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RESUME

Ce guide poursuit deux objectifs, soit (1) le développement des connaissances sur les conditions et
bonnes pratiques pour la mise en place d'une identité numérique nationale ainsi que (2) la mise en évi-
dence dans une perspective critique des enjeux, impacts et conséquences envisageables de I'implanta-
tion d'un projet d'identité numérique nationale sur la société, les organisations et les individus. L'étude
de cette question s'inscrit dans la mission plus large du Pdle d’expertise en cybersécurité et impacts
sociétaux de I'Observatoire international sur les impacts sociétaux de l'intelligence artificielle et du nu-
mérique (OBVIA) d'alimenter la recherche sur la cybersécurité au Québec considérant que l'identité nu-
mérique a pour objectif d'assurer les principes fondamentaux de la sécurité de I'information, notamment
par la protection des renseignements personnels.

Divisé en deux sections, la premiére partie du Guide dresse une revue de la littérature en lien avec les
défis liés ala mise en place d'une identité numérique gouvernementale en plus d'aborder rapidement les
différentes formes que peuvent prendre les systémes de gestion de l'identité numérique. De cette pre-
miére partie, nous retenons que les principaux défis sont en lien avec (1) la gouvernance, (2) la gestion
et l'organisation, (3) les lois et les normes, (4) I'adoption et finalement, (5) les défis liés a la technologie.
La seconde partie se veut quant & elle étre une étude de cas de plusieurs Etats (Royaume-Uni, Estonie,
Australie, Suéde, Singapour, Finlande et Danemark). L'importance de l'utilité percue par la population
pour le succes d'une identité numérique nationale représente le principal constat de cette partie. La
proposition de pistes d’action conclut le présent Guide.




CONTEXTE HISTORIQUE

C'est au début des années 2000 que le Gouvernement du Québec annonce sa volonté de développer le
gouvernement en ligne québécois, notamment & travers le plan de modernisation de I'Etat québécois
Moderniser I'Etat: Pour des services de qualité aux citoyens publié en 2004. Inspiré du mouvement mana-
gérial de la Nouvelle gestion publique, le développement du gouvernement en ligne québécois s'appuyait
sur « |'idée que le développement d'un gouvernement en ligne fondé sur les Tl permettrait de rationaliser
la prestation de services et la rendre plus efficace et ce, a moindre colt » (Gariépy, 2023, 35). Paralléle-
ment, ce développement alla de pair avec la nécessité des différents gouvernements de pouvoir authen-
tifier de maniére sécuritaire la population dans le cas de prestation de services ou de transactions en
ligne. Plus récemment, la volonté délargir 'offre de services en ligne avec, par exemple, SAAQclic, sans
oublier la pandémie qui a été un élément déterminant, n‘a fait que souligner ce besoin.

L'émergence des premiers systémes de gestion de I'identité numérique gouvernementale (SGING) appa-
raissent dans cette lignée de modernisation technologique, soit a la fin des années 1990, et connaissent
des succeés mitigés (OCDE 2011). A titre d'exemple, les SGING singapourien et estonien jouissent d'une
forte adoption par la population et sont largement considérés comme des succeés tandis que dautres
Etats, dont I'Australie et le Royaume-Uni, ont eu moins de succés. Peu d'études nous permettent ce-
pendant de comprendre les facteurs ayant contribué au succes ou a lI'échec de ces SGING. Pour de
nombreuses raisons, I'étude de cette question est aussi pertinente sur le plan social que scientifique,
d'autant plus que les SGING ont pour objectifs d'assurer les principes de base de la cybersécurité (dispo-
nibilité, intégrité, authentification et confidentialité).

Au niveau social, plusieurs gouvernements, dont celui du Québec avec le Service québécois d'identité
numérique, sont actuellement en train de développer des SGING. En ce sens, I'étude des différents fac-
teurs de succes permettrait de faciliter la transformation numérique des Etats. De plus, une telle étude
aurait le mérite de mettre en lumiere les différents enjeux et risques en lien avec le développement des
SGING. Finalement, il importe de se pencher sur la dimension sociale des SGING (ex. gouvernance, lois
et normes, etc.) considérant son importance, surtout qu'elle fut longtemps négligée au détriment des
aspects techniques de l'identité numérique malgré le fait qu'ils soient interreliés (Alkhalifah, 2013). Sur
le plan scientifique, I'étude de cette question permettrait de nourrir le peu de connaissances sur le sujet
en plus de développer les connaissances ne relevant pas d'une approche technocentriste. De plus, la
littérature scientifique a cet égard remonte majoritairement au début des années 2010.

Dans cette optique, il importe de déterminer les bonnes pratiques en lien avec la mise en place d'un
SGING afin de faciliter la transformation numérique du gouvernement du Québec et des autres gouver-
nements. Pour ce faire, nous brosserons un portrait de la littérature scientifique sur le sujet dans l'ob-
jectif de déterminer les facteurs de succés d'un SGING. Finalement, nous offrirons une présentation de
SGING de différents Etats dans le but d'en tirer des lecons. Ces Etats ont été sélectionnés sur la base de
certains éléments, dont I'ancienneté du SGING, I'implication du gouvernement ainsi que les bonnes et
mauvaises pratiques.

1 Les systemes de gestion de I'identité numérique gouvernementale font référence a des ensembles de « procédés, de politiques et de technologies
émergentes visant la création, la maintenance et I'utilisation d'identités numériques[et de ses attributs] sur Internet et au sein des fournisseurs de
services » (Alkhalifah, 2013, 25) dans un contexte gouvernemental.



MODELES DE SYSTEMES DE GESTION DE L'IDENTITE NUMERIQUE
GOUVERNEMENTALE (SGING)

Avant d’entrer dansle vif du sujet, il convient de présenter préalablement les différents modeles de SGING
afin de faciliter la compréhension de I'ensemble du document. De maniére générale, nous distinguons
trois modeles présentant chacun des avantages et des désavantages, soit le modéle isolé, le modele
fédéré ainsi que le modele décentralisé. Ces différents modeles s'inscrivent au sein de I'évolution des
SGING permettant de répondre aux besoins engendrés par le changement du cyberespace au cours des
dernieres décennies. D'une part, nous retrouvons le modele isolé, soit la premiere génération d’identité
numeérique, ou le fournisseur de service occupe également le réle de fournisseur d'identité. Alors que
ce modele est relativement facile a mettre en place, il présente plusieurs inconvénients, dont une cen-
tralisation des données, une absence d’interopérabilité ainsi qu'un grand nombre de mots de passe a
retenir. Ce dernier élément est cependant remis en question vu la généralisation des gestionnaires de
mots de passe dans les dernieres années. De plus, I'accroissement des services en ligne nécessitant
une authentification des individus a rendu son usage excessivement compliqué pour les usagers en plus
détre redondant.

Figure 1- Modele isolé
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Le modele fédéré fut donc développé en réponse au besoin de faciliter le processus dauthentification
en permettant l'acces a plusieurs fournisseurs de services par le biais d'un seul fournisseur d'identités.
Autrement dit, il est possible au sein du modele fédéré d'accéder a plusieurs services en ligne par le
biais d'une seule identité numérique (authentification unique ou Single sign-on). Si le modéle fédéré se
distingue du modéle isolé par son interopérabilité, il présente certaines vulnérabilités et enjeux de vie
privée en raison de la centralisation des données personnelles au sein d'un seul fournisseur d'identités.
Autrement dit, la sécurité des différents services est compromise dés lors qu'une personne malinten-
tionnée a acces aux informations d’identification d'un usager.



Figure 2 - Modeéle fédéré
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Nous retrouvons finalement le modele décentralisé qui émergea avec le développement de la chaine de
blocs. Ce modele peut se définir par son objectif, soit de « permettre aux individus de contréler leurs
différentesidentités[...]et d'avoir les outils pour controler le flux de leurs données personnelles dans les
transactions » (Avellaneda et al., trad., 2019, 11). Pouvant notamment prendre la forme de portefeuilles
numériques, le modéle décentralisé est organisé autour des notions de consentement et de controle des
individus.



Figure 3 - Modéle décentralisé
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REVUE DE LA LITTERATURE

Dans l'objectif de déterminer les bonnes pratiques en lien avec la mise en place d'un SGING, nous nous
inspirerons de la terminologie développée par Gil-Garcia et Pardo (2005) ayant pour objectif de catégo-
riser les défis et les enjeux en lien avec les projets de gouvernement en ligne ainsi que celle développée
par Péhn et al. (2021) qui concerne directement les SGING. L'usage de ces terminologies est motivé par
le fait que l'identification des défis permet a la fois de déterminer les freins et les éléments de succes
dans la mise en place d'un SGING. De maniére paralléle, nous aborderons les risques associés aux SGING.

Défis et enjeux

Les catégories de défis qui seront abordés sont les suivantes : (1) les défis liés a la gouvernance inte-
rorganisationnelle (2) les défis liés a la gestion et I'organisation, (3) les défis liés aux lois et normes, (4)
les défis liés a I'adoption et finalement, (5) les défis liés a la technologie. Par ailleurs, si ces ensembles
de défis sont abordés de maniere séparée, il importe de les comprendre comme un tout étant donné la
maniere dont ils sont liés les uns aux autres.

Défis liés a la gouvernance

Comme le souligne I'Union internationale des télécommunications(2018), le type de gouvernance au sein
d’'un SGING varie en fonction du degré d'implication du gouvernement. Celle-ci varie sur un spectre al-
lant d'une faible implication, ce qui peut se traduire par le simple réle de régulateur (ex. Canada avec le
systéme SecureKey Concierge?) jusqu'a une forte implication de I'Etat oU par exemple, celui-ci occupe
le role de fournisseur d’identités (ex. Estonie et Singapour). Dans le méme sens, cette gouvernance va-
rie également en fonction de I'implication du secteur privé. Cela étant, chaque combinaison de degré
dimplication de ces acteurs présente des avantages et des inconvénients. A titre d'exemple, une gou-
vernance oU I'Etat est fortement impliqué et ol le secteur privé est tout autant impliqué a généralement
pour avantage de donner lieu a des SGING largement adoptés par la population, notamment vu les cas
d’utilisations importants. Au contraire, la gestion de certaines données personnelles par le secteur privé
peut présenter des enjeux de vie privée.

2 Le systéme SecureKey Concierge est un courtier de crédits permettant de se connecter aux services gouvernementaux en ligne canadiens par le
biais de ses informations bancaires.
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Figure 4 - Classification des SGING en fonction de I'implication des différents
acteurs gouvernementaux et privés
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Indépendamment du niveau d’'implication du gouvernement au sein d'un SGING, la question de la gou-
vernance interorganisationnelle est primordiale puisque ce type de projet requiert I'implication de plu-
sieurs agences gouvernementales et organisations du secteur privé dans certains cas.

D'emblée, il fut constaté que le manque de coordination et de coopération représenta un frein au dé-
veloppement de SGIN gouvernementaux dans plusieurs Etats européens (Melin et al., 2016, p. 7). En ce
sens, des chercheurs mettent de I'avant 'importance de la présence d'une autorité centrale gouverne-
mentale (ex. Digital Transformation Agency en Australie) assurant une coordination et une coopération
entre les différentes agences gouvernementales afin de s’assurer d'une communication entre leurs
bases de données, d'une certaine uniformité dans le déploiement d’'un SGING et finalement, d'éviter
un dédoublement des systémes (Melin et al., 2016). Au Québec, la concentration des activités liées a la
cybersécurité et au numérique, dont le Service québécois d’identité numérique, au sein du ministere de
la Cybersécurité et du Numérique (MCN) vise notamment a faciliter la coordination de ces activités. Par
ailleurs, il peut parfois s'avérer nécessaire d'adopter des lois ou reglements facilitant cette coopération
ou cette coordination. A titre d'exemple, la création du MCN et la Loi favorisant la transformation numé-
rique de I'administration publique visent justement a faciliter, voire rendre possible, cette coopération et
cette coordination nécessaires entre différentes agences gouvernementales du Québec.



Dans le méme ordre d’idées, I'absence d'une autorité de coordination centrale fut notée comme étant
problématique lors du développement de I'identité numérique nationale en Suéde au début des années
2000 (Melin et al., 2013, 7). Une gouvernance de type verticale avec une autorité centrale serait davan-
tage gage de succés qu'une gouvernance de type horizontale ou les agences gouvernementales jouissent
d’'une plus grande autonomie. De plus, il importe que cette gouvernance soit accompagnée d’'une vision
claire du SGING pour guider les différents acteurs impliqués (Union internationale des communications,
2018). Dans le cas ou le secteur privé est impliqué, la question de la gouvernance est tout aussi impor-
tante pour définir les roles, les besoins, et les choix technologiques ainsi que pour assurer le respect des
lois et des normes (Banque mondiale, 2016).

Défis liés a la gestion et I'organisation

De maniére évidente, les défis associés a la gestion et I'organisation des SGING sont cruciaux en ce qui
a trait au succés de ces derniers. D'emblée, Melin et al. (2013) expliquent que la taille du projet ainsi que
la diversité des acteurs impliqués représentent les principaux défis de cette catégorie. En ce sens, Gil-
Garcia et Pardo (2005) proposent d'adopter des objectifs réalistes et clairs en fonction des ressources
disponibles en plus d'impliquer les acteurs concernés, dont la population et les organismes représentant
la société civile. Par ailleurs, le fait dimpliquer la population dans le développement d'un SGING permet-
trait aux gouvernements de mieux comprendre les attentes de la population, de justifier 'utilisation d'un
tel systeme et ultimement, de diminuer certains risques associés a une faible acceptabilité sociale. De
maniére plus large, I'implication des acteurs concernés, dont les différentes organisations gouverne-
mentales et dans certains cas le secteur privé, pourrait permettre d'aligner les attentes et les objectifs
de ces derniers dans l'optique de développer une solution convenant au plus grand nombre d'acteurs
(Banque mondiale, 2016).

Manifestement, ilimporte d'avoir les ressources nécessaires au développement d'un SGING, dont celles
d'ordre technique, faute de quoi il peut s’avérer nécessaire d'engager davantage de personnel qualifié
ou d’avoir recours au secteur privé par le biais de la sous-traitance ou de partenariats public-privé
(PPP):. Concernant la sous-traitance, les principaux arguments mis de I'avant pour justifier ce choix
dans un contexte de projet informatique sont souvent le manque de personnel qualifié au sein du secteur
public et de ressources financiéres (Perry et Chen, 2016; Yang et al., 2008). En dépit des bénéfices avan-
cés, soulignons que la sous-traitance en informatique au Québec n‘a pas tout le temps permis d'atteindre
les objectifs désirés, en plus de poser unrisque de dépendance envers le secteur privé comme le note un
rapport du Vérificateur général du Québec (2012).

De maniere plus spécifique au mode de gestion des PPP, les principaux arguments en sa faveur d'un
point de vue gouvernemental consistent en une réduction des codts, un partage des risques, l'acces a
une expertise que le gouvernement n'a pas nécessairement et dans certains cas, I'avantage de profi-
ter de SGIN avec une clientéle établie (ex. les SGIN utilisés par les institutions financiéres). Cependant,
certains auteurs soulévent certains risques associés aux PPP dont la dépendance des gouvernements
envers le secteur privé additionnés de craintes quant a la protection de la vie privée dans un contexte
de monétisation des données et d'une croissance des incidents de cybersécurité (Mettler et Guenduez,
2019; Abraham, 2020). Qui plus est, mentionnons que les missions respectives de I'Etat et du secteur
privé peuvent étre en contradiction considérant les finalités poursuivies qui ne sont pas les mémes.

3 Un PPP, qui est une forme de sous-traitance, est un « contrat a long terme par lequel une entreprise du secteur public associe une entreprise du
secteur privé, avec ou sans financement de celle-ci, a la conception, a la réalisation et a I'exploitation d'un ouvrage public. Un tel contrat peut avoir
pour objet la prestation d'un service public. » (Loi sur 'agence des partenariats public-privé du Québec, 2010).



En dépit des débats entourant la sous-traitance et les PPP, soulignons que dans la plupart des Etats, on
note une implication du secteur privé a divers degrés dans les SGING. Comme le mentionnent Yang et
al. (2008), la sous-traitance peut se faire en lien avec le développement ou la maintenance du systéme.
A titre d'exemple, I'Estonie relégua au secteur privé, au début des années 2000, le développement de la
technologie X-Road* qui est le pilier de son SGING.

Dans le méme ordre d'idées, tant le type de PPP que I'ampleur de celui-ci peuvent varier d'un Etat &
I'autre. Alors que les types de PPP peuvent prendre la forme dententes de services ou de concessions,
I'ampleur de ceux-ci varie au niveau de I'implication du secteur privé en lien avec (1) le financement du
SGING, (2) la conception et le développement de celui-ci et finalement (3), les opérations au sein du
SGING (ex. a titre de fournisseur d’identités ou de services)(Banque mondiale, 2016). A titre d'exemple, la
Suede opta pour un modeéle ou le gouvernement met en place le cadre réglementaire alors que certaines
organisations, dont le consortium de banques BanklID, s'occupent essentiellement du développement
du SGING et des opérations au sein de celui-ci, ce qui comprend notamment I'émission de certifications
(Gronlund, 2010). Cependant, comme le soulignent Medaglia et al. (2017) I'exemple du Danemark au re-
gard d'une identité numérique nationale n‘a été possible qu'a partir d’'une convergence des ressources,
d'intéréts communs et d'une gouvernance entre les secteurs privés et publics.

Défis liés aux lois et normes

Que ce soit pour des raisons de protection de la vie privée ou pour des raisons de faisabilité, il est im-
pératif que le développement de SGING, et les projets de gouvernement en ligne se fassent conjointe-
ment avec I'adoption de normes et de lois encadrant cette transformation numérique. A titre d'exemple,
plusieurs Etats et organismes adoptérent au début des années 2000 des cadres réglementaires pour
encadrer les signatures électroniques, dont la directive de 'Union européenne 1999/93/EC® (Medaglia
et al., p. 2785). Au Québec, on pense notamment a la récente Loi favorisant la transformation numérique
de l'administration publique qui facilite la communication et l'utilisation des renseignements person-
nels des organismes publics pour des projets informatiques d’intérét gouvernemental ainsi que la Loi
modernisant des dispositions législatives en matiére de protection des renseignements personnels ayant
pour objectif dencadrer l'utilisation et la protection des données personnelles au sein des organisations
québécoises.

Parailleurs, I'absence oul'insuffisance de telleslois encadrantles SGING et lasécurité/le traitement des
données peuvent représenter un risque important pour la vie privée de la population. A titre d'exemple,
le systeme Aadhaar du gouvernement indien, I'un des plus grands au monde, a été déployé en 2010 sans
cadre réglementaire étoffé relatif al'usage de cette identité numérique ou a la protection des renseigne-
ments que contient celle-ci et a entrainé des dérives importantes pour les individus. L'absence d'un tel
cadre a eu pour effet délargir 'usage de cette identité numérique, notamment aux secteurs bancaires ou
meédicaux alors qu'elle concernait initialement l'aide gouvernementale. Cet élargissement semble s'étre
fait au gré des opportunités sans véritablement de planification (Dixon, 2017, 542-543).

4 X-Road est un logiciel facilitant '¢change de données entre les secteurs privés et publics de la société estonienne.
5 Cette réglementation a été remplacée en 2014 par la réglementation elDAS (Réglement UE no.910/2014).



Dans le méme sens, I'absence de cadre réglementaire pose un risque de concentration des pouvoirs de
surveillance de I'Etat et par le fait méme, d’'usages illicites du systéeme Aadhaar (Sen, 2019, p. 3). Ultime-
ment, si cette absence ou insuffisance présente des risques sociopolitiques et relatifs a la protection
de la vie privée, elle peut également miner la confiance des acteurs envers le systéme, influengant par
le fait méme l'adoption de ce dernier (Banque mondiale, 2016). En ce sens, l'existence d'une autorité
indépendante supervisant le respect des normes et des lois, s'assurant notamment de la protection effi-
cace des données personnelles, est primordiale pour assurer la confiance de la population envers le sys-
téme (OECD, 2021, 24). Par ailleurs et pour faire un pont avec la section précédente sur la gouvernance,
ilimporte que cette autorité dispose de ressources suffisantes pour effectuer ce travail de surveillance.

Dans un autre ordre d’idées, lI'adoption d'un cadre réglementaire et léqgislatif adapté est d'autant plus
importante considérant le réle qu'occupe le secteur privé dans la majorité des SGING via les PPP et la
sous-traitance (Lips, 2010, 282-286). Pratiquement tous les pays analysés dans ce rapport ont procédé a
cette adoption ou modification réglementaire. Qui plus est, soulignons que le caractere dématérialisé du
cyberespace et I'extraterritorialité de certaines lois(ex. CLOUD Act) ne font qu'exacerber le besoin de ré-
formes réglementaires et Iégislatives dans un contexte ou le secteur privé occupe une place importante.

Défis liés a 'adoption

Comme l'expliquent Gil-Garcia et Pardo (2005), la technologie utilisée dans le cadre d'un projet de gou-
vernement en ligne, dont un SGIN gouvernemental, a un impact sur I'adoption de ce dernier, et donc sur
son succes. En effet, une technologie avec laquelle une population n'est pas a l'aise ou ne percoit pas les
bénéfices représentera un frein a 'adoption d'un SGING. Au tout déebut de I'établissement de l'identité
numeérique nationale danoise, le peu de bénéfices pergus et les difficultés techniques ont représente
des obstacles a I'adoption de l'identité numérique nationale (Eaton et al., 2018, p. 74). Par ailleurs, le fait
de rendre un SGING obligatoire n'est pas garant d'une forte utilisation en plus de comporter des risques
politiques (Banque mondiale, 2018). Aussi, I'adoption de politiques « numérique par défaut » comporte
plusieurs risques en dépit du fait qu'elles ont pour objectif de favoriser I'adoption des SGING. Parmi
ceux-ci, notons que ce type de politique peut se faire au détriment de la prestation de services en per-
sonne en plus d'étre considéré comme déshumanisant par certains (Ngwenyama, Henriksen, et Hardt,
2021). De plus, ces politiques risqueraient d'accentuer le fossé numérique au sein de la population et les
inégalités sociales par le fait méme, puisque les technologies ne représentent plus une commodité, mais
davantage une nécessité dans ce contexte. En ce sens, il importe daccompagner ce type de politique de
mesures visant la démocratisation des technologies de I'information et de leur usage afin d’en atténuer
les effets pervers.

De maniere plus large, il fut constaté que l'utilité percue, la facilité d’utilisation percue, la protection de
la vie privée pergue ainsi que la confiance pergue avaient un impact sur I'adoption d'un SGING (Adjei et
Olesen, 2011). A cet égard, plus une identité numérique peut étre utilisée quotidiennement, plus sa va-
leur augmente aux yeux de la population (OCDE, 2021). La facilité d'utilisation pergue est tout aussi im-
portante comme le démontrent les difficultés rencontrées par les utilisateurs de la plateforme SAAQclic
lors du déploiement de cette derniere. La confiance envers les institutions et I'importance accordée a
la vie privée occupent également une place importante dans I'adoption d'un SGING. De plus, le choix de
certains modéles de SGIN s'appuyant sur des protocoles et des technologies différentes a un impact sur
le succes d'une identité numérique nationale. En effet, alors que certains modéles sont plus simples,
d'autres permettent un plus grand contrble des usagers sur leurs données tandis que d'autres modeles
sont réputés comme étant plus sécuritaires. Qui plus est, certains défis culturels et sociaux doivent éga-
lement étre considérés dans la mise en place d’'un SGING. A titre dexemple, certains Etats sont déja fa-
miliers avec le concept d'identité nationale (ex. les pays nordiques ou la France) tandis que d’autres n'ont
pas de tels documents pour des raisons historiques ou personnelles (ex. Etats-Unis). Dans cette optique,
I'arrimage de l'identité numérique nationale sur un document d’identification répandue pourrait réduire
certains risques liés a la nouveauté que représente une identité numérique nationale (Bernat, 2011).



En ce sens, les autorités jouent un réle primordial dans la communication des objectifs et des motifs
justifiant la mise en place d'une identité numérique nationale. L'implication des acteurs concernés,
dont la société civile, dans le processus, permettrait donc de faciliter cette communication tout en ré-
pondant aux craintes et questions, d'autant plus que c'est la société civile qui est l'utilisatrice principale
des identités numériques nationales.

Défis liés a la technologie

Bien que les éeléments non-techniques d'un SGING soient cruciaux, les défis techniques ne sont pas pour
autant a négliger puisqu’ils contribuent directement a la confiance accordée par les utilisateurs envers
le SGING. En ce sens, nous nous concentrerons sur la sécurité des SGING, dont les éléments relatifs a
'authentification.

Comme le souligne I'OCDE (2021, trad., 20), « le niveau d'assurance approprié est jugé en fonction de
l'équilibre entre la réduction des risques et la facilité d'utilisation ». A cet égard, ce choix se fait notam-
ment en fonction du risque de fraude et des conséquences qu'occasionnerait un tel événement (OCDE,
2021). Autrement dit, plus les risques et les conséquences sont élevés, plus le niveau d'assurance doit
étre élevé. Ainsi, le SGING doit prendre en compte le type de services rendus par le biais de ce dernier
dans sa conception faute de quoi le SGING pourrait étre difficile d’utilisation par rapport aux risques
réels ou étre insuffisamment sécuritaire. A titre dexemple, le Canada divise les niveaux d’assurance en
quatre niveaux en fonction des risques et des conséquences que pose un compromis des données. Plus
le niveau est élevé, plus les critéres sont élevés en ce qui a trait al'évidence de l'identité, I'exactitude des
informations ainsi que le lien entre I'information et I'individu (Gouvernement du Canada, 2016).

D'un autre coté, certains auteurs ne mettent pas les concepts de sécurité et de facilité d'utilisation en
opposition, mais plutdt comme étant conciliables a travers la protection de la vie privée des la concep-
tion (Privacy by Design). A cet égard, une plus grande protection de la vie privée, additionnée d'un certain
controle sur ses données personnelles, influencerait de maniere positive I'expérience des utilisateurs
(OCDE, 2021). En ce sens, différents modéles de SGING, dont les modéles fédérés et décentralisés, faci-
literaient le controle des individus sur leurs données en plus d'éviter la concentration de celles-ci au sein
d’'une base de données centrale.

De maniéere générale, nous distinguons trois méthodes d'authentification fondées sur ce que nous sa-
vons (ex. mot de passe), sur ce que nous sommes (ex. reconnaissance faciale) ainsi que sur ce que nous
possédons (ex. carte physique). Chacun de ces moyens d’authentification comporte des avantages et
des désavantages. Par exemple, alors que les noms d'utilisateurs et les mots de passe sont faciles d'uti-
lisation, ils ne sont pas réputés sécuritaires comparativement a d'autres méthodes en raison de l'utilisa-
tion du méme mot de passe pour plusieurs applications. Par ailleurs, soulignons que l'utilisation des dif-
férents moyens d'authentification n'est pas mutuellement exclusive et que la combinaison de plusieurs
facteurs d'authentification est réputée comme étant davantage sécuritaire (OCDE, 2021). Cependant,
rappelons que la sécurité daucun SGING n'est infaillible et que l'utilisation de technologies sophisti-
quées (ex. biométrie, chaine de blocs) n'est pas garante en soi de la sécurité d'un systéme.

En plus de s'assurer d'un mécanisme d'authentification facilement utilisable et fiable, les organismes qui
adoptent lidentité numérique pour accéder aleurs services doivent se doter de mécanismes de vérifica-
tion et de certification de toutes leurs applications utilisant les identités numériques pour empécher les
fuites de données. Des mécanismes de détection d'intrusion doivent étre toujours actifs pour empécher
les intrusions malveillantes. La résilience et la tolérance aux pannes des mécanismes d'identification
doivent étre pensées dés les premiéeres phases de conception. Autrement dit, s'il y a panne matérielle,
défaut logiciel ou intrusion, le systeme devrait pouvoir continuer a fonctionner.



ETUDE DE CAS: 7 EXEMPLES DE SGING

Cette section a pour but de présenter le développement d’identités numériques nationales au sein de
sept Etats, soit le Royaume-Uni, I'Estonie, I'Australie, la Suéde, Singapour, la Finlande et le Danemark
dans l'objectif d'en tirer des legons.

De maniére plus concrete, nous aborderons les modeles de chacun des pays, les défis auxquels ils ont
fait face ainsi que les défis de succés de chacun. Plusieurs éléments justifient le choix de ces Etats a
titre d'étude de cas. Demblée, le Royaume-Uni et 'Australie furent sélectionnés en raison de leur res-
semblance avec le Canada. De plus, le cas britannique a le mérite de mettre en lumiére les éléments
représentant un frein au développement et I'adoption d'un SGING.

Ensuite, Singapour et I'Estonie furent choisis puisqu’ils sont reconnus comme étant parmi les SGING les
plus développés au monde. Ces cas nous permettront d'identifier les différentes pratiques ayant permis
de développer un SGING jouissant d'un large succes.

Finalement, la Suede, la Finlande ainsi que le Danemark ont été choisis parce qu'ils furent parmiles pre-
miers Etats a développer des SGING et constituent une source d'apprentissage intéressante. De plus, ils
permettent de mettre en lumiéere le fonctionnement et les motivations d'un systéme ou le gouvernement
occupe davantage le réle de régulateur plutoét que de développeur. En ce sens, ilsillustrent également le
role important que peut jouer le secteur privé au sein d'un SGING.

Royaume-Uni
Danemark

Singapour

Australie
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Royaume-Uni

Le gouvernement britannique langa en 2016 le systeme GOV.UK Verify avec pour objectif de créer un sys-
teme permettant d'accéder aux services gouvernementaux de maniére sécuritaire. Qui plus est, cette
identité numeérique nationale, qui se base sur le modele fédéré, se fit en partenariat avec cinqg four-
nisseurs d'identités issus du secteur privé chargé de valider l'identité des individus. Cependant, trois
ans apres son lancement, Verify n‘avait toujours pas rempli ses objectifs en plus d'avoir été faiblement
adopté tant par les agences gouvernementales que par la population. Pour reprendre les termes d'un
rapport de la Chambre des communes de Londres, ce projet « démontre plusieurs échecs récurrents
des grands projets gouvernementaux : des attentes trop élevées, les différents objectifs n‘ont pas été
atteints et les services attendus n‘ont pas été livrés » (Committee of Public Accounts, trad., 2019). En
effet, alors que le gouvernement prévoyait 25 millions d'utilisateurs en 2020 et une utilisation par plus de
46 agences gouvernementales, seulement 19 agences avaient adopté ce dispositif en 2020 en plus d'étre
utilisé par seulement 3.9 millions de personnes. A cet égard, (1) le manque d'incitatifs pour les agences
gouvernementales d'intégrer Verify, (2) les colts dimplémentation pour les agences, (3) les problemes
de compatibilité avec les systemes existants, (4) le manque de collaboration, (5) 'absence d'un plan clair
et (6) le manque de leadership apparaissent comme la source du probléme. Dans un autre ordre d’idées,
on note également l'existence de problémes en lien avec l'inscription des individus a Verify. En effet,
prés de la moitié des personnes ayant voulu s'inscrire au systeme n'ont pas été en mesure de le faire du
premier coup. L'ensemble de ces problemes aboutit a I'abandon du systéme d’identité numérique Verify
en 2022. Depuis cet échec, le gouvernement britannique travaille en partenariat avec le secteur privé a
I'élaboration d'une nouvelle identité numérique nommée One Login (Government Digital Service, 2023).

Estonie

C'est en 1997 que le gouvernement estonien entama les travaux en lien avec le développement d'un docu-
ment d'identité nationale électronique. Rapidement, des partenariats avec le secteur bancaire et celui
des téléecommunications furent conclus pour développer cette identité numérique qui a été rattachée a
la carte d'identité nationale obligatoire. Qui plus est, le gouvernement entreprit des réeformes |égislatives
et réglementaires pour permettre cette transformation, notamment en encadrant les signatures élec-
troniques. En 2002, la premiere carte d’'identité contenant une identité numérique a été émise.

Parmiles raisons expliquant le succés de cette identité numérique nationale, Martens(2010) note la forte
implication du secteur privé par la société SK et la collaboration entre le gouvernement et les acteurs
privés. En effet, cette implication favorisa I'adoption de cette identité par le secteur privé (ex. pour ac-
céder aux services bancaires en ligne). Autrement dit, elle créa les incitatifs nécessaires a I'adoption de
cette identité. Par ailleurs, le lancement d'une version mobile de cette identité favorisa son adoption,
notamment en ce qui a trait a la facilité d’utilisation pergue.

De maniére plus générale, I'identité numérique nationale estonienne s’intégre dans le projet plus large
du gouvernement en ligne estonien fonctionnant sur la technologie X-Road® et sur la technologie de la
chaine de blocs depuis 2008. A titre dexemple, les services gouvernementaux offerts en ligne com-
prennent notamment le vote en ligne ainsi que la numérisation du systéme de santé (E-Estonia, 2023). A
cet égard, soulignons que cette transformation numérique ne se fit pas sous I'égide d'une autorité cen-
trale, mais plutdt suivant une gouvernance horizontale ou les différents organismes sont responsables
de leur transformation numeérique respective. Le gouvernement estonien a misé sur l'interopérabilité
des données des différentes agences publiques et du secteur privé plutét que de miser sur la création
d'une base de données centrale (Kattel et Mergel, 2019).

6 « X-Road, qui est le fondement du gouvernement électronique estonien, est un logiciel open source et un écosystéme qui fournit un échange de
données unifié et sécurisé entre les organisations des secteurs privés et publics. Il permet aux divers systemes d’information des services électro-
niques des secteurs public et privé du pays de se connecter et de fonctionner en harmonie. " (e-Estonia, trad., 2023).



Ultimement, et a la différence de I'identité numérique britannique, le dispositif estonien a pu jouir d'une
certaine forme de succés dans la mesure ou il fut en mesure de favoriser 'adoption de son SGING tant au
niveau des organisations qu'en ce qui a trait a la population, notamment en impliquant le secteur privé. Il
semble que le défi d'utilité percue soit un des gages de succes du SGING estonien.

Australie

Depuis 2015, le gouvernement australien développe une identité numérique nationale en réponse aux
colts associés a un écosystéme d‘identité numérique fragmenté pour I'économie numérique austra-
lienne. De maniére plus concrete, ce systeme lancé en 2019 se divise en deux parties, soit le Systéme
d'identité numérique (Digital Identity System) ainsi que le Cadre d'identité numérique de confiance (Trus-
ted Digital Identity Framework). Alors que c'est au sein du Systéme suivant le modéle fédéré que l'on
retrouve l'offre de service, réservé aux agences fédérales pour l'instant, le Cadre représente une ac-
créditation attestant que l'organisation (ex. fournisseur d’'identité) respecte les standards établis par le
gouvernement australien. Alors que le secteur privé (ex. Mastercard) peut recevoir une accréditation du
Cadre, il ne peut pas fournir des services au sein du Systéme. Par ailleurs, 'administration du Systéme
releve actuellement de l'autorité de contr6le intérimaire tandis que lI'opération de ce dernier se fait par
Services Australie (Services Australia).

Plusieurs défis se sont présentés lors de ce projet d'identité numérique. Premier défi: la faible adop-
tion par la population de cette identité numérique. En date de 2020, 1,7 million d’Australiens avaient fait
usage du systéme sur une population de pres de 26 millions. Dans le méme sens, la non-participation
au Systéme des différents territoires, Etats et du secteur privé additionné a la gouvernance actuelle du
systeme, réserveé au gouvernement fédéral, ont constitué un autre défi al'adoption de cette identité par
la société australienne.

En réponse a ces défis, le gouvernement australien proposa en 2021 le Trusted Digital Identity Bill visant
notamment la création d'une entité de contréle permanente et d'un nouveau systeme paralléle permet-
tant aux différentes entités privées, territoriales et étatiques d'offrir des services aux usagers par le
biais de cette identité (Shah, 2022 et Australian Government, 2023). De plus, ce cadre propose de nou-
velles mesures pour renforcer la protection de la vie privée.

Ultimement, le cas australien démontre le caractére interrelié des différents défis identifiés dans la
mesure ol, en voulant résoudre certains problémes liés a la gestion et I'organisation (inclusion de da-
vantage d'acteurs), le gouvernement a d( adopter des réformes pour résoudre les contraintes en lien
avec les défis lies aux lois et normes. De plus, le modele australien représente un SGING ou le gouver-
nement occupe, a la différence du modéle estonien, davantage le role de régulateur que de fournisseur
d’identités.



Suede

C'est au début des années 2000, tout comme I'Estonie, que la Suéde entama le développement d'une
identité numérique nationale. Dés le début de la conception de cette identité, le gouvernement suédois
fit le choix de ne pas développer lui-méme le SGIN mais préféra prendre la posture de régulateur et de
certificateur plutét que d'opérateur ou de développeur sur le dossier du SGIN. Le développement se
fit surtout avec le secteur bancaire pour bénéficier de ses infrastructures, de sa clientele, de sa crédi-
bilité ainsi que la sécurité de ces derniéres (P6hn, Grabatin, et Hommel 2021). En ce sens, ce n'est pas
le gouvernement qui agit a titre de fournisseur d’identités, mais bien le secteur privé (3 organisations).
Autrement dit, on utilise ici un dispositif développé par le privé, majoritairement BankID, pour interagir
avec le gouvernement plutét que l'inverse comme désiré en Australie avec 'introduction du Trusted Di-
gital Identity Bill.

Singapour

Lancé en 2003 par le gouvernement de Singapour, le systeme Singpass et Corppass permet tant aux
organisations quaux individus de s'identifier aupres des organisations publiques et privées. Autrement
dit, le gouvernement occupe dans ce systeme le role de fournisseur d'identités ainsi que le réle de four-
nisseur de services tandis que les organisations non gouvernementales représentent des fournisseurs
de services. A cet éqgard, la collaboration avec des acteurs provenant du secteur privé, dont le secteur
financier, fut essentielle a I'adoption de cette identité nationale.

Depuis son lancement, cette identité numérique nationale, fondée sur le systéeme d’identité nationale
préexistant, subit plusieurs modifications, dont l'introduction de l'authentification a deux facteurs en
2014 ainsi que l'introduction d'un portefeuille numérique en 2022. D'un point de vue technique, Singpass
et Corppass reposent sur la passerelle APEX qui vise a faciliter 'éechange de données de maniére sécuri-
taire ainsi que sur une infrastructure a clés publiques. Parallelement, plusieurs lois furent créées, ayant
pour objectif dencadrer et de faciliter la transformation numérique du gouvernement singapourien.

Alors que Singpass jouit d'un succés aupres de la population (37% de la population éligible utilisent
I'application en 2022), plusieurs raisons peuvent expliquer son succés. D'emblée, les multiples appli-
cations de cette identité numérique dans la vie de tous les jours, facilitées par I'implication du secteur
privé, influencent positivement l'utilité percue de cette identité numérique. De plus, la facilité d'utili-
sation percue (ex. portefeuille numérique) et le controle dont disposent les individus sur leurs données
contribuent au succés de ce SGING. Ultimement, le cas singapourien représente un exemple de succes
(Banque mondiale, 2022).



Finlande

L'année 1999 marque le lancement de la carte d'identité numérique finlandaise (FINelD?), la premiére du
genre au monde (Rissanen, 2010). Par ailleurs, c’'est dans un contexte de remplacement de l'ancienne
carte d’identité nationale qu'elle fut introduite. Autrement dit, cette nouvelle forme d’identité numeé-
rigue, contenant notamment une adresse et un code d'identification unique (ex. numéro d'assurance
sociale), se base sur la carte d’identité nationale non obligatoire. Paralléelement, les institutions finan-
cieres finlandaises lancerent leur propre identité numérique nommée TUPAS qui jouit d'un plus grand
succes aupres de la population. En effet, en 2010, 99% des connexions aux services gouvernementaux
en ligne se firent par le biais de TUPAS plutét que par le biais de la carte d'identité nationale contenant
une identité numeérique. En 2003, le gouvernement finlandais permit l'utilisation de TUPAS pour accéder
a ses services malgré le fait qu'elle fut jugée moins sécuritaire. Ultimement, la faible adoption du SGING
développé par le gouvernement finlandais limita l'utilité percue de ce dernier par la population. On note
ici l'importance de l'effet de réseau® pour un SGING (Rissanen, 2010).

Dans un autre ordre d'idées, I'adoption du Finish Trust Network?(FTN) en 2017, gérée par I'agence gouver-
nementale Traficom, additionnée de I'adoption de lois renforgant les moyens d’authentifications mit fin a
TUPAS en 2019. De maniére plus concrete, le FTN, développé conjointement avec le secteur privé, a pour
objectif de renforcer et simplifier I'identification enligne. De plus, on retrouve dans le FTN une multitude
de fournisseurs d’identités et d'intermédiaires faisant le lien entre les organisations ayant recours au
FTN et les fournisseurs d’identités.

Le cas finlandais démontre I'importance de l'utilité percue d'un SGING en ce qui a trait a son succes. En
effet, le peu de cas d'utilisation offert par le SGING développé par le gouvernement finlandais par rapport
a la solution du secteur privé explique en grande partie I'échec de celle-ci. En ce sens, cela ne signifie
pas pour autant une déresponsabilisation de la part du gouvernement vu l'adoption du FTN en 2017. Au
contraire, alors que le gouvernement finlandais occupait essentiellement un réle de fournisseur d’iden-
tités, il occupe dorénavant davantage le réle de régulateur. En ce sens, un échec relatif a un SGING ne
représente pas pour autant une fatalité dans son déploiement a long terme. En effet, des ajustements
sont possibles en cours de déploiement.

Danemark

Le gouvernement danois lanca en 2002 le systéme OCES représentant une forme de signature élec-
tronigue ainsi qu'un moyen de s‘authentifier en ligne. Développé par le secteur privé, OCES ne jouit pas
immédiatement d'un succés auprées de la population danoise en raison d'un manque de bénéfices pergus
et delaprésence de problemes techniques. En 2010, le gouvernement danois, en partenariat avec le sec-
teur financier, mit a la disposition de la population la seconde génération du SGING, soit NemID. Cette
nouvelle identité, dont les cas d'utilisation ont été élargis, permette I'acces aux services des secteurs
privés et publics, ce qui facilita son adoption par la population, d'autant plus que le gouvernement adop-
ta une loi en 2015 rendant obligatoire l'utilisation des services en ligne. De plus, NemlID, a l'origine sur
une carte physique, fut bonifié par I'introduction d'une application mobile en 2018. En 2022, le gouverne-
ment danois déploya la troisieme génération du systeme maintenant nommé MitlD en partenariat avec le
secteur privé (FR1) fondé sur le modele de fédération et d'autorisation par courtiers. Quoique similaire a
Nemld, MitID est jugé plus sécuritaire. (Agency for Digital Government 2023; Hoff et Hoff 2010)

7 Malgré sa faible popularité, FINelD existe toujours.

8 L'effet de réseau peut se résumer par la formule suivante : plus le nombre d'usagers d'un réseau augmente, plus sa valeur augmente aux yeux des
usagers.

9 Le FTN représente I'écosystéme répondant aux normes établies par I'Act on Strong Electronic Identification and Electronic Signatures.
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Tableau 1- Récapitulatif des SGING étudiés

: Année . Implication du Taux
B Ly d'introduction LS secteur privé | d'adoption
Singapour | Singpass 2003 Fédéré Fournisseur 97 % (2022)
Corppass de services
Suede BankID™ 2003 Fédéré Fournisseurs 99 % (2023)
d’identités et
de services
Conception et
développement
Financement
Australie Trusted 2019 Fédéré N/A N/A
Digital (MyGovlD,
Identity DigitaliD,
Framework/ etc.)
Digital
ldentity
System
Estonie e-ldentity 2002 Fédéré Fournisseurs 98 % (2018)
de services
Développement
Royaume- | GOV.UK 2016-2022 Fédéré Fournisseurs 5,4 millions
Uni Verify d'identités (2020)(25
millions
prévuen
2020)
Finlande Finnish 2017 Fédéré N/A N/A
Trust (FINelD,
Network BankID,
etc.)
Danemark | MitlD 2002 Fédéré Fournisseurs 90 % (2023)

d'identités et
de services

Conception et
développement

87 % (2022)

10 Malgré I'existence de plusieurs identités numériques, BankID jouit d'un quasi-monopole.
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CONCLUSIONS ET PISTES D'ACTION

A la lumiére de notre revue de la littérature et de nos études de cas, il ressort que l'utilité pergue d’une
identité numérique nationale est essentielle a son succeés, ce qui peut se traduire par son adoption par
la population. Cette utilité est déterminée par la possibilité d’utiliser cette derniére au quotidien. Pour
ce faire, il importe d’'une part d'impliquer les différents acteurs gouvernementaux ainsi que ceux issus
du secteur privé (ex. institutions financiéres) afin qu'ils intégrent cette identité nationale numérique.
D'autre part, il est important de consulter la population, utilisatrice de cette identité, afin de développer
un systeme répondant aux besoins de celle-ci. Finalement, le type de modele de SGING sélectionné n‘ap-
parait pas comme un gage de succes au regard des exemples présentés.

Il est également important daccompagner le développement des SGING par I'adoption ou la modification
de normes et de lois et par la mise en place d'une entité supervisant le SGING. De plus, la présence d'une
autorité centrale assurant une gouvernance verticale permet de faciliter la coordination entre les diffé-
rents acteurs impliqués. Il importe aussi de mettre a la disposition des acteurs impliqués les ressources
techniques, humaines et financiéres pour assurer le développement et le maintien du SGING.

Pour conclure, nous proposons ici quelques pistes d'action

Ilimporte d'adopter des cadres réglementaires avant le déploiement des SGING dans le but d'en-
cadrer ces systemes d'identification, voire de les rendre possibles, notamment en ce qui a trait a
l'utilisation et la protection des données personnelles.

La présence d'une autorité de coordination centrale est essentielle pour assurer la communica-
tion entre les différents acteurs impliqués, pour définir leurs réles ainsi que pour la définition
d’'une stratégie.

[l importe d'impliquer les acteurs concernés ou pouvant étre touchés (population, secteur privé,
différentes agences gouvernementales, etc.) dans le but de développer un SGING convenant au
plus grand nombre d’acteurs.

Le SGING doit beneéficier des ressources financieres, techniques et humaines adéquates. Dans un
autre ordre d'idées, le déploiement de celui-ci bénéficierait de se faire par cas d'utilisation avec
complexité croissante.

Plus les opportunités d'usage d'un SGING sont élevées, plus I'adoption risque d’‘étre grande. En ce
sens, il convient d'adopter une approche centrée sur l'utilisateur.

[l importe de favoriser la protection de la vie privée et le contrdle des utilisateurs sur leurs don-
nées personnelles.

Une gouvernance verticale serait davantage appropriée ala réalité des SGIN qu’'une gouvernance
de type horizontal.
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Figure 5 - Exemples de SGIN gouvernementaux (Banque mondiale, 2016, 25)
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