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I nternet est devenu le moyen de communication par excellence. Malheureusement, il est 
également le moyen de fraudes le plus utilisé. Lors de la navigation sur des sites Internet, quelques 
précautions d’usage s’imposent. À partir du moment où vous naviguez, vous courez certains risques comme 
celui que votre poste de travail soit contaminé ou, encore, de voir divulguer des renseignements à votre 
sujet. 

La navigation sur InternetLa navigation sur Internet  

La sécurité des informations, j’y veille! 

Quelques vérifications et installations de base s’imposent! 

Seul devant son ordinateur, il est facile de se sentir en sécurité. On se sent en confiance et anonyme! 
Attention, ce n’est pas toujours le cas.  

⇒ Avant de commencer la navigation sur Internet, assurez-vous que votre navigateur et votre ordinateur 
sont correctement configurés et possèdent les dernières mises à jour disponibles concernant le système 
d’exploitation, le navigateur et toute autre application sur votre ordinateur.  

⇒ Utilisez des logiciels de sécurité et gardez-les à jour (pare-feu, antivirus, antiespiogiciel, etc.). 

⇒ Utilisez un compte utilisateur avec des privilèges limités. Certaines vulnérabilités ne peuvent être exploi-
tées que si le profil de l’usager possède des privilèges administrateurs. Sinon, la vulnérabilité peut tout de 
même être exploitée, mais les dommages qui pourront être faits seront limités. 

⇒ Si vous utilisez un ordinateur public ou partagé, déconnectez-vous à la fin d’une session, effacez la 
mémoire cache et n’y utilisez pas votre carte de crédit, car l’utilisateur suivant pourrait voir vos données 
stockées temporairement. 

Qu’est-ce que les cookies!   

Derrière ce mignon petit mot se cachent des témoins qui s’installent sur votre disque dur, lors de vos visites de 
sites Web, pour recueillir des renseignements sur vous. 

Un « cookie » est un petit fichier enregistré sur votre disque dur, par le serveur Web d’un site que vous venez 
de visiter. Ce cookie permet ensuite au serveur en question de vous reconnaître à votre prochaine visite sur ce 
même site. Il permet, par exemple, d’éviter de saisir à nouveau votre nom d’utilisateur, votre mot de passe 
ainsi que de connaître vos préférences sur un site, le contenu de votre panier d’achats, etc. 

Certaines compagnies peuvent utiliser ce moyen pour collecter à votre insu des données relatives à vos habi-
tudes de navigation. Vous pouvez toutefois configurer votre navigateur afin de rejeter les cookies ou de les 
accepter dans une certaine mesure. 



  

 

La sécurité de l'information, j’ y veille ! 

Source : Formation générale sur la sécurité de l’information et la protection des renseignements personnels, Ministère des Services gouvernementaux du Québec / ISIQ / 2010 

   Prochain numéro :  Les médias sociaux 

Anne Paquet 
Officier de sécurité régional 

Direction régionale des ressources informationnelles (DRRI) 
Pour questions ou commentaires : anne.paquet.09siles@ssss.gouv.qc.ca 

Navigation et achat sur Internet! 

Vérifier les certificats 

Recommandation : Ne donnez pas d’informations personnelles et confidentielles (vos coordonnées person-
nelles, vos coordonnées bancaires, etc.) sur un site marchand ou un site bancaire, sans avoir vérifié au 
préalable que le site est sécurisé par l’emploi d’un certificat électronique qui garantit que le site est 
authentique, et qui servira à protéger la confidentialité des informations échangées. Pour cela, il y a deux 
informations affichées par le navigateur qui doivent être vérifiées :  

⇒ L’adresse URL du site doit commencer par « https:// » et le nom du site doit correspondre à l’attente de 
l’utilisateur. 

⇒ Un petit cadenas fermé doit figurer à droite de l’adresse du site ou en bas à droite de la barre d’état 
(selon la version et le type de votre navigateur); il symbolise une connexion sécurisée. En cliquant dessus, 
on peut afficher le certificat électronique du site et visualiser le nom de l’organisme. 

⇒ Prenez connaissance de la politique sur l’usage d’Internet dans votre organisation. 

⇒ Visitez uniquement des sites reconnus. 

⇒ Soyez prudent en fournissant de l’information personnelle ou sensible sur un site Internet : 

♦ Lisez la politique de confidentialité; 

♦ Certains sites pourraient colliger de l’information sur vous (même à votre insu) et la partager ou la 
vendre à d’autres. 

Prudence au travail 

Règles et bonnes pratiques au travail comme à la maison 

∗ Naviguez sur des sites Web reconnus.  

∗ N’installez jamais de logiciels qui proviennent de sources inconnues. 

∗ N’acceptez pas l’exécution de programmes dont le téléchargement démarre seul. 

∗ Employez une adresse électronique jetable au lieu de la vôtre lorsque vous fournissez vos coordonnées à 
des parties non connues de vous. 

∗ N’ouvrez jamais des documents inconnus et ne répondez pas à du courriel non sollicité. 
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