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AvVIS aux lecteurs

Le présent document intitulé Cadre de référence de l'information gouvernementale (CRIG) ne constitue
pas un manuel de gestion de sécurité de I'information ni un avis juridique, et ne peut se substituer aux
textes et aux lois en vigueur. Nous invitons les organismes publics (OP) a adresser leurs commentaires et
leurs suggestions afin d’améliorer ce cadre a la Direction de la vision et des orientations numériques
(DVON) du Sous-secrétariat du dirigeant principal de linformation (SSDPI), responsable de son
élaboration.

Le terme « organisme public » est utilisé selon la désignation qui est faite dans la Loi sur la gouvernance
et la gestion des ressources informationnelles des organismes publics et des entreprises du
gouvernement (LGGRI). Cependant, l'utilisation de ce cadre peut étre élargie a d’autres organisations
telles que les entreprises du gouvernement et les municipalités. Il est a spécifier que ce document est
appelé a étre réviser périodiguement.
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Sommaire

La gestion de l'information est devenue un enjeu majeur a I'intérieur des organisations. Le présent cadre
de référence démontre la volonté du gouvernement de faire circuler I'information de maniere plus
sécurisée, plus efficace, de rendre les connaissances moins éparses et plus pérennes.

Ce document fait ressortir non seulement I'organisation de l'information gouvernementale détenue par un
OP dans le cadre de ses fonctions, mais aussi le positionnement de tout actif informationnel au sein de la
structure fonctionnelle, adoptée par le gouvernement du Québec. De plus, il favorise ['utilisation d'une
terminologie commune telle que véhiculée par le Thésaurus de I'activité gouvernementale (TAG).

Ainsi, tout processus de gestion de l'information, y compris les processus de gestion de la sécurité de
l'information (continuité des services, catégorisation de linformation, gestion des risques a portée
gouvernementale, etc.), devrait s'insérer dans la structure du modele de référence, tel que proposé a la

figure 1.
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1. Raison d'étre du document

Dans le but d’assurer la cohérence de I'information gouvernementale, le Secrétariat du Conseil du trésor
(SCT) reconnait la pertinence de développer des normes et des guides a I'échelle gouvernementale.

Le présent cadre de référence s'inscrit dans cette optique. Il est appelé, par conséquent, a étre utilisé par
les différents intervenants d’'un OP dans la gestion de ses actifs informationnels. Il est également destiné
a les accompagner dans leur démarche d’analyse, d’évaluation et d’harmonisation des fagons de faire en
matiére de gestion de l'information.

Ce cadre présente une vue d’ensemble du volet se rapportant a I'information gouvernementale. Il fournit
aux OP ainsi qu’au SSDPI un outil permettant d’illustrer la structure des actifs informationnels au sein du
gouvernement du Québec.

Ce cadre répond, notamment, a des exigences de communication (multicanal) et a des exigences de
sécurité (DIC1). Ainsi, il permet de valoriser le capital informationnel tout en exploitant la structure
fonctionnelle existante des missions gouvernementales.

2. Objectif

Le présent cadre de référence s'inscrit dans les travaux gouvernementaux relatifs a l'actualisation de
l'architecture d'entreprise gouvernementale (AEG 3.2). Il contribue ainsi a la classification sémantique des
actifs informationnels au sein des OP.

Ce cadre, réalisé par DVON, a entre autres objectifs de faire ressortir la structure fonctionnelle dans
laguelle on retrouve les actifs informationnels au sein du gouvernement du Québec. Il permet également
d'avoir une terminologie commune des éléments a considérer dans le cas de la classification sémantique
de linformation gouvernementale?, tout en se référant au TAG. Cette approche a pour avantage de
faciliter les échanges et la collaboration entre les OP.

3. Deéfinitions
Authentification : Permettre de confirmer l'identité d'une personne ou l'identification d'un document ou
dispositif.

Catégorisation : Evaluation du degré de sensibilité de I'information au regard de sa disponibilité, de son
intégrité et de sa confidentialité.

Confidentialité : Limiter la divulgation de l'information aux seules personnes autorisées a en prendre
connaissance, assurant ainsi une stricte confidentialité.

Disponibilité : Assurer la disponibilité de linformation gouvernementale de facon a ce qu'elle soit
accessible en temps voulu et la maniére requise par une personne autorisée.

1 DIC : disponibilité, intégrité et confidentialité.
2 Information qu’un organisme public détient dans I'exercice de ses fonctions.
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Fiabilité : Propriété relative a un comportement et des résultats prévus et cohérents.
Imputabilité : Responsabilité d'une entité par rapport a ses actions et ses décisions.
Information gouvernementale : Information qu’'un OP détient dans I'exercice de ses fonctions.

Intégrité : Assurer l'intégrité de l'information de maniere a ce que celle-ci ne doit pas détruite ou altérée
de quelque facon sans autorisation, et que le support de cette information lui procure la stabilité et la
pérennité voulues.

Non-répudiation : Se prémunir contre le refus d'une personne de reconnaitre sa responsabilité a I'égard
d'un document ou d'un autre objet, dont un dispositif d'identification avec lequel elle est en lien.

Sécurité de l'information : Protection de la confidentialité, de l'intégrité et de la disponibilité¢ de
linformation. De plus, d’autres propriétés, telles que I'authenticité, I'imputabilité, la non-répudiation et la
fiabilité peuvent également étre concernées.

Processus d’affaires : La définition formelle d'un processus est une représentation de la facon
d'accomplir une tache; cette représentation logique peut contenir des emboitements et des liaisons dans
une séquence d'activités orientée vers un résultat.

4. Vue d'ensemble de I'information gouvernementale

L’architecture d’entreprise gouvernementale (AEG), par I'entremise du volet architecture de I'information
(Al) permet de représenter les informations gouvernementales de fagon a mettre en évidence les liens
existants entre celles-ci.

Le modéle de référence de l'information gouvernementale (voir figure 1) définit les éléments structurants
du volet information de I'AEG 3.2, et ce, dans un cadre et un vocabulaire dont I'utilisation est commune et
cohérente. Il contribue ainsi a mieux gérer et a tirer profit des portefeuilles en technologies de 'information
(T1).

Ce modele de référence illustre une vision d’ensemble qui, d'une part, facilite 'analyse transversale des
projets et, d'autre part, fait ressortir 'optimisation des investissements par les OP, notamment dans le cas
ou ces investissements sont réalisés en double.

4.1 Modele de référence

Cette section présente une vue fonctionnelle des missions gouvernementales, incluant ses domaines
d’affaires et ses secteurs d’activités, y compris les entités, les programmes et les services aux citoyens,
indépendamment des OP responsables de les mettre en ceuvre.

Cette vue s’articule autour des missions gouvernementales, plutét que des missions individuelles des OP.
De cette facon, elle améliore la maniére d’organiser les activités gouvernementales et favorise ainsi la
collaboration entre les OP. D'un point de vue fonctionnel, cette approche devrait étre arrimée aux
processus d’affaires et aux processus de gestion afin de faciliter I'atteinte des objectifs stratégiques visés
par le gouvernement du Québec.

Le modele de référence est structuré en une hiérarchie a plusieurs niveaux représentant les grandes
fonctions de I'Etat. A la racine de cette hiérarchie en retrouve les missions (cing au total) qui
correspondent aux principaux champs d'activités du gouvernement, lesquels se décomposent en neuf
domaines d’affaires. Ces derniers se décomposent en secteurs d'activités qui se décomposent a leur tour
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en sous-secteurs d’activités (sous-fonctions), selon le niveau de granularité requis. La figure suivante
illustre une vue d’ensemble de la structure de ce modéle de référence :

Figure 1 : Structure du modéle de référence

Domaine d’affaires
Secteur d’activité

4.1.1 Champs d'activité

Les missions gouvernementales couvrent les cing principaux champs d'activités du gouvernement.
1. Santé et services sociaux

Ce champ d'activité couvre les domaines relatifs non seulement a la santé, mais également aux services
sociaux. Il consiste principalement a améliorer et a maintenir les objectifs visant la qualité et 'accessibilité
des services de santé offerts a la population.

2. Education et culture

Ce champ d’activité consiste a réaliser des taches dans les domaines de I'’éducation préscolaire et de
'enseignement primaire, secondaire, collégial et universitaire, de la recherche, de l'aide financiére aux
études ainsi que dans les domaines du loisir et du sport.

3. Economie et environnement

Ce champ d'activité couvre principalement les domaines des ressources naturelles, entre autres les
foréts, la faune et les parcs. Cette mission s’étend également a diverses activités, notamment celles
concernant I'agriculture, la péche, I'environnement, 'économie, l'industrie ainsi que les transports.

4. Soutien aux personnes et aux familles

Ce champ d’activité se penche plus particulierement sur les mesures ainsi que les programmes et
services ayant un rapport avec le soutien aux personnes et aux familles. Ce sont des actions qui visent &
aider les familles, en leur offrant des ressources financiéres et en les encourageant a exercer des activités
permettant leur insertion sociale, leur intégration en emploi et leur participation active dans la société.

5. Gouverne et justice

Ce champ d'activité couvre les domaines de la gouvernance, la politique et 'administration publique, la loi,
la justice et le droit.

La figure suivante montre la structure qui correspond a la mission gouvernementale pour un champ
d'activité donné, dans ce cas-ci, I'éducation et la culture.
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Figure 2 : Structure d'un champ d'activité du gouvernement

Acces a |'éducation
Administration
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Diplomation
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Emploi -
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Emploi d'été
Métier
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Recherche d'emploi

Technologie
Travail

Culture (société)
Information et communications

Education et culture
"
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Sport
Tourisme

4.1.2 Scheme de classification de I'information gouvernementale

Ce cadre de référence de l'information gouvernementale s’appuie sur la structure illustrée a la figure 1
« Structure du modéle de référence ». Il consiste principalement & classifier les informations
gouvernementales en trois niveaux.

1. Le premier niveau correspond aux cinq grandes missions de I'Etat exposées dans le Livre des crédits,
et ce, pour nommer les champs d'intervention essentiels du gouvernement, a savoir :

santé et services sociaux;
économie et environnement;
gouverne et justice;

soutien aux personnes et aux familles;

NN NN

éducation et culture.

2. Le second est composé de neuf catégories de domaines d’affaires. Chacun de ces domaines
d’affaires est lié¢ a une mission gouvernementale. Le tableau suivant, tel que décrit dans le TAG,
illustre la correspondance entre les cing missions gouvernementales et les neuf catégories de
domaines d’affaires qui ont été retenues pour le gouvernement du Québec.
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Tableau 1 : Correspondance entre missions gouvernementales et les domaines

d'affaires

Missions gouvernementales

Catégories de domaine d’affaires

Economie et environnement

Ressources naturelles, agriculture, environnement

Economie, finances et industrie

Education et culture

Education, emploi et sciences
Information, culture, communications

Tourisme et loisirs

Gouverne et justice

Gouvernance, politique et administration publique

Loi, justice et droit

Santé et services sociaux

Santé

Soutien aux personnes et aux familles

Soutien aux personnes, familles et communautés

3. Le troisitme niveau, quant a lui, montre la subdivision de chacun des domaines d’affaires en
secteurs, lesquels peuvent se décomposer a leur tour en sous-secteurs de plus en plus spécialisés,
jusqu’a désigner des objets assez précis. La figure suivante présente la liste des domaines d’affaires
par missions gouvernementales ainsi que des secteurs d’activités associés.
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Figure 3: Vue d'ensemble des informations par mission / domaine / secteur

d'activités
> >
Education
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Sciences
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Travail

Domaine d’affaires

Economie et environnement

Education et culture
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Sport
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Civisme/distinction
Immigration
Logement
Protection civile
Services sociaux
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économique

Santé et services sociaux
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5. Vue fonctionnelle du gouvernement

La facette dite « domaine d’affaires » offre une sémantique de l'activité gouvernementale, alors que
l'autre facette, la classification de I'information gouvernementale, constitue une sémantique fonctionnelle
de l'administration, dotée d’une organisation et d’'un vocabulaire commun permettant d’assurer les
communications administratives aussi bien a linterne qu'avec les partenaires et clients (citoyens,
entreprises et autres organisations).

La figure suivante illustre une vue fonctionnelle permettant au gouvernement de réguler ses différentes
activités et de mener a bien ses projets. Cette vue fonctionnelle épouse la structure organisationnelle
d’'une administration. Elle part des niveaux supérieurs de I’Administration publique (ministeres ou OP) et
répartit le processus de fonctionnement en suivant les instances responsables d’interventions
particulieres. Cette vue peut étre schématisée comme suit :

Figure 4 : Vue fonctionnelle du gouvernement

La raison d’étre du gouvernement

Les mécanismes utilisés par
le gouvernement pour
atteindre ses objectifs

Les fonctions nécessaires pour mener
a bien les opérations gouvernementales

La gestion des ressources qui appuient tous les
domaines d'activités du gouvernement

1. Laraison d’étre du gouvernement

A ce niveau de découpage, on retrouve principalement les attentes exprimées par les clientéles du
gouvernement (citoyens, entreprises) ainsi que les services qui leur sont destinés, et ce, dans divers
secteurs d’activités.

2. Les mécanismes utilisés pour I’atteinte des objectifs fixés

Ce niveau regroupe les mécanismes utilisés par le gouvernement pour atteindre ses objectifs,
notamment, les échanges avec les clientéles, les canaux et modes de livraison, etc.

3. Les fonctions opérationnelles du gouvernement

Les fonctions opérationnelles du gouvernement désignent toutes les fonctions nécessaires pour mener a
bien les opérations gouvernementales, entre autres les fonctions administratives, la prestation de
services, etc.
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4. Lagestion des ressources publiques

Ce niveau couvre tout ce qui a trait a la gestion des ressources publiques, et ce, pour appuyer les
nombreux domaines d’activités du gouvernement selon la fonction ou [l'utilité pour laquelle ils ont été
congus. A titre d’exemple, la gestion des ressources en soutien aux opérations, contréle et pilotage, etc.

Les domaines d’affaires décrivent la mission ainsi que le but du gouvernement en termes de programmes
et services qu'il fournit, dans une perspective centrée sur les citoyens. Les investissements visant a
mettre en ceuvre un service offert aux citoyens exigent, en général, des mécanismes qui permettent
d’assurer une prestation de services adéquate selon divers modes et canaux de livraison. Vu la gamme
de services offerts par le gouvernement, il est nécessaire d’avoir une cartographie des services associée
au champ / secteur d’activité afin d’assurer une utilisation efficace et efficiente de la prestation de
services. Quant au soutien a la prestation de services, il désigne principalement le cadre réglementaire et
Iégislatif (directives, politiques, lois, reglements, etc.) et les fonctions nécessaires pour mener a bien les
opérations du gouvernement. Pour ce qui est de la gestion des ressources en support aux opérations, elle
renvoie aux activités de soutien, lesquelles permettent au gouvernement de fonctionner efficacement. En
raison de I'obligation d'observer des régles communes, la structure fonctionnelle se compose d’une partie
similaire pour tous les OP, et d’'une partie spécifique, en lien avec la mission de chacun.

On distingue les fonctions administratives communes suivantes dans I'Administration publique :
la gestion des ressources humaines;

la gestion des ressources financiéres;

la gestion des ressources matérielles;

'administration et la gestion;

KX

la Iégislation et la réglementation;
v' la gestion des ressources informationnelles.

Les informations communes en lien avec les services aux clienteles du gouvernement, les mécanismes
utilisés par le gouvernement pour atteindre ses objectifs, les fonctions nécessaires pour mener a bien les
opérations et la gestion des ressources en support aux opérations constituent les données essentielles au
sein du gouvernement.
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