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Enquéte aupres des lecteurs : merci aux participants !

En février dernier, vous avez été invités a remplir un questionnaire en ligne afin de
nous faire part de votre niveau de satisfaction, de vos champs d’intérét et de vos
attentes a propos du bulletin e-Veille.

Nous tenons a remercier les 152 personnes qui ont participé a cette enquéte. Vos
commentaires élogieux et votre appréciation de cet outil de veille nous encouragent
dans la poursuite de nos travaux. Vos suggestions nous permettront également
d’apporter, au cours des prochains mois, quelques améliorations afin de mieux
répondre a vos besoins.

Encore une fois, merci!

L’équipe de réalisation du bulletin e-Veille

Authentification numérique : Introduction

Authentification et coffre-fort numérique : les gouvernements du monde entier A
font preuve d’'imagination pour répondre aux attentes des internautes en matiére de
protection de leur identité; parmi ces différentes initiatives, le bulletin e-Veille se
penche ce mois-ci sur quatre exemples, quatre visions différentes du méme
probléme et quatre réponses teintées de la personnalité de chacun des pays.

La Colombie-Britannique opte pour BCelD

La Colombie-Britannique travaille depuis quatre ans a son Programme
d'authentification ministériel pour permettre aux citoyens comme aux entreprises
d'accéder aux services gouvernementaux en ligne d'une maniére sidre et
confidentielle. Cela est désormais possible par I'entremise du site sécurisé

opérationnel BCelD.

Ce portail Internet permet de ne s’enregistrer qu’une seule fois a I'aide d’'un nom
d’utilisateur et d’'un mot de passe uniques, et d’avoir ainsi accés a un bouquet
d’offres multiservices, les entreprises participantes s’étant elles-mémes inscrites a
I'intérieur de ce site gouvernemental sécurisé.

Le BCelD — correspondant a la carte d’identité électronique de Colombie-
Britannique — existe en trois versions.
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Premierement, le BCelD de base permet a son utilisateur d’avoir acces aux services
en ligne sans devoir s’identifier formellement; le site peut tenir compte du profil et
des préférences exprimées en cours de navigation sans que l'utilisateur ait eu
préalablement besoin de présenter une preuve d’identité pour s’enregistrer.

Deuxiemement, le BCelD personnel permet a chaque individu d’accéder aux
services en ligne comme il le ferait dans la vie de tous les jours, lorsque ses
démarches demandent qu’une preuve d’identité soit présentée. Obtenir le BCelD
personnel nécessite une vérification préalable et en personne de son identité.

Troisiemement, le BCelD professionnel, destiné aux entreprises, exige de son
représentant légal le méme genre de démarches que celles incombant a un simple
individu avant de pouvoir attribuer des accées aux services en ligne aux employés de
son organisation.

La création et l'utilisation d’'un compte BCelD est gratuite. Le site donne déja acces
a 34 services différents, par exemple juridiques, éducatifs ou financiers.

Si I'objectif est simple, soit fournir des services aux clients par voie électronique, le
mécanisme pour y arriver est cependant complexe, les ministéres devant savoir
avec précision avec qui ils traitent. Les problemes liés a I'identité et a la sécurité
apparaissaient donc nombreux.

Et c’est Ia que le gouvernement de la Colombie-Britannique a fait preuve d’un
véritable génie : si I'utilisateur ne posséde pas lui-méme sa carte d’identité, il ne
pourra pas se la faire voler!

Ainsi, le B.C. Provincial ldentity Information Management (BC IDIM) a mis en place
un systéeme dans lequel un organisme reconnu lance sa demande d’information
aupres de l'utilisateur; celui-ci conserve un droit de regard sur I'information qu’il
s’appréte a divulguer; et un troisieme acteur est alors sollicité — une sorte de
courtier en protection de I'identité —, qui transmet directement les renseignements
personnels au demandeur initial.

Voici, étape par étape, comment fonctionne concretement le BC IDIM.

Premierement, un organisme reconnu va présenter une demande d’information. Il
peut s’agir, par exemple, d’un médecin souhaitant obtenir des renseignements sur
un patient hospitalisé, d’'un banquier sur un client ou d’'un agent des imp&ts sur un
contribuable.

L’organisme est dit « reconnu », car il lui faudra lui-méme s’identifier dans le site
gouvernemental afin d’attester qu’il est bien membre de I'organisation ou titulaire
de la fonction dont il se prévaut. La demande va donc étre dirigée vers le
bénéficiaire.

Deuxiéemement, le bénéficiaire — le patient, le client, I'utilisateur d’'une maniére
générale, qui peut aussi bien étre un individu qu’une entreprise — recoit la demande
d’information sur son site personnel. Ce site ne contient aucune information
concrete d’identité personnelle, seulement un ensemble de pointeurs. L'utilisateur y
accede grace a un nom et un mot de passe uniques, et il va pouvoir y sélectionner
quel type d’information il souhaite divulguer, dirigeant alors le pointeur approprié
vers un « courtier en protection de I'identité ». Dans les faits, les pointeurs sont
représentés sur la page de l'utilisateur par un ensemble d’'images de cartes
virtuelles — carte d’assurance maladie, carte de crédit, carte de NAS, etc. — afin de
faciliter la sélection.

Troisiemement, le « courtier en protection de l'identité » recoit la demande
d’information ainsi que I'autorisation de l'utilisateur. Ce courtier est une source
fiable, protégée par le gouvernement, dont la sécurité peut étre contrélée en tout
temps. Possédant les renseignements d’identité des utilisateurs, le courtier est
capable d’authentifier les parties et ainsi de répondre a la demande. Il va adresser
I'information nécessaire — et seulement celle-ci — a I'organisme demandeur initial,
de maniéere confidentielle et totalement sécurisée. Cet organisme, en retour, peut
faire confiance a I'information fournie puisqu’elle provient d’une source reconnue et
fiable.

Cette solution tripartite permet de respecter les sept principes fixés par le
gouvernement :

= Ne divulguer que I'information justifiée et nécessaire;

= Utiliser un systéme a risques mesurables;
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= Laisser au citoyen le choix, le consentement et le contréle;
= Restreindre I'usage a une information limitée;

= Interdire le croisement de renseignements, car ils ne pourraient plus étre
contrblés;

m Créer un environnement de confiance et de sécurité;
= Permettre la transparence dans le suivi des opérations;

m Centrer les opérations et la responsabilisation sur I'utilisateur-citoyen.

Le BC IDIM est donc un systéme de divulgation de I'identité « a la demande »,
adapté a toutes les situations du monde numeérique. Il respecte les politiques et
procédures des ministéres, responsabilise le citoyen et assure la qualité de
I'information transmise.

Le citoyen, qui reste au cceur du processus, peut tout d’abord s’enregistrer en ligne
avant de se présenter en personne auprées d’'un agent pour compléter la procédure
et obtenir alors son identifiant unique. L’'organisme reconnu, de son c6té, devra
s’étre plié aux mémes exigences avant de pouvoir initier une demande
d’'information.

La sécurité du processus est maximale et le nombre de renseignements divulgués
est réduit, tout en conservant une séparation efficace entre les trois parties et une
trace des opérations effectuées. Il s’agit donc d’'une solution a la fois simple et
optimisée en matiére d’authentifiant numérique unique.

Rédacteur : Raphaél Danjou, chargé de veille, CEFRIO
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IDENum : le coffre-fort francais N

Selon une récente étude, le mot de passe le plus souvent utilisé sur le Web serait
123456. 1l s’agit néanmoins d’'un progrées puisque, selon le New York Times, au
commencement du Web, le mot de passe 12345 était le plus populaire... Au fur a
mesure de I'accroissement de I'offre de transactions en ligne, la nécessité d’attester
son identité de fagon sécuritaire devient un véritable casse-téte. Chaque individu
doit se souvenir d’'une kyrielle de noms d’usagers et de mots de passe, formés d’une
combinaison de chiffres, de lettres et de symboles de plus en plus difficiles a retenir.
Qui plus est, la multiplicité de systémes d’authentification « entraine des surcodts
pour I'entreprise ainsi que des niveaux disparates de sécurité des données
personnelles comme des transactions », a déclaré Madame Nathalie Kosciusko-
Morizet, la secrétaire d'Etat chargée de la Prospective et du Développement de
I'’économie numérique de France. En somme, « ces inconvénients constituent un
véritable frein au développement de services personnalisés en ligne ». Pour pallier
ce probléeme, la France propose IDéNum.

Par I'implantation d’IDéNum, le gouvernement francgais souhaite donc remplacer les
mots de passe par un systéme d’identification physique — téléphone cellulaire, clé
USB ou carte a puce. Ce systéeme permettra d’accéder a n'importe quel service en
ligne, qu’il soit offert par le secteur public ou par I'’entreprise privée. Un premier
prototype est en cours d’élaboration. IDENum devrait étre officiellement disponible
en 2011.

Attester I'identité de facon plus sécuritaire

IDéNum a pour objectif de créer un authentifiant numérique unique et multiservice
qui se base sur l'usage d’un périphérique externe contenant un certificat et
nécessite I'’entrée d’'un code au moment de son utilisation. Ce systeme, fort
sécuritaire, se base sur le méme principe que les cartes bancaires et I'acces a leur
portail transactionnel en ligne. Le certificat comprend seulement le nom et le
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prénom de son titulaire. D’ailleurs, certains critiques se demandent comment le
systeme gérera les homonymes avec cette restriction. Le certificat pourra se
trouver sur divers supports physiques : clef USB a module cryptographique, carte a
puce associée a un lecteur, lui-méme connecté en USB a I'ordinateur, ou carte SIM
(Subscriber Identity Module) associée a un téléphone cellulaire. Pour des raisons de
sécurité et d’'usure du support, le certificat doit étre renouvelé environ aux 3 a 5
ans. En outre, pour étre accréditées « IDENum », les organisations devront se
conformer a un cahier des charges répondant aux exigences de sécurité et
d'interopérabilité établies par I'administration francaise.

Services et avantages

En plus d’accroitre la sécurité des transactions électroniques et de simplifier I'usage
des services en ligne par un authentifiant unique, IDéNum facilitera le déploiement
de nouveaux services sur le Web, notamment ceux qui nécessitaient jusqu’a présent
I'envoi par la poste de justificatifs d’identité ou de formulaires papier signés.

Parmi les transactions avec I'administration publique que pourront effectuer les
citoyens par I'entremise de I'|DéNum, on trouve les demandes d’allocation sociale,
de congé parental, de pension de retraite, d’allocation chémage, d’allocation
familiale ainsi que la signature des bulletins scolaires dans I'Espace numérique de
travail de I'Education nationale.

Les particuliers pourront également utiliser IDENum dans leurs relations avec les
entreprises : I'ouverture en ligne d’'un compte bancaire supplémentaire, la
souscription d’un emprunt ou d’un contrat d’assurance, la signature d’'un contrat de
location, un abonnement ou I'approbation des avenants a un contrat.

Enfin, cet authentifiant unique pourra étre utile dans le cas de transactions qui
concernent a la fois des organisations privées et publiques, que ce soit la réception
de courriels avec accusé de réception électronique, la signature de courriels (pour la
lutte antipourriels), la signature de documents électroniques, de fichiers ou autres,
et pour la sécurisation de I'accés distant au systéme informatique de I'employeur
dans le cas du télétravail.

Comment I'internaute peut-il se procurer IDENum?

L’internaute peut obtenir un certificat IDENum aupres du fournisseur accrédité de
son choix. Il devra effectuer personnellement la demande dans un des points
d’accueil du fournisseur, muni d’'une preuve d’identité. Le prix d’achat de I'lDéNum
n'a pas été fixé. Le gouvernement francais souhaite laisser a chaque organisme
partenaire le choix d’établir sa politique commerciale.

Un outil a promouvoir

Jusqu’a maintenant, vingt partenaires privés et publics comptent recourir a ce
systéeme d’authentification numérique, notamment la Fédération francaise des
sociétés d’assurance, la Caisse des dépots et consignations, SFR, La Poste et la
Fédération bancaire francaise. IDENum pourra étre utilisé également sur le portail
de I'administration francaise Mon.service-public.fr, qui propose un accés a tous les
services par une seule authentification numérique. En effet, I'internaute pourra
utiliser IDENum pour tous les services Web publics et privés qui I'acceptent comme
moyen d’acces et qui s’identifient comme partenaires en affichant le logo sur leur
site.

Rédactrice : Isabelle Vachon, chargée de projet et coordonnatrice du bureau de I’Abitibi-
Témiscamingue, CEFRIO
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Suisse : une clé unique pour attester I'identité des citoyens

La Suisse innove en langcant un authentifiant unique disponible en deux formats,
c’est-a-dire sous forme de clé USB ou de carte a puce. La SuisselD, offerte depuis
peu aux citoyens et aux entreprises, est « la premiére preuve d’identité électronique
sécurisée en Suisse permettant a la fois une signature électronique valable
juridiqguement et une authentification sécurisée ». Par ce nouvel authentifiant, le
gouvernement souhaite encourager les transactions en ligne entre son
administration et les citoyens, son administration et les entreprises ainsi qu’entre
les citoyens et les entreprises.

Des services en ligne plus sécuritaires et plus simples a utiliser

D’abord, la SuisselD permet la création d’'une signature électronique reconnue par
la loi comme équivalente a la signature manuscrite. Ainsi, un contrat signé
électroniquement — comme un contrat d’assurance, par exemple — offre la méme
sécurité et a la méme valeur Iégale qu’'un document papier signé a la main.

Un appel de projet a été lancé pour apporter un soutien financier aux initiatives
novatrices qui utiliseront cette technologie. La Confédération suisse vise a constituer
une masse critique d’applications basées sur la SuisselD et d'usagers de cet
authentifiant numérique. Déja 47 entreprises et organisations publiques ont déposé
un projet et comptent utiliser SuisselD.

Ainsi, a partir de I'été 2011, les services liés a la taxe a la valeur ajoutée (TVA)
seront progressivement disponibles sur Internet. De plus, environ 2 millions de
citoyens auront la possibilité de réaliser leurs transactions avec leur commune ou
leur canton sur le Web. Aussi, I'Office fédéral de la justice permettra aux citoyens
qui attestent leur identité par cette clé d’obtenir en ligne un extrait de leur casier
judiciaire sans avoir a se rendre a un comptoir. Dés décembre 2010, la Régie
fédérale des alcools permettra également a ses clients I'obtention de I'autorisation
de distiller et I'inscription en ligne des quantités produites et vendues, en vue de la
taxation. Entre autres exemples, la SuisselD permettra aux citoyens d’accéder a la
plateforme Health Info Net consacrée a la cybersanté. La clé garantit la protection
des données, la sécurité et la simplicité dans I'’échange d’information dans le
domaine de la santé. La Poste Suisse et I’Administration fédérale des douanes
comptent en tirer profit tout autant.

En plus de faciliter et de rendre plus sécuritaire les transactions en ligne avec
I’Administration fédérale, la SuisselD simplifiera les opérations électroniques entre
les consommateurs et les entreprises. A titre d’exemple, sur le site de vente en
ligne de livres, de musique, de films ou de jeux vidéo Buch.ch, le recours a la
SuisselD permettra aux particuliers d’acheter de fagcon plus sécuritaire et facilitera
au marchand lI'authentification des clients et la vérification de leur age lorsqu’ils
achetent, donnée nécessaire a la vente de produits pour adulte.

Acquisition, activation et fonctionnement

Les citoyens peuvent se procurer la clé USB ou la carte a puce aupres de QuoVadis
Trustlink Suisse SA, de La Poste Suisse et de ['Office fédéral de I'informatique et de
la téléecommunication pour 99 francs (environ 92 $). La SuisselD est renouvelable
tous les trois ans. Afin d’encourager les citoyens a I'adopter, la Confédération suisse
rembourse 65 francs (60 $) sur chaque authentifiant acheté d’ici la fin de 2010 pour
un total de 17 millions de francs (environ 16 millions $). Selon le site officiel, « une
fois la demande établie en ligne et imprimée, il faut encore se présenter (une seule
fois), muni d’'un document d’identité, & un guichet d’identification; la SuisselD est
ensuite envoyée par voie postale. La Poste et QuoVadis offrent plusieurs possibilités
pour effectuer cette formalité unique sans se compliquer la vie. »

La SuisselD assure une identification unique par la délivrance d’un certificat avec
numéro d’identification a 16 positions. La carte et la clé USB comprennent une puce
cryptée qui n'autorise I'accés aux différentes opérations qu’aprés saisie du mot de
passe secret. Cette puce ne contient que les nom, prénom, courriel et numéro de
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SuisselD. D’autres données, comme la date de naissance et le lieu de naissance du
détenteur, sont stockées sur un serveur sécurisé et ne sont accessibles a des tiers
qu’avec le consentement du titulaire.

Enjeux et défis

Selon Jean-Daniel Gerber, directeur du Secrétariat d'Etat a I'économie (SECO), « le
commerce électronique et la cyberadministration recélent, dans notre pays, un
immense potentiel que nous nous devons de mieux exploiter, pour le bien de la
place économique suisse. La SuisselD est primordiale pour le développement de
I’économie numérique et de la cyberadministration. La sécurité élevée dans les
transactions, la validité juridique des opérations électroniques et le gain de temps
non négligeable qui en découle sont autant d’atouts qui profiteront a tous. » Par
I'adoption de la SuisselD, le gouvernement suisse estime pouvoir économiser des
centaines de millions de francs. Toutefois, ces retombées sont conditionnelles a
I'adoption de cet authentifiant numérique par un minimum de 10 000 entreprises,
organisations et citoyens. Reste a savoir s’ils adopteront cette technologie en
nombre suffisant. De son c6té, le SECO reste trés optimiste et se fixe I'objectif de la
mise en circulation de 300 000 cartes d’ici la fin de I'année 2010.

Rédactrice : Isabelle Vachon, chargée de projet et coordonnatrice du bureau de
I’Abitibi-Témiscamingue, CEFRIO
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Estonie : pionniere dans I'implantation d’'un systéeme
d’authentification numérique unique

Contrairement aux systémes d’authentification numérique utilisés par la France, la
Colombie-Britannique ou la Suisse, des pays européens ont choisi d’'intégrer les
certificats d’authentification numériques sur une carte d’identité citoyenne. L’Estonie
en est la pionniére. En effet, ce petit pays d’environ 1,4 million d’habitants, reconnu
comme un Vvéritable leader dans I'adoption des TI, a implanté une carte
d’authentification numérique dés 2002 et offre un service mobile d’attestation de
I'identité depuis 2007.

Plus qu’une simple carte d’identité

La carte d’identité nationale estonienne contient plusieurs renseignements sur le
citoyen, tels que sa photo, sa signature, son nom et son prénom, sa date et son lieu
de naissance, son sexe, son statut de citoyenneté, son numéro de carte d’identité,
son numéro d’identité nationale, la date de délivrance et d’échéance de sa carte
d’identité nationale, etc. La carte est également dotée d’'une puce. Celle-ci contient
deux certificats : I'un nécessaire a I'attestation de I'identité au cours de transactions
électroniques et 'autre a la signature électronique. Chacun des certificats est
protégé par un code NIP. La puce contient également le nom et le prénom du

détenteur et son numéro d’identité nationale <.

Fait intéressant : le gouvernement estonien attribue une adresse de courrier
électronique unique a chacun des citoyens et des résidents permanents qui le
souhaitent, valide a vie. Elle est formée du prénom et du nom de la personne, suivis
de quatre chiffres aléatoires (ex. : préenom.noml1234@eesti.ee). L'adresse de
courriel ainsi attribuée n’est pas reliée a un systeme de messagerie électronique,
mais elle sert plutdt a rediriger les messages regus a I'adresse de courriel
personnelle indiquée par son détenteur. Un bottin des adresses de courrier
électronique des citoyens est disponible par I’entremise de I'Estonian’s National
Registry of Certification Service Providers’ Certificate Directory. Cette adresse de
courriel nationale est une voie de communication supplémentaire entre
I'administration et le citoyen. Malheureusement, I'engouement a été moins
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important que prévu, probablement parce que I'adhésion au service demeure
volontaire.

La carte d’identité numérique sert tout autant a réaliser des achats en ligne qu’a
traiter avec I'administration estonienne. Plusieurs partenaires offrent la possibilité
de s’authentifier par ce moyen. Les citoyens et résidents permanents peuvent
utiliser elD sur le portail gouvernemental eesti.ee et ainsi payer leurs impdéts, signer
des documents officiels, vérifier la validité d’'un permis de conduire, accéder a leur
dossier d’assurance santé, et méme... voter en ligne! Les détenteurs de la carte elD
peuvent aussi l'utiliser pour leurs transactions bancaires. Toutefois, comme les
citoyens avaient déja pris I’habitude d’utiliser leur carte bancaire pour les
transactions en ligne avec leur institution financiére, peu d’entre eux ont choisi
d’utiliser elD pour ce faire.

A ce jour, la plupart des citoyens et résidents permanents de I'Estonie visés par
I'elD — soit ceux agés de 15 ans et plus — possédent leur carte d’'identité
numérique. Les plus grands défis qu’a di relever le gouvernement estonien auront
été I'adaptation des lois et des réglements a cette nouvelle fagcon d’attester I'identité
et de signer des documents, puis la promotion de cette carte aupres de la
population afin d’instaurer la confiance en cette technologie et de favoriser son
adoption et son usage.

Attester son identité sur son téléphone cellulaire

Depuis 2007, le gouvernement estonien permet aux citoyens et aux résidents
permanents d’attester leur identité par I’entremise de leur téléphone cellulaire. Pour
ce faire, le détenteur d’un appareil doit se procurer une carte SIM (Subscriber
Identity Module) auprés de son fournisseur de téléphonie cellulaire — seule une
entreprise de télécommunication mobile ayant la plus grande part du marché est
autorisée a le faire. En plus de faciliter les transactions avec I’Administration et avec
les entreprises, ce mode d’authentification ne nécessite pas I'achat d’un lecteur de
carte pour l'ordinateur. En outre, selon les experts Peeter Laud et Meelis Roos, son
utilisation est plus a I'abri des risques tels un cheval de troie et autres logiciels
malveillants.

La Belgique, I'ltalie, la Finlande et la Roumanie comptent parmi les pays européens
qui ont adopté la méme technologie que I'Estonie. Il est d’ailleurs fort probable que
la carte d’identité numérique (elD) et la technologie mobile qui y est associée
deviennent la norme en Europe.
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Conclusion N

Alors, carte d’identité électronique, authentifiant unique ou formule de transition?
Difficile de prévoir si la méthode préconisée par plusieurs pays (elD) a le potentiel
de faire pencher la balance en Europe alors que la France et, probablement,
I'Allemagne pourraient emprunter d'autres chemins ou des chemins paralleles,
tandis qu’en Amérique du Nord la méthode de I'authentifiant unigue commence a
faire ses preuves. Les efforts des uns et les tiraillements des autres annoncent de
beaux débats a surveiller au cours des prochains mois dans le domaine de
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I'authentification.

1. Pour en savoir davantage sur les aspects techniques, sur les étapes
d’'implantation et sur les aspects légaux liés a ce systeme d’authentification
numeérique, consultez I'étude de cas réalisée par la Commission
européenne. Retour au texte
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