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INTRODUCCION Y
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El trabajo realizado en el contexto de la elaboracion de los dos
informes internacionales anteriores del CIPC (CIPC, 2014, 2016)
muestra que, a pesar de las enormes variaciones por region y por
pais, la tasa de delitos tradicionales, con excepcién de los rela-
cionados con las drogas, no ha dejado de disminuir desde 2003.

En cambio, la importancia del ciberespacio no ha dejado de au-
mentar, algo que nos lleva a preguntarnos: jexiste una relacion
entre la disminucién de la delincuencia tradicional y la creciente
importancia del ciberespacio? Se podria pensar que la disminu-
cion de la delincuencia tradicional a escala mundial no implica
necesariamente una tendencia a la desaparicion de este tipo de
delincuencia, sino mas bien una transformacion, por la que los
delitos migran hacia el ciberespacio. Sin embargo, esta hipotesis
resulta dificil de probar debido a la falta de conocimientos sobre
el tema. Como veremos en el capitulo 2, los datos actuales de-
penden en gran medida de empresas privadas y de su programa
econdémico. Las categorias utilizadas para definir un «delito» o
una «victima» son amplias, muy debatidas y dependen exclusi-
vamente de la informacion proporcionada por los clientes. Por lo
tanto, las muestras no son representativas de la realidad mundial.

Gréfico 1. Tendencias observadas en el mundo para
determinados delitos, 2003-2013
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Fuente: UNODC (2015)

Aunque esta hipotesis parece dificil de probar, es imposible
negar la importancia del ciberespacio en la vida cotidiana y
contemporanea de las personas, en particular en relacion con
la delincuencia. De hecho, la ciberdelincuencia representa hoy
en dia mucho mas que un simple problema emergente, habié-
ndose convertido en un problema importante en la mayoria de
los paises del mundo. En este contexto, la prevencién de la ci-
berdelincuencia se impone como una necesidad inmediata. ;Es
posible prevenir la ciberdelincuencia? ;Existen modelos o mar-
cos de prevencién en la materia? Al igual que en el caso de la
delincuencia tradicional u otros fenémenos como la radicaliza-
cion que conduce a la violencia, la prevencidon ha respondido
tardiamente a la ciberdelincuencia. En efecto, el debate se ha
centrado mas en la ciberseguridad y en como evitar la ciber-
delincuencia que en la prevenciéon propiamente dicha. Ademas,
la ciberseguridad se ocupa mas de los problemas de seguridad
de las empresas privadas y de la infraestructura digital que de
las personas. De hecho, pese a la evidente dificultad de situar
la ciberdelincuencia en un espacio geografico tradicional y de
la tendencia a acentuar los factores de fuera de las fronteras,
la mayoria de las victimas individuales son personas situadas
localmente. Por ende, el principal desafio es identificar meca-
nismos que permitan, por un lado, comprender el proceso de
victimizacion y, por otro lado, activar las mejores estrategias de
prevencion desde la interfaz entre un delito deslocalizado y sus
victimas locales. Evidentemente, la cuestion de las victimas in-
dividuales ha sido tratada por estudios cientificos y existen me-
didas de prevencion especificas al respecto. Sin embargo, estas
se concentran principalmente en el comportamiento de las vic-
timas y no en las acciones de los delincuentes u otros factores
criminogénicos. Por tanto, este enfoque de prevencion esta en
una etapa muy embrionaria.

Todos estos elementos nos han llevado a elaborar un informe
internacional centrado exclusivamente en la cuestion de la pre-
vencioén de la ciberdelincuencia, en particular para identificar las
lagunas de informacién y enfoques de prevencion. A diferencia
de otros informes internacionales, en los que se han abordado
diferentes cuestiones en torno a un tema especifico, esta edicién
se ha concebido como un producto completo, en el que cada
capitulo aborda una dimension particular de la prevencién de
la ciberdelincuencia. Al igual que en las ediciones anteriores, el
primer capitulo ofrece una actualizacion de las tendencias de
la prevencion de la criminalidad en general. En el capitulo 2 se
introduce especificamente el tema de la ciberdelincuencia, y se
considera el capitulo central de este informe. Se contextualiza
el problema de la ciberdelincuencia, asi como los principales
temas tratados en los capitulos siguientes. El capitulo 3 esta
dedicado a la cibercriminologia, el estudio de los ciberdelitos,
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los ciberdelincuentes y las cibervictimas. El capitulo 4 se centra
directamente en la prevencién como tal, y en él se presentan y
debaten a fondo las medidas adoptadas y las lagunas de infor-
macién. Por Ultimo, el capitulo 5 aborda una dimensién funda-
mental de la gobernanza mundial en materia de prevencién de
la ciberdelincuencia: las alianzas publico-privadas.

Informe Internacional sobre la Preven-
cion de la Criminalidad y la Seguridad
Cotidiana

El Informe Internacional es la principal publicacion del Centro
Internacional para la Prevencién de la Criminalidad (CIPC). Cada
dos afios, el CIPC lleva a cabo una revision integral de las ten-
dencias emergentes en la prevencién de la criminalidad con el
fin de alimentar la reflexion y en particular la practica y las poli-
ticas publicas en la materia. Desde su cuarta edicion, el Informe
Internacional, ademas de analizar las tendencias mundiales en
el ambito de la prevencién, también ha analizado en mayor pro-
fundidad un tema especifico. En este caso, como hemos visto, el
tema principal es la prevencion de la ciberdelincuencia.

Al igual que las publicaciones anteriores, esta edicién aborda la
prevencion desde varios angulos. Obviamente, el punto de par-
tida sigue siendo la investigacion empirica sobre el tema, pero
en el marco de la prevencion hay otras dimensiones que tienen
una influencia importante en los esfuerzos sobre el terreno para
reducir la victimizacion y fomentar un contexto social mas se-
guro. Entre ellas figuran las normas internacionales, las estrate-
gias nacionales y las practicas locales, que también deben des-
tacarse. El presente informe se basa especialmente en la labor
de los organismos de las Naciones Unidas y las organizaciones
regionales, las practicas eficaces o prometedoras, la reflexion y
la investigacion académica. Al igual que el propio CIPC, su ob-
jetivo es fomentar un didlogo abierto entre la investigacién y la
practica, entre los investigadores, los responsables de la toma
de decisiones y las partes interesadas.

Asi pues, este informe se dirige principalmente a tres sectores
clave: los responsables de la toma de decisiones y los represen-
tantes electos, cuya mision es construir sociedades mas seguras
y mas inclusivas, a nivel nacional, estatal y local; los profesionales
cuyo trabajo tenga un impacto sustancial en la construccién de
comunidades mas seguras y sanas, incluidos los sectores de la
policia y la justicia, los trabajadores sociales y de la salud, los
docentes, la sociedad civil y las organizaciones no gubernamen-
tales; y la comunidad investigadora, incluidas las universidades
e institutos que contribuyen a fortalecer los conocimientos y la
informacion que demuestran la eficacia, los costos y los benefi-
cios de las politicas y las practicas de prevencion.

La informacion que se presenta en este informe proviene de un
amplio abanico de fuentes, incluidos algunos informes elabo-
rados por organismos de las Naciones Unidas o instituciones
internacionales o regionales, tales como el Banco Mundial, la

Comision Europea, la Union Africana, la Asociacion de Naciones
del Asia Sudoriental o la Organizacién de los Estados Ameri-
canos; de gobiernos nacionales o locales, informes elaborados
por organizaciones no gubernamentales, asi como fuentes de
investigacion o académicas. Como siempre, la extensa red in-
ternacional de gobiernos y organizaciones miembros del CIPC
involucrados en la prevencion de la criminalidad y la seguridad
cotidiana sigue siendo una fuente privilegiada de informacion.

En 2016 se publicé el 5.° Informe Internacional, cuyo principal
reto fue analizar el papel de las ciudades en la seguridad y la
prevencion de la criminalidad (en el recuadro 1 puede verse un
resumen de los temas tratados en las versiones anteriores). Tam-
bién pretendia destacar la importancia de la Conferencia de las
Naciones Unidas sobre Vivienda y Desarrollo Urbano Sostenible,
Habitat Ill, que tuvo lugar en Quito en octubre de 2016. En el
presente informe cabe destacar que, en muchos casos, la dina-
mica y las caracteristicas urbanas influyen en la criminalidad y la
violencia, pero también que los factores urbanos brindan una
base para la prevencién del delito y un potencial para un desar-
rollo favorable para las personas y las comunidades.

Recuadro 1. Informes internacionales sobre la pre-
vencion de la criminalidad y la seguridad cotidia-
na: 2008-2016

En los anteriores informes internacionales se examina-
ron las tendencias de la delincuencia y la inseguridad,
se abordaron temas y asuntos especificos y se exami-
naron las tendencias de la prevencion de la criminali-
dad y la seguridad cotidiana.

Temas tratados:

2008: Seguridad de las mujeres, seguridad de los jove-
nes, seguridad en las escuelas, seguridad en los espa-
cios publicos

2010: Migracién, crimen organizado, drogas y alcohol
2012: Trata y explotacion de seres humanos, asenta-
mientos informales, zonas de posconflicto y desastres,
produccion de drogas en los paises desarrollados
2014: Migracion y desplazamiento de personas dentro
de los paises y entre paises

2016: Las ciudades y la Nueva Agenda Urbana

Tendencias de la prevencién de la criminalidad y segu-
ridad cotidiana:

2008: Normas internacionales en materia de preven-
cion, redes de didlogo internacional, estrategias nacio-
nales y locales; prevencion basada en el conocimiento;
el papel de los actores institucionales, en particular
la policia y los actores judiciales; nuevos servicios de
apoyo a la seguridad cotidiana (seguridad privada,
mediacién y resoluciéon de conflictos); ampliacion del
papel de los gobiernos locales y de los actores comu-
nitarios
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2010: Principales tendencias en materia de prevencién
de la criminalidad; buena gobernanza (descentraliza-
cion de poderes, legitimidad, regulacién de la seguri-
dad privada, ampliacion del papel de la sociedad civil);
enfoques sociales y educativos; formacion, desarrollo
profesional y capacitacion; evaluacién de la prevencién
de la criminalidad

2012: Estudio mundial sobre las estrategias de seguri-
dad en las ciudades y sus componentes

2014: Migracion indigena, prevencion de la trata de
personas, violencia contra la mujer en las relaciones
intimas

2016: Principales tendencias de la criminalidad y de su
prevencion, seguridad urbana, territorio y politicas de
seguridad publica desde una perspectiva latinoame-
ricana, transporte publico y prevencion, consumo de
drogas en un contexto urbano y radicalizacién que
conduce a la violencia en las ciudades.

Temas tratados

Capitulo 1. Tendencias de la delincuencia y de la prevencion
de la criminalidad

Este primer capitulo trata de presentar las principales tendencias
de las cifras de la delincuencia y las iniciativas a escala interna-
cional para prevenirla. Se divide en tres partes. La primera parte
trata de las tendencias de la criminalidad internacional. En este
contexto, elegimos tratar siete temas: homicidios, homicidios de
mujeres, violencia contra nifios, nifias y jovenes, violencia en las
ciudades, delitos relacionados con las drogas, tasas de encarcela-
miento y sentimiento de inseguridad. La segunda parte se centra
en los esfuerzos recientes de las organizaciones internacionales
y regionales en materia de prevencion de la criminalidad, en
particular en relacion con las Naciones Unidas. Finalmente, en la
tercera parte se describen los Ultimos estudios empiricos sobre
el tema. Para ello, se llevé a cabo una revisién de los documen-
tos cientificos que han analizado los datos empiricos publicados
entre 2015 y 2017. Con ella se trata de describir la informacion
mas actualizada sobre la prevenciéon de la criminalidad y, por lo
tanto, presentar una imagen realista de los intereses y preocupa-
ciones mundiales en materia de investigacion en esta esfera. En
este informe se analizaron tres temas: la investigacion sobre el
enfoque comunitario y urbano, el papel de la policia en la preven-
cién, en particular el anélisis de la delincuencia y la relacion entre
los jévenes y la criminalidad. Las conclusiones méas importantes
de este capitulo son las siguientes:

* Aunque América Latina sigue siendo la region con la tasa
de homicidios mas elevada del mundo, esa violencia se
concentra en algunos paises de la region, en algunas ciu-

dades de esos paises y en algunos sectores de esas ciu-
dades. El Salvador y Honduras son los paises con las tasas
de homicidios mas altas del mundo, mientras que Brasil y
México albergan la mayoria de las ciudades mas violentas
del mundo. En promedio por pais, el 25 % de todas las victi-
mas de homicidio en 2015 eran mujeres. La violencia contra
los nifios, nifas y jévenes es practicamente universal y afec-
ta tanto a los paises ricos como a los pobres.

«  El andlisis de las iniciativas de los organismos internacio-
nales pone de relieve la importancia de la cooperacién y la
coordinacion entre los paises y entre las regiones del mun-
do, en particular en relaciéon con unos cuantos delitos, como
el crimen organizado, el terrorismo, la ciberdelincuencia, la
trata de seres humanos, los problemas relacionados con las
drogas, etc. Lamentablemente, se ha comprobado que la
mayoria de las iniciativas de cooperacién se han centrado
mas en la justicia penal que en la prevencion.

e Larevisién de literatura ha puesto de manifiesto la impor-
tancia que se otorga a las iniciativas de policia comunita-
ria y ciudadana, particularmente en paises de Africa y Asia.
En este caso, estos grupos se centran en la vigilancia y el
control, replicando un modelo policial tradicional. También
vimos la creciente importancia del andlisis de la criminali-
dad para la prevencion a nivel mundial, en particular en las
fuerzas policiales y en los paises de América del Sur. Por
ultimo, estudios recientes han demostrado que las medidas
de prevencion y reintegracién centradas en el castigo, el
aumento de las penas y los enfoques policiales agresivos no
son eficaces para prevenir la criminalidad.

Capitulo 2. La delincuencia en un mundo digital

Este segundo capitulo trata de problematizar nuestro enfoque
de los fendmenos de la ciberdelincuencia y se divide en tres
partes. La primera parte abre la reflexién en torno a la ciber-
delincuencia centrandose en el entorno especifico en el que se
produce, el ciberespacio: se analizan en particular las dimen-
siones de la gobernanza y la desigualdad. En la segunda parte
se examinan las dificultades para medir la ciberdelincuencia, las
dificultades estructurales, metodoldgicas y conceptuales. Por ul-
timo, en la tercera seccién se intenta, mediante un examen de
los datos y la informacion disponibles, establecer un panorama
mundial de la ciberdelincuencia.

De este segundo capitulo se desprenden varios elementos de
interés:

e El ciberespacio constituye un entorno muy particular, con
condiciones y dindmicas especificas, varias de las cuales
son cruciales para comprender los fendmenos de la delin-
cuencia cibernética. En concreto, la gobernanza particular
del ciberespacio disocia las responsabilidades en materia
de seguridad, proteccion, lucha contra la criminalidad y
prevencion de la criminalidad, que ya no son competencia
exclusiva de las autoridades publicas. Ese «vacio de gober-
nanza» de la seguridad de todos en Internet constituye una
de las principales oportunidades para la ciberdelincuencia.
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e El ciberespacio también forma un entorno diferente del
mundo «real»: asi, los factores y condiciones especificos del
mundo «real» influyen en los del mundo virtual, sin ser los
mismos. De esta manera, por ejemplo, los problemas de
desigualdades «macro» identificados en el mundo «real»
(econdmico, social, de desarrollo, de género, etc.) influyen
en la construccion de desigualdades virtuales (de acceso,
de competencias y de uso), pero constituyen dos sistemas
diferentes de desigualdad.

* Los dos puntos anteriores son cruciales para nuestra com-
prensién de los fendmenos de la ciberdelincuencia y la
cibervictimizacién. De hecho, no se observa una correla-
cion directa entre las dindmicas cibernéticas (tanto de los
delincuentes como de las victimas) y las desigualdades
observadas en el mundo real; son correlaciones indirec-
tas, distorsionadas y complejizadas por el prisma del ci-
berespacio. De esa manera, la investigacion académica se
enfrenta a un gran reto: repensar las explicaciones de la
delincuencia en el mundo cibernético.

« La observacion de estas actividades ciberdelictivas es dificil,
por un lado, por su gran heterogeneidad y, por otro, por
su rapida y constante evolucion. No obstante, se pueden
destacar varios aspectos clave de esta esfera delictiva, de
especial interés para nosotros desde el punto de vista de
su prevencién. En primer lugar, el estado actual de los co-
nocimientos sobre los factores que favorecen el desarrollo
de estas actividades, asi como los que fomentan la ciber-
victimizacién, se encuentra en una etapa muy embrionaria.
Del conjunto muy limitado de estudios sobre el tema se
desprende que existen correlaciones entre los factores cla-
sicos del llamado mundo real (descritos, por ejemplo, en el
enfoque ecosistémico de los factores de riesgo) y la ciber-
delincuencia; sin embargo, esas correlaciones parecen indi-
rectas, y obedecen a procesos y articulaciones muy especi-
ficos, transformados en particular por la transicion entre el
mundo real y el ciberespacio, donde este ultimo constituye
un entorno con condiciones particulares.

«  Por Ultimo, hay grandes lagunas en los datos disponibles,
gue ademas son de una calidad muy desigual. No obstante,
nos permiten extraer algunas conclusiones preliminares,
entre las que cabe destacar, en particular, una distribucién
diferenciada en el espacio de los diversos fendmenos ci-
berdelictivos, la aparicion de polos geograficos de ciberde-
lincuencia caracterizados por actividades especificas y por
modos particulares de gobernanza.

En este tercer capitulo se examina lo que se esta haciendo ac-
tualmente en la investigacién criminoldgica sobre la ciberdelin-
cuencia. ;Qué se entiende por ciberdelincuencia? ;Qué sabemos
de los diferentes ciberdelitos? ;Quiénes son los autores y quié-
nes las victimas? Estas son las preguntas que se hacen los cri-
mino6logos, quienes tratan de averiguar si las teorias criminolo-

gicas tradicionalmente utilizadas para entender la delincuencia
y la victimizacién nos son Utiles en este nuevo entorno que es el
ciberespacio, o si ahora es necesario elaborar un nuevo enfoque
para entender mejor este tema. Después de haber examinado
las diferentes perspectivas de definicién que nos proporciona
la ciencia y las principales teorias aplicadas para comprender
los distintos ciberdelitos, trataremos de comprender mejor el
progreso de la criminologia sobre tres fendmenos en particular:
la pirateria informatica, el ciberfraude y la ciberviolencia.

Tras el andlisis general de la situaciéon surgen varias constata-
ciones:

«  Ladefinicién de ciberdelincuencia es fuente de debate en la
comunidad investigadora. Los ciberdelitos se consideran a
veces «vino viejo en botellas nuevas», a veces «vino nuevo
en botellas nuevas» y otras veces «vino viejo sin botellas».
Por lo tanto, cada investigador elegira una definicién de
acuerdo con sus intereses de investigacion, con lo que se
crean datos muy dispares y dificiles de comparar.

e La considerable falta de datos sobre las victimas indivi-
duales se debe a que las personas no denuncian los hechos
a las autoridades competentes, ya sea por desconocimiento
del tema o por temor a que la Justicia no haga nada. En
cuanto a las victimas colectivas, la baja tasa de denuncia se
debe mas bien al temor del impacto de los ciberdelitos en
su reputacion.

«  No se puede trazar un perfil Unico de ciberdelincuente ni de
cibervictima. Hay tantos perfiles como ciberdelitos.

« Las teorias criminoldgicas tradicionales ofrecen algunos
resultados, pero todavia queda mucho por hacer para
comprender mejor la ciberdelincuencia. Los investiga-
dores también estan valorando la creaciéon de nuevas
teorias especificamente adaptadas al ciberespacio.

El ciberespacio es ahora objeto de un nuevo debate, tanto tedri-
co como practico, sobre la prevencion de la criminalidad. Varios
Estados utilizan los términos ciberseguridad y ciberdelincuencia
indistintamente y orientan sus esfuerzos hacia la proteccion de
las infraestructuras de informacion esenciales, en detrimento de
la necesaria reflexion en torno a la prevencién de la criminalidad
en el contexto del ciberespacio. Partiendo de una clara distincién
entre ciberseguridad y ciberdelincuencia, tanto desde el punto
de vista conceptual como operativo, este cuarto capitulo tiene
por objeto examinar los principales avances en los enfoques tra-
dicionales de la prevencién de la criminalidad, que se centran en
el desarrollo, el ambiente y la asociacion, en este nuevo contexto.
Por Ultimo, estos enfoques también se analizan en su aplicacién,
utilizando diversas medidas adoptadas, con el objetivo de preve-
nir algunos de los delitos mas citados en las convenciones inter-
nacionales, a saber, la ciberintimidacion, la explotacion sexual de
los jovenes en linea y el ciberfraude. De este cuarto capitulo se
desprenden varios elementos:
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«  Una cooperacion internacional y multinivel: Habida cuenta
de la multitud de factores de riesgo y del hecho de que la
ciberdelincuencia no esta sujeta al concepto de fronteras,
su prevencion requiere una cooperacion internacional y
multinivel, tanto en la armonizacion de los marcos juridicos
como en el intercambio de informacion y practicas prome-
tedoras.

* Un enfoque integrado: La lucha contra estos delitos re-
quiere un enfoque integrado, dirigido por diferentes
agentes, como el sistema de justicia penal, la proteccion de
los jovenes, la industria de las tecnologias de la informa-
cion, las escuelas, el sector de la salud y los servicios de po-
licia, desde una perspectiva de desarrollo y de prevencién
ambiental.

+  Desarrollo del conocimiento: El desarrollo de iniciativas de
prevencion de la criminalidad requiere mucha informacién,
en particular sobre los factores de riesgo especificos del
problema de que se trate. Sin embargo, los conocimientos
sobre los factores de riesgo tradicionales que rodean a los
cambios provocados por el uso de Internet estan adn en
ciernes.

En este quinto y Ultimo capitulo se aborda la cuestion de las
alianzas entre los sectores publico y privado en materia de ci-
berseguridad y, mas concretamente, la forma en que abordan la
prevencion de la ciberdelincuencia. A modo de introduccién al
tema, la primera parte tiene por objeto definir en qué consisten
las alianzas publico-privadas, para centrarse a continuacion en
su aparicion en la esfera de la prevencién de la criminalidad.

La segunda parte presenta un cuadro de las alianzas publi-
co-privadas en la prevencién de la ciberdelincuencia. Se presen-
ta una descripcidn de los actores involucrados en estas alianzas,
seguida de los enfoques para la implementacion y el desarrollo
de alianzas, asi como sus componentes. En la tercera parte se
ofrece un panorama general de las alianzas publico-privadas
internacionales y de las estrategias nacionales centradas en la
prevencion de la ciberdelincuencia. La cuarta parte se ocupa
de los principales problemas encontrados en el marco de estas
alianzas y, para concluir, la quinta parte presenta algunas reco-
mendaciones.

De este capitulo pueden extraerse varias constataciones:

« Como se ha destacado anteriormente en este informe, el
ciberespacio requiere una gobernanza especial, lo que re-
queriria la participacion de una diversidad de actores para
asumir las responsabilidades tradicionalmente asignadas al
sector publico, como la gestién de la seguridad. De este
modo, el sector privado se estd convirtiendo gradualmente
en un actor indispensable en el &mbito de la ciberseguri-
dad, ya que posee una infraestructura que no solo puede
ser objeto de ataques cibernéticos, sino que también puede

facilitar su aplicacion y prevencién. Sin embargo, esta indis-
pensabilidad no suele ponerse en duda en la literatura, y la
influencia del sector privado en la producciéon de conoci-
miento sobre este tema puede plantear ciertos problemas.

La mayoria de las medidas de prevencién aplicadas en el
marco de las alianzas publico-privadas son medidas de
prevencion situacional, destinadas principalmente a la pro-
tecciéon de las infraestructuras criticas. Aunque el conoci-
miento de los factores que explican la ciberdelincuencia y la
cibervictimizacion sigue siendo muy limitado, los recursos
disponibles en el marco de las alianzas publico-privadas
sugieren que pueden hacer una importante contribucién a
la prevencién social de estos fenémenos. Sin embargo, la
participacion del sector privado en iniciativas de prevencién
que no tienen un efecto inmediato es un reto importante,
como ha demostrado la experiencia en la esfera de la pre-
vencién de la criminalidad.

Por ultimo, en algunos aspectos, los problemas que se plan-
tean en las alianzas publico-privadas para la prevencion de
la ciberdelincuencia son similares a los que se plantean en
cualquier alianza entre los sectores publico y privado. La
divergencia en cuanto a identidades institucionales, inte-
reses, expectativas y valores que se perciben como contra-
dictorios no es exclusiva del &mbito de la ciberdelincuencia.
Sin embargo, estas cuestiones estan adquiriendo una nueva
dimensién en el ciberespacio, por el considerable control
que el sector privado tiene sobre el ciberespacio.
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Este primer capitulo trata de presentar las principales tendencias de las cifras de la delincuencia y las iniciativas a escala
internacional para prevenirla. Se divide en tres partes. La primera parte trata de las tendencias de la criminalidad interna-
cional. En este contexto, elegimos tratar siete temas: homicidios, homicidios de mujeres, violencia contra nifios, nifias y
jovenes, violencia en las ciudades, delitos relacionados con las drogas, tasas de encarcelamiento y sentimiento de insegu-
ridad. La segunda parte se centra en los esfuerzos recientes de las organizaciones internacionales y regionales en materia
de prevencién de la criminalidad. Finalmente, en la tercera parte se describen los Ultimos estudios empiricos sobre el tema.
Para ello, se llevd a cabo una revision de los documentos cientificos que han analizado los datos empiricos publicados
entre 2015y 2017. Con ella se trata de describir la informacion mas actualizada sobre la prevencion de la criminalidad y,
por lo tanto, presentar una imagen realista de los intereses y preocupaciones mundiales en materia de investigacion en
esta esfera. En este informe se analizaron tres temas: la investigacién sobre el enfoque comunitario y urbano, el papel de la
policia en la prevencion, en particular a través del andlisis de la delincuencia y la relacion entre los jévenes y la criminalidad.

Introduccion

Tal como fue el caso de las ediciones anteriores de los Informes
Internacionales del CIPC, el objetivo de este primer capitulo es
presentar las principales tendencias de las cifras de la delincuen-
cia y los esfuerzos para prevenirla.

Este capitulo ha sufrido algunas modificaciones en relacién con
los informes previos. Por un lado, se ha llevado a cabo una re-
vision de los puntos estructuradores abordados en las cinco
ediciones pasadas. Sobre la base de esta revision, hemos iden-
tificado siete temas principales que se abordaran en la primera
parte de este capitulo. Por otro lado, hemos decidido llevar a
cabo una revision de la literatura cientifica que analiza los da-
tos empiricos publicados entre 2015 y 2017. Esta revisién busca
describir la informaciéon mas actualizada sobre la prevencion de
la criminalidad y, por lo tanto, presentar una imagen realista de
los intereses y preocupaciones de la investigacion de este tema
a escala mundial.

Este capitulo se divide en tres partes. La primera presenta las
tendencias mundiales de la delincuencia. En la segunda parte
se examinan las novedades internacionales, regionales y nacio-
nales en materia de prevencion de la criminalidad, en particular
en relacién con las organizaciones internacionales y nacionales.
Por ultimo, en la tercera parte se exponen tres temas de la re-
vision de la literatura, centrandose en la eficacia de las medidas
establecidas.

Primera parte: Tendencias en materia de
criminalidad

A pesar de los esfuerzos desarrollados para armonizar las cate-
gorias de delitos sobre la base de la Clasificacién Internacional
de Delitos con Fines Estadisticos (UNODC, 2015a), las estadis-
ticas de la delincuencia siguen siendo una importante cuestion
de politica publica en materia de prevencién de la criminali-
dad. En un informe reciente del Consejo Econémico y Social,
por ejemplo, se excluyé a Africa y Oceania del anlisis de las
tendencias de los homicidios intencionales debido a la frag-
mentacién o irregularidad de los datos (ECOSOC, 2017). Por lo
tanto, los datos que vamos a presentar deben entenderse en
este contexto.

Entre 2004 y 2015, la tasa media mundial de homicidios (TH) se
mantuvo relativamente estable, en torno a 8 por cien mil habi-
tantes (8%000). Sin embargo, esta cifra oculta la enorme variacion
en las tasas de homicidios por region. En efecto, los delitos come-
tidos no suelen presentar una distribucion espacial homogénea,
sino que tienden a concentrarse en lugares y momentos muy es-
pecificos. Esta heterogeneidad espacial se puede constatar desde
el nivel macro (ciertos paises tienen niveles de criminalidad supe-
riores) hasta el nivel local y micro local (ciertas ciudades y, en estas
ciudades, ciertos territorios especificos concentran una mayoria de
las actividades criminales).

Recuadro 1.1. Los 10 paises con las tasas de homicidios mas altas del

mundo (2015)

El Salvador 108,6
Honduras 63,8
Venezuela 57,1
Jamaica 43,2
Sudéfrica 343
Trinidad y Tobago 30,9
Brasil 26,7
Colombia 26,5
Guyana 19,4
México 16,3

Fuente: UNODC
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Gréfico 1.1. Tasa de homicidios por cada 100 000 habitantes por regién (parte 1)
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Gréfico 1.2. Tasa de homicidios por cada 100 000 habitantes por regién (parte 2)
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Los gréficos 1.1y 1.2 presentan las tasas de homicidios por re-
gion. América Latina sigue siendo la region con la TH mas alta
a escala mundial. Esto se debe en gran medida al aumento casi
continua de los homicidios en América Central y el Caribe des-
de 2004 y a un aumento del 24% entre 2014 y 2015. El Sal-
vador (108,6%000) y Honduras (63,8%000) tienen las tasas de
homicidio mas altas del mundo. Segun datos estadisticos de la
UNODC, la violencia de las pandillas y el crimen organizado son
responsables de una gran proporcion de estos homicidios. En
2011, el 65,4% de los homicidios en las Bahamas, el 50% en

Jamaicay el 37,1% en Costa Rica fueron el resultado del crimen
organizado y las pandillas callejeras. En 2012, esta cifra alcanza
el 16,8% en El Salvadory el 52,1% en Panama.

Sudamérica tiene una TH mas baja, pero si embargo elevada.
Entre 2006 y 2012, esta region experimentd una cierta estabili-
dad en torno a una TH de 18%o000. A partir de 2013, la TH vuelve
a subir a 19,1%o000 en 2015, debido principalmente a las altas
tasas de Venezuela (57,2%000), Brasil (26,7%000) y Colombia
(26,3%000). Este ultimo pais es un caso interesante, ya que a
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pesar de que la TH todavia es muy alta, ha registrado una dis-
minucién gradual de los homicidios desde 2004. Venezuela, en
cambio, experimenté la tendencia opuesta, pasando de una TH
de 36,9%000 en 2004 a 57,2%000 en 2015. Por su parte, Améri-
ca del Norte experimento una variabilidad bastante significativa
entre 2004 y 2015, con una disminucién gradual desde 2009,
periodo durante el cual la TH de la region fue la més elevada
(12,3%000).

Los datos estadisticos de la UNODC para el Africa subsahariana
son incompletos, excepto para los afios 2005, 2010 y 2015. Estos
tres puntos de referencia nos permiten observar una tendencia
al alza desde 2011 que llega a 9,2%000 en 2015, por encima
de la TH media mundial. Un caso particular en Africa es el de
Sudéfrica, que es el quinto pais con la TH mas alta del mundo
(34,3%000). Segun datos del Institut for Security Studies (Ins-
tituto de Estudios de Seguridad), tras un descenso entre 2004
y 2012, los homicidios en Sudéafrica aumentaron un 22% entre
2004 y 2017 . En la misma linea que Sudafrica, la Republica De-
mocratica del Congo (13,4%000) y la Republica Centroafricana
(13,1%000) tienen TH elevadas. En cambio, Cusson et al. (2017),
en un trabajo publicado recientemente, observan una disminu-
cién significativa de la TH entre 2008 y 2012 en Africa Occiden-
tal, excepto en los casos de Nigeria y Niger. Costa de Marfil, por
ejemplo, registré una disminucion del 75%, y Guinea Conakry
y Guinea-Bissau del 60%. El crecimiento econdémico estable, la
democratizacion de los paises y el ascenso de las clases medias
podrian explicar este descenso, segun los autores, en particular
debido al aumento de los servicios de seguridad privada y de
mejores practicas policiales (Cusson et al., 2017)).

Otra regién que ha experimentado un aumento, aunque leve,
es el Sudeste Asiatico. En particular, desde 2008, esta regién ha
pasado de una TH de 2,5 a 3,3%000 en 2015. Buena parte de
ese aumento se debe a las Filipinas, que pasd de una TH de 7,5
a 9,8%000 entre 2004 y 2015. Es probable que esta tendencia
siga aumentando en los préximos afios debido a un contexto de
represion violenta de los consumidores y traficantes de drogas,
marcado por ejecuciones extrajudiciales (Kreuzer, 2016).

En las otras regiones del mundo se ha observado una tendencia
a la baja en la tasa de homicidios, que se ha mantenido por
debajo del promedio mundial desde 2004. Europa occidental,
septentrional y meridional tienen una TH muy baja y han expe-
rimentado una ligera pero constante disminucién desde 2004,
con una TH de 1,4%000 en 2015. La TH de Australia disminuyo
en un 34 % entre 2004 y 2015, con 0,98%o000 para el Ultimo afio.
En Asia occidental (incluido Oriente Medio) y Africa septentrio-
nal, por ejemplosin embargo, la TH registré un aumento entre
2004 y 2007, antes de estabilizarse en torno a 3%o000.

Recuadro 1.2. Armas de fuego y asesinatos en masa

En varios paises del mundo, y particularmente en Es-
tados Unidos, la relacion entre el acceso a las armas de
fuego y los homicidios se ha convertido en objeto de
un creciente debate, especialmente debido a los ase-
sinatos en masa que regularmente sacudan al publico.
Segun la base de datos de la web Mother Jones, entre
2015 y marzo de 2018 hubo 27 tiroteos en Estados
Unidos?, con un saldo de 258 muertos y 728 heridos.
En muchos de estos casos se utilizaron rifles semiau-
tomaticos. Los marcos legislativos permisivos y la
cultura de las armas de fuego en Estados Unidos estéan
regularmente mencionados y, de hecho, ese pais tiene
la tasa de armas de fuego per capita mas alta del mu-
ndo: 89 armas por cien habitantes en 2007 (Small arms
survey, 2007). Un estudio reciente estima que el 22%
de la poblacién estadounidense posee armas de fuego,
con un promedio de 4,8 armas de fuego por personay
un total de 265 millones de armas de fuego en el pais
(Azrael, Hepburn, Hemenway y Miller, 2017). El mismo
estudio indica que en 2015 murieron 36252 personas
por armas de fuego y mas de 80000 resultaron heridas.
El 60,7 % de esas muertes fueron el resultado de suici-
dios y el 37,1% de homicidios. Segun las estadisticas
de UNODC, en 2012 el 60% de los homicidios en los
Estados Unidos fueron causados por armas de fuego,
mientras que a nivel mundial la cifra fue del 32% en
2011.

Se ha debatido ampliamente sobre la relacion entre
la delincuencia y las armas de fuego en los Estados
Unidos. Entre 1994 y 2004, se prohibié la compra de
armas semiautomaticas [Federal Assault Weapons Ban,
o Prohibicidon Federal de Armas de Asalto]. Una evalua-
cion en torno a los efectos de esta prohibicion sobre
los delitos violentos no mostré ninguna diferencia si-
gnificativa, en particular porque ese tipo de arma no se
utiliza para cometer ese tipo de delito (Koper, Woods
y Roth, 2004). Por otro lado, la tasa de homicidios en
México se incrementd significativamente después de
la prohibicion, particularmente en ciudades cercanas a
la frontera (Chicoine, 2017), lo que puede indicar una
correlacién, hecha posible por el importante trafico de
armas entre los dos paises.

Una tasa de posesién de armas de fuego alta no esta
sistematicamente relacionada con tasas de homicidio
superior (Small arms survey, 2007). Sin embargo, Levan
(2013) considera que no aungue no exista una relacién
causal entre el porte de armas y los crimenes, el porte
de armas facilita la violencia. Esto es particularmente
cierto en el caso de la violencia doméstica, pues la pre-
sencia de un arma en el hogar triplica la posibilidad
de una escalada que pueda conducir a un homicidio
(Levan, 2013).
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Mujeres victimas de homicidios

La proporcion media por pais de mujeres victimas de homicidio
fue del 25% a nivel mundial en 2015. Segun las estadisticas de la
UNODC, esta cifra se mantuvo relativamente estable entre 2006
y 2014 (entre 28% y 29%).

Como se ha sefialado en numerosas ocasiones, hay una sobrer-
representacion de los hombres victimas, tanto en los delitos
comunes como en los homicidios (CIPC, 2016). Sin embargo,
si observamos el grafico 1.3, podemos ver que los paises con
mayor TH son también aquellos en los que el porcentaje de mu-
jeres victimas de homicidio es menor. En otras palabras, donde
la violencia es mayor, las principales victimas son los hombres.
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Gréfico 1.3. Proporcién de mujeres victimas de homicidio intencional en comparacion del total de las victi-

mas de ambos géneros en 2015
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La violencia contra los nifios, nifas y jévenes

Segun un informe publicado en 2017 por la iniciativa mundial
Know violence in Childhood, con sede en Nueva Delhi (India),
tres de cada cuatro niflos en el mundo (1700 millones) fueron
victimas de alguna forma de violencia en el afio 2015, entre ellos
100000 victimas de homicidio* (Shiva Kumar y Stern, 2017).

Segun este informe, la violencia contra los nifios y nifias es prac-
ticamente universal y afecta tanto a los paises del Norte como a
los del Sur. Tal es el caso de los castigos corporales y la intimida-
cion, que sufren entre seis y nueve de cada diez nifios en todo el
mundo (véase el grafico 1.4). A pesar de esa transversalidad, hay
diferencias apreciables. Por ejemplo, Africa, Oriente Medio y Asia
meridional tienen las tasas mas altas de violencia fisica y sexual.
En contraste, los homicidios de nifios y adolescentes (0-19 afos)
son mas altos en América Latina (TH = 11,3%000) y Africa occi-
dental y central (TH = 9,9%000).

Tabla 1.1. Paises con las tasas mas altas de homicidios de
nifios y adolescentes

Pays

El Salvador 27
Guatemala 22
Venezuela 20
Lesotho 18
Brasil 17
Suazilandia 16
Panama 15
Republica Democratica del Congo 14
Nigeria 14
Colombia 13
Honduras 13
Jamaica 13
Rwanda 13

Fuente: Shiva Kumar & Stern (2017, p. 18)

Grafico 1.4. Carga regional de la violencia contra los nifios y nifias (2015)

Namero de nifios maltratados por cada 1 000 nifios en esta cohorte de edad

Africa occidental y central 862
Africa oriental y meridional 817
Oriente Medio y Africa septentrional 801
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Asia oriental y el Pacifico 713
América Latina y el Caribe 665
Paises industrializados 582
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El Consejo Ciudadano para la Seguridad Publica y Justicia Penal
(CCSPJP), con sede en la Ciudad de México, publica cada afio una
clasificacion anual de las 50 ciudades con las las tasas de homici-
dios mas altas del mundo (tabla 1.2). En la clasificacion de 2017,
América Latina estd ampliamente sobrerrepresentada, con 42
ciudades en la lista. En promedio, las 50 ciudades representadas
tenian una TH de 59,17%000. La gran mayoria de las ciudades
se encuentran en Brasil (17) y México (12). Fuera de América
Latina, también figuran en este indice 4 ciudades de los Estados
Unidos, 3 de Sudafrica y una de Jamaica. Conviene subrayar que
los Estados Unidos son el Unico pais considerado “desarrollado”
incluido en esta clasificacion, lo que ilustra la realidad de los
altos niveles de violencia que existen en ciertos centros urbanos
del pais, una violencia en aumentacion. San Luis, por ejemplo,
tenia una TH de 49,93%000 en 2015, que aumento a 65,83%000
en 2017. En 2015 Baltimore tenia una TH de 33,9%000, que au-
mentd a 55,5%000 en 2017. Otras ciudades estadounidenses
han sufrido incrementos similares. Chicago, por ejemplo, ex-
perimentd un aumento del 80% entre 2015 y 2016, mientras
que otras ciudades importantes como Nueva York y Los Angeles
mantuvieron una disminucién gradual (Fagan y Richman, 2017).
Seguln los mismos autoresm, esto se debe a factores locales,
entre ellos la desconfianza de los ciudadanos en relacion con el
gobierno de la ciudad y la policia, el aumento de las tensiones
entre las pequefas pandillas callejeras y, en particular, las epide-
mias recurrentes de drogas ilegales en las ciudades. El caso mas
reciente es la epidemia de opioides (recuadro 1.3).

Tabla 1.2. Ciudades con las tasas de homicidios mas altas
del mundo (por cada 100000 habitantes)

Tasa de ho-
Puesto  Ciudad Pais 2'5?;%;%3;
habitantes
1 Los Cabos México 111,33
2 Caracas Venezuela 111,19
3 Acapulco México 106,6
4 Natal Brasil 102,56
5 Tijuana México 100,77
6 La Paz México 84,79
7 Fortaleza Brasil 83,48
8 Victoria México 83,32
9 Ciudad Venezuela 80,28

Guayana

10 Belém Brasil 71,38
Vitéria da .
11 . Brasil 70,26
Conquista
12 Culiacan México 70,1
. Estados
13 San Luis . 65,83
Unidos
14 Maceid Brasil 63,94
Ciudad del .
15 Sudafrica 62,25
Cabo
16 Kingston Jamaica 59,71
San Salva-
17 El Salvador 59,06
dor
18 Aracaju Brasil 58,88
Feira de .
19 Brasil 58,81
Santana
Ciudad ..
20 j México 56,16
Juarez
. Estados
21 Baltimore . 55,48
Unidos
22 Recife Brasil 54,96
23 Maturin Venezuela 54,43
24 Guatemala Guatemala 53,49
25 Salvador Brasil 51,58

Fuente: CCSPJP (2018)

Segun el Informe Mundial sobre las Drogas (UNODC, 2017b), el
5% de la poblacion adulta del mundo consumié drogas al me-
nos una vez en 2015, entre ellas cannabis en buena medida (gra-
fico 1.5). En torno a 29,5 millones de ellos sufren de trastornos
relacionados con ese consumo. Los opioides siguen siendo las
drogas mas peligrosas, seguidos de las anfetaminas, que causan
muchas muertes prematuras por sobredosis o enfermedades in-
fecciosas transmitidas mediante practicas inadecuadas de inyec-
cion (UNODC, 2017b). Los opioides son también las drogas mas
asociadas con la comision de delitos (CIPC, 2015).
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Gréfico 1.5. Prevalencia del consumo de drogas por regién en 2015 (%)
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El mercado de las drogas sigue diversificandose, en particular
debido a la persistencia de las drogas tradicionales y a la apari-
cion de nuevas sustancias psicoactivas (UNODC, 2017b). Como
indica DuPont (2018), ese hecho también puede explicarse por
la descentralizacion de la produccion de drogas sintéticas.

los casos de sobredosis, incluso de sobredosis fatales,
en los consumidores de opioides. En los Ultimos afos
algunos nuevos opioides sintéticos han guardado rela-
cion con el aumento del nUmero de eventos adversos
graves y decesos. Las pastillas y polvos con opioides

Recuadro 1.3. La crisis de los opioides en los Estados
Unidos

El dafio causado por los opioides, problema que aque-
ja a muchos paises, se hace especialmente evidente en
los Estados Unidos. En ese pais, el uso indebido de far-
macos opioides, sumado al aumento del consumo de
heroina y fentanilo, ha desencadenado una epidemia
combinada e interrelacionada, asi como el aumento
de la morbilidad y la mortalidad relacionadas con los
opioides.

En los Estados Unidos se registra alrededor de la cuar-
ta parte del nimero estimado mundial de decesos re-
lacionados con las drogas, entre ellos los provocados
por sobredosis, que siguen aumentando. En ese pais,
las muertes por sobredosis, en su mayoria causadas
por opioides, se triplicaron con creces durante el perio-
do 1999-2015, pasando de 16.849 a 52.404 por afio, y
aumentaron el 11,4% el afio 2017 solamente, en que
alcanzaron un nivel sin precedentes. De hecho, en los
Estados Unidos mueren muchas mas personas cada
afo de resultas del uso indebido de opioides que a raiz
de accidentes de trafico o de la violencia.

El surgimiento de productos derivados de medicamen-
tos de venta con receta, catalogados como nuevas sus-
tancias psicoactivas (NSP), especialmente de sustancias
analogas al fentanilo, se ha asociado con el aumento de

sintéticos que se venden en el mercado ilicito ponen en
peligro la salud publica, problema que se ve agravado
por las disparidades que se presentan en cuanto a la
cantidad y la potencia de sus ingredientes activos.

Fuente: UNODC (2017b, p. 10)

La produccion de cocaina también aumenté en un 30% entre
2013 y 2015 y la produccién de opio en un tercio entre 2015 y
2016 (UNODC, 2017b). En el primer caso, eso se debe en parte
al aumento de la produccion en Colombia y, en el segundo, a la
mejora del rendimiento de los campos en Afganistan. Aunque la
identificacion de las redes de trafico ha mejorado enormemente
en los Ultimos tiempos, el flujo del trafico también se ha diversi-
ficado (UNODC, 2017b).

Sin embargo, la gran revolucién ha sido la legalizacion del
cannabis en Uruguay, y ahora en ocho estados de los Estados
Unidos y en el Distrito de Columbia (UNODC, 2017b). Canada
anuncio recientemente que legalizara el consumo recreativo de
cannabis el 17 de octubre de 2018. Sudéfrica, tras un fallo judi-
cial en 2017, legaliz6 de facto el consumo de cannabis, una de-
cision confirmada por la Corte Constitucional en septiembre del
2018. Varios paises, en particular de Europa, América y Oceania,
han legalizado en los Ultimos tiempos su uso medicinal. Aunque
todavia no existe un consenso mundial, se esta pasando de la
guerra contra las drogas a un enfoque de salud publica basado
en la despenalizacion (CIPC, 2015) y, en algunos casos, en la
legalizacion, en particular del cannabis.
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Acerca de las tasas de encarcelamiento, se observan tres perio-
dos. Entre 2004 y 2007, la tasa de encarcelamiento vari6. Entre
2007 y 2012 se observa una tendencia de aumento gradual de
la tasa de encarcelamiento, que corresponde al periodo de la
crisis econémica de 2008. A partir de 2012, la tasa comienza a
disminuir gradualmente.

La tasa de encarcelamiento por region varia significativamente.
América del Norte, en particular debido a los Estados Unidos,
tiene la tasa de encarcelamiento mas alta del mundo (449,9
presos por cada 100000 habitantes), siendo 2015 el afio del
periodo estudiado con la tasa mas alta en la region. En efecto,
Estados Unidos es el pais con la tasa de encarcelamiento mas
elevada (675,6%000), seguido de lejos por Trinidad y Tobago
(547,54%000) y El Salvador (532,84%000). Sin embargo, estos
dos Ultimos paises tienen una tasa de homicidios mucho mas
alta.

Centroamérica y el Caribe es la segunda regién con la tasa de
encarcelamiento mas elevada, aunque se ha producido una
disminucion gradual desde 2011. En contraste, América del Sur,
con una tasa que se sitla en torno al promedio mundial, ha
aumentado casi linealmente desde 2005 (152,2%000), alcan-
zando la tasa mas alta en el periodo estudiado (235,6%000) en
2015. Europa del Este ha evolucionado en la direccién opuesta.
De hecho, desde 2004 (263%000), la regién ha registrado una
disminucion de la tasa de encarcelamiento, de manera espe-
cialmente acentuada a partir de 2011. En un reciente informe
del ECOSOC (2017) se explica esta disminucién por el efecto
disuasorio de la tasa de condenas por homicidio, que es mas
elevada que en otras regiones.

Sin embargo, en el mismo informe se cuestiona la influencia
del sistema de justicia penal sobre la criminalidad: «El hecho
de que haya mas personas en prision no conduce necesaria-
mente a tasas de homicidio mas bajas, y las tasas de encarce-
lamiento mas bajas no conducen automaticamente a una ola
de crimenes.» (ECOSOC, 2017, p. 10) De hecho, varios estudios
han cuestionado el impacto del sistema de justicia penal sobre
la delincuencia (Cullen, Jonson y Nagin, 2011; Harding, More-
noff, Nguyen y Bushway, 2017; Loeffler, 2013; Roeder, Eisen,
Bowling, Stiglitz y Chettiar, 2015). Roeder et al. (2015), por
ejemplo, explican que la tasa de encarcelamiento ha tenido un
efecto muy limitado en los Estados Unidos desde la década de
1990 y més bien nulo desde la década de 2000. Por su parte,
Cullen et al. (2011) indican que existen muy pocas pruebas
que confirmen la eficacia del encarcelamiento sobre la tasa de
reincidencia y que, por el contrario, existen pruebas del efecto
criminégeno de las carceles.

Tabla 1.3. Tasa mundial de encarcelamiento (2004-2015)

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Tasa de personas encar-
celadas por cada 100000 181,9 1660 1824 1682 1815 1860 1885 1843 1913 1732 1812 1599
habitantes
0 -
% de personas encarce 73,5 723 68,0 70,5 67,3 68,1 68,6 72,6 65,1 69,7 71,0 80,0
ladas con sentencia
0 1 -
% de extranjeros encar 004 004 004 005 004 005 004 004 004 004 004 007
celados
0 1A -
é’ d‘i‘?o"e”es encarce 0,30 0,69 076 0,73 0,69 0,76 095 1,09 1,00 0,99 0,98 0,92
. .
% de mujeres adultas 374 432 476 485 472 439 459 460 559 453 59 674

encarceladas

Fuente: UNODC
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Gréfico 1.6. Tasa de encarcelamiento por cada 100 000 habitantes por regién (parte 1)
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Gréfico 1.7. Tasa de encarcelamiento por cada 100 000 habitantes por regién (parte 2)
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Alrededor de los afios sesenta del siglo pasado se empez6 a
estudiar el sentimiento de inseguridad, en particular debido a la
creciente preocupacion sobre las actitudes y percepciones de los
ciudadanos acerca de las politicas publicas (Gouseti, 2017). Uno
de los principales desafios fue, obviamente, analizar la relacién
entre los delitos reales y ese sentimiento de inseguridad (Lewis
y Salem, 2016). Sin embargo, la literatura no ha establecido una
relacién directa entre estas dos dimensiones a escala individual
(Zhao, Lawton y Longmire, 2015). En algunos casos, el senti-
miento de inseguridad esta asociado a un aumento de la delin-
cuencia y, en otros casos, ocurre lo contrario. Para la mayoria de
los investigadores, el sentimiento de inseguridad es un fenéme-
no multifactorial que depende de varias variables, entre ellas la
delincuencia (CIPC, 2016b; Jackson y Gouseti, 2014). Para otros,
la investigacidn sobre la delincuencia y la investigacién sobre el
sentimiento de inseguridad representan dos campos de estudio
asociados pero independientes (Johnson, 2016). El sentimiento
de inseguridad tiene tres componentes: la respuesta emocional,
el componente comportamental, que implica las acciones to-
madas para evitar la victimizacion (instalacién de alarmas, evitar
el transporte publico, etc.), y el componente cognitivo, es decir,
la evaluacion del riesgo de victimizacion y la evaluacién de las
consecuencias de la victimizacion (Gouseti, 2017).

Recuadro 1.4. Factores individuales que influyen en
el sentimiento de inseguridad

»  Laexperiencia vivida, por ejemplo, una experiencia
pasada de victimizacion (directa o indirecta).

« El género: Por ejemplo, los hombres tienen mas
miedo de los grupos grandes y las mujeres,
de los individuos aislados y de las agresiones
sexuales.

« La edad: Las personas mayores tienden a sentirse
mas inseguras cuando son victimas, aunque en
comparacion son victimas con menos frecuencia.

« La capacidad de defenderse.
»  El estado de salud.

« El nivel de formacion: Los de mayor nivel educa-
tivo son menos propensos a la ansiedad.

*  La vulnerabilidad social: El hecho de tener o no te-
ner empleo, por ejemplo, o de pertenecer a una mi-
noria.

«  El nivel social: Las personas que disponen de re-
cursos educativos, profesionales y financieros ven
la delincuencia como un problema menor.

Fuente: CIPC (2016b)

Ningun estudio internacional existente permite trazar una com-
paracion internacional del sentimiento de inseguridad sobre la
misma base metodoldgica. Las encuestas de tipo «barémetro»
son probablemente lo méas cercano a este modelo. Sin embargo,
el Eurobarémetro y otros «barémetros» se elaboran en funcién
de necesidades diferentes, lo que dificulta la comparabilidad.
Por ejemplo, ni el Barémetro Arabe ni el Barémetro Asiatico
formulan regularmente preguntas concretas sobre el sentimien-
to de inseguridad. En el caso de este ultimo, solo se incluyé
una pregunta relacionada con el tema en la segunda edicién
(9 paises = 2005-2008) del barometro, en la que el 86,1% de
los encuestados afirmaron sentirse seguros o muy seguros
(Barometro Asiatico, 2008).

El Ultimo Eurobarémetro sobre la percepcion de la seguridad
nos ofrece una vision general de este problema en Europa (Co-
misién Europea, 2017). Nueve de cada diez europeos dicen sen-
tirse seguros en su ciudad o barrio. En cambio, el porcentaje
de personas que perciben la Unién Europea como una regién
segura se redujo en un 11% entre 2011y 2017. Esto se debe en
particular a los ataques terroristas perpetrados desde 2015. De
hecho, la mayoria de los entrevistados consideran que el terro-
rismo, el crimen organizado y la ciberdelincuencia son los prin-
cipales problemas de seguridad en la regién.

En el caso de América Latina, la situacién es completamente
diferente (Corporacién Latinobarémetro, 2017). En 2017, casi
la mitad de los entrevistados admitia temer ser victima de un
delito. Este porcentaje ha aumentado casi linealmente desde
2009. El porcentaje de encuestados que dicen no haber tenido
nunca miedo durante este afio es del 15%, una cifra que en
Brasil es del 7%. Sin embargo, si bien este porcentaje parece
l6gico considerando las altas tasas de homicidios de la regién,
la variacién entre paises es un elemento importante a tener en
cuenta. En algunos paises, como Chile o Uruguay, que tienen
tasas de criminalidad muy bajas, el porcentaje de personas que
dicen no haber tenido nunca miedo de ser victimas de un deli-
to alcanza el 16% y el 20% respectivamente. En cambio, paises
como Honduras (23%) o Guatemala (24 %), que presentan ta-
sas de homicidio muy altas, tienen porcentajes mas elevados de
personas que afirman no haber tenido miedo nunca. Estas cifras
indican la profunda desconexién que existe entre el sentimiento
de inseguridad y los niveles reales de delito.

En el caso de Africa, el Ultimo Afrobarémetro muestra que el
68,9 % de los encuestados nunca ha tenido miedo de ser victima
de un delito en su hogar. También hay grandes variaciones entre
los paises. Madagascar es el pais con el porcentaje més bajo
(40,3 %), seguido de Sudafrica (46,6 %). Sin embargo, la tasa de
homicidios en Madagascar es muy baja (2010=0,62, segun las
estadisticas de la UNODC) en comparacion con Sudafrica, que
es el quinto pais con la tasa de homicidios mas alta del mundo
(recuadro 1.1).
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Gréfico 1.8. ;Hasta qué punto esta de acuerdo o en
desacuerdo con cada una de las siguientes declara-
ciones sobre la seguridad publica? (Europa)
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Fuente: Comision Europea (2017)

Gréfico 1.9. ;Con qué frecuencia teme ser victima de
un delito con violencia?
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Gréfico 110. Temor de sufrir un delito en su propio hogar (Africa = 36 paises)

Fuente: UNODC
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Recuadro 1.5. Los costos asociados a la criminalidad y la violencia en América Latina

Un estudio reciente del Banco Interamericano de Desarrollo ofrecié informacién actualizada sobre los costos asociados a la cri-
minalidad en la regién (Banco Interamericano de Desarrollo, 2017). Los célculos se basan en tres tipos de costos: costos sociales,
costos para el sector privado, costos para el gobierno.

Gréafico 1.11. Costos asociados con la criminalidad en

Ameérica Latina
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victimizacion privado publico

Fuente: Banco interamericano de desarrollo (2017, p. 28)

Se estima que la regién perdié entre USD 114500 millones y USD
170400 millones debido a la criminalidad, lo que representa en
promedio el 3,5% del PIB regional. La subregion con el mayor
porcentaje es Centroamérica, seguida del Caribe. Por un lado, los
dos paises con los costos mas elevados de la regién son también
los paises con los niveles de violencia y delincuencia mas altos del
mundo, a saber, Honduras (6,5% del PIB) y El Salvador (5,9% del
PIB). Por otro lado, los paises con tasas de homicidios muy bajas,
como Chile o Uruguay, también tienen costos mas bajos. México,
pese a tener una alta tasa de criminalidad, es también el pais con
el menor porcentaje de costos de criminalidad de la regién.



32 Capitulo 1. Tendencias de la delincuencia y de la prevencién de la criminalidad

Grafico 1.12. Comparacién internacional de los costos
asociados con la criminalidad (% del PIB)
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Fuente: Banco interamericano de desarrollo (2017, p. 29)

Segunda parte: Avances internacio-
nales y regionales en materia de pre-
vencion de la criminalidad

En esta seccion describiremos los nuevos avances en materia de
prevencion de la criminalidad en el ambito de las organizaciones
internacionales y regionales.

Iniciativas internacionales

a) La Declaracion de Doha

Como se destaca en el Quinto Informe Internacional, el 13.°
Congreso de las Naciones Unidas sobre Prevencion del Delito y
Justicia Penal se celebré en Doha en 2015 (CIPC, 2016a). Uno de
los resultados de este Congreso fue la aprobacién de la Declara-
cién de Doha sobre la integracion de la prevencién del delito
y la justicia penal (UNODC, 2015b). Como su nombre indica, esta
declaracion aborda una de las cuestiones de seguridad mas im-
portantes, a saber, la frecuente desarticulacion entre el sistema
de justicia penal y las estrategias de prevencion de la criminali-
dad, que se consideran dos dimensiones interrelacionadas pero
independientes. A raiz de esta declaracién, la UNODC puso en
marcha un programa mundial con el fin de apoyar cuatro as-
pectos clave de esta integracién: reforzar la integridad judicial y
la prevencion de la corrupcion en el sistema judicial (instituciones

El estudio también compara seis paises occidentales
con América Latina (véase el gréfico 1.12). En todos los
casos y en todos los componentes, el costo de la crimi-
nalidad en América Latina es mayor que en los paises
occidentales. Sin embargo, en cuanto a los costos pe-
nitenciarios, Australia y el Reino Unido estan a la altura
de esa region y los Estados Unidos la superan, un dato
coherente con las altas tasas de encarcelamiento de
este Ultimo pais. 14 de los 17 paises latinoamericanos
tienen costos mas altos que los paises occidentales.
Chile y Pert, por ejemplo, tienen costos similares a los
de Estados Unidos, pese a tener una tasa de encarce-
lamiento mas baja.

fuertes, fiables y transparentes); promover la rehabilitacion y la
reintegracion de los presos para darles una nueva oportunidad
en la vida (sistemas de justicia penal justos, humanos y eficaces);
prevenir la delincuencia juvenil a través de programas deportivos
y de la formacién en competencias basicas (prevenciéon de la de-
lincuencia juvenil) y apoyar la integracién de la prevencién de la
criminalidad y del Estado de Derecho en todos los niveles educa-
tivos (educacion para la justicia).

b) Prevencién de la violencia por la OMS

La OMS ha puesto en marcha una campaiia mundial de pre-
vencion de la violencia, cuyo objetivo es aplicar las recomen-
daciones publicadas en el Informe Mundial sobre la Violencia y
la Salud de 2002, sensibilizando a la opinién publica sobre los
problemas que plantea la violencia y destacando la importancia
de la salud publica en este ambito, lo que permite abordar tanto
las causas como las consecuencias de tales actos, al tiempo que
se fomenta la prevencién en este &mbito (2017).

También en 2017, la OMS lanzé el «Plan de accién mundial
para fortalecer la funcién del sistema de salud en la lucha contra
la violencia interpersonal, en particular la ejercida sobre las mu-
jeres y las nifias, y sobre los niflos en general» (OMS, 2017). Este
plan es el resultado de la resolucion WHA67.15 de la 67.2 Asam-
blea Mundial de la Salud y tiene por objeto dirigirse especifica-
mente a las mujeres, las nifias y los nifios debido a las particula-
ridades de la violencia de la que son victimas, especialmente en
razon de las desigualdades de género y la discriminacién (OMS,
2017). Propone una serie de medidas practicas que los Estados
miembros pueden adoptar para reforzar sus sistemas sanitarios
a fin de combatir ese tipo de violencia.
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Recuadro 1.6. Objetivos del Plan de accién mundial
para fortalecer la funcion del sistema de salud en
el marco de una respuesta nacional multisectorial
para abordar la violencia interpersonal

Los objetivos son:

1. Mitigar las consecuencias para la salud y otras
consecuencias negativas de la violencia inter-
personal, en particular la que se ejerce contra las
mujeres y las nifias y contra los nifios en general,
mediante la prestacion de servicios de salud inte-
grales y facilitando el acceso a servicios multisec-
toriales.

2. Prevenir la violencia interpersonal, en particular
la que se ejerce contra las mujeres y las nifias y
contra los nifios en general.

Orientaciones estratégicas:

A fin de alcanzar los objetivos, se proponen cuatro
orientaciones estratégicas referidas tanto al mandato
del plan relativo al sistema de salud como al enfoque
de salud publica para hacer frente a la violencia inter-
personal.

1. Fortalecer el liderazgo y la gobernanza del sistema
de salud en la lucha contra la violencia.

2. Fortalecer la prestacion de los servicios de salud y
la capacidad del personal sanitario para responder
a la violencia.

3. Fortalecer la programacion para prevenir la vio-
lencia interpersonal, que comprende acciones de
prevencion de la violencia que el sistema de sa-
lud puede llevar a cabo directamente, mediante la
identificacion de personas en riesgo y la realizacién
de actividades de promocion de la salud, asi como
acciones de prevenciéon de la violencia a las que
puede contribuir mediante acciones multisecto-
riales.

4. Mejorar la informacion y los datos probatorios.

Fuente: WHO (2017)

c) Primera Agenda 2030 para Nifios y Nifas: la Cumbre de So-
luciones para Terminar con la Violencia

Los dias 14 y 15 de febrero de 2018 se celebrd en Estocolmo
(Suecia) una conferencia de alto nivel sobre la violencia contra los
nifos: «Primera agenda 2030 para Nifos y Nifas: la Cumbre
de Soluciones para Terminar con la Violencia» (Global Initiative to
End All Corporal Punishment of Children, 2018). Este programa se
enmarca en los 17 objetivos de desarrollo sostenible para 2030
que los dirigentes mundiales se han comprometido a alcanzary,
en particular, en el objetivo 16.2, que busca prevenir y poner fin
a la violencia y la explotacion de las nifias y los nifios en todo el
mundo. En julio de 2016 se puso en marcha una primera alianza

mundial a iniciativa de varios gobiernos, el UNICEF, la OMS y otras
partes interesadas. Cuenta con 15 paises pioneros, aunque Japon,
Brasil y los Emiratos Arabes Unidos anunciaron su intencion de
unirse en la Cumbre de Estocolmo en febrero. El Gnico pais invo-
lucrado en esta iniciativa considerado una economia desarrollada
es Suecia.

d) Reuniones de alto nivel

26.° periodo de sesiones de la Comision de Prevencién del Delito
y Justicia Penal (mayo de 2017)

El 26.° periodo de sesiones de la Comisién brindé la oportunidad de
examinar once proyectos de resolucion sobre diversas cuestiones,
entre ellas la lucha contra la trata de seres humanos y la trata de
migrantes, los vinculos entre el terrorismo y el crimen organizado
transnacional, los sistemas penitenciarios y el encarcelamiento, la
inclusion de la perspectiva de género en la lucha contra el crimen
organizado transnacional y la ciberdelincuencia (UNODC, s. d.).

7.9 Conferencia de los Estados Parte en la Convencion de las Na-
ciones Unidas contra la Corrupcion (noviembre de 2017)

Del 6 al 10 de noviembre de 2017 se celebré en Viena la 72
Conferencia de los Estados Parte en la Convencidon de las Na-
ciones Unidas contra la Corrupcién, que congregd a mas de
1700 delegados de unos 180 paises. En esa conferencia se
aprobaron ocho resoluciones, en particular en relacién con el
fortalecimiento de la cooperacion internacional y del sistema
de prevencién desde un enfoque mundial y multidisciplinario
(Conferencia de los Estados Parte en la Convenciéon de las Na-
ciones Unidas contra la Corrupcién, 2017).

61.° periodo de sesiones de la Comisién de Estupefacientes (marzo
de 2018)

La Comision de Estupefacientes es el érgano rector de la Oficina
de las Naciones Unidas contra la Droga y el Delito (UNODC),
cuyo objetivo es orientar y ayudar a los Estados en la aplicacién
de sus recomendaciones, en particular mediante el seguimiento
de las medidas adoptadas y la difusion de las practicas que se
adopten ( Comisién de Estupefacientes, s. d.). Esta 612 reunién
se centrd en acercar las percepciones de los Estados, las organi-
zaciones internacionales y las organizaciones de la sociedad civil
en torno a las resoluciones relativas a la lucha contra la crisis
de los opiaceos sintéticos, la proteccion de los nifios, el forta-
lecimiento de la prevencién de la toxicomania en las escuelas,
las medidas para prevenir la transmision maternoinfantil del VIH
y los preparativos para la serie de sesiones a nivel ministerial
de la Comisién en 2019. En resumen, dio lugar a la aprobacién
de 11 resoluciones y a una actualizacion de la clasificacion de
sustancias.

Reunion de alto nivel sobre la evaluacion del Plan de Accion Mu-
ndial de las Naciones Unidas para combatir la trata de personas
(septiembre de 2017)

Los dias 27 y 28 de septiembre de 2017 se celebré en Nueva York
una reunion plenaria de alto nivel de la Asamblea General de las
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Naciones Unidas para evaluar no solo los progresos realizados en
la aplicacién del Plan de Accion Mundial para combatir la trata de
personas aprobado en 2010, sino también las lagunas y los pro-
blemas que hayan podido surgido (ONU, s. d.). En el marco de la
reunion, se adopto la «Declaracion Politica sobre la Aplicacion del
Plan de Accién Mundial de las Naciones Unidas para Combatir la
Trata de Personas», que incluye el compromiso de poner fin a la
esclavitud moderna.

Por lo que se refiere a la prevencion, los Estados miembros han
destacado la importancia de proseguir los esfuerzos para comba-
tir eficazmente la trata de seres humanos, en particular abordan-
do las causas profundas y los factores de desarrollo de dicha trata,
como la pobreza, el desempleo, la migracién, etc.

a) Africa

La Arquitectura Africana de Paz y Seguridad, que se ocupa de
la prevencion de conflictos, la gestién de conflictos y la consoli-
dacion de la paz dentro de la Union Africana (UA), presento en
2016 su «<Hoja de Ruta 2016-2020» [APSA roadmap 2016-2020]
(APSA, 2016). Esta hoja de ruta proporciona una vision compar-
tida de los resultados que deben alcanzar todas las partes in-
teresadas de la APSA, destacando la necesidad de una mayor
colaboracién y coordinacion. Se centra en cinco prioridades:
la prevencién de conflictos, la gestion de crisis y conflictos, la
construccién de la pazy la reconstruccién en las situaciones pos-
conflicto, los temas estratégicos de seguridad , la coordinacién
y la colaboracién. En la cuarta prioridad es donde se abordan
especialmente los desafios relativos a la criminalidad. En este
caso, esta prioridad estd vinculada a los flujos ilegales de armas
pequefias y armas ligeras, la lucha contra el terrorismo, los flujos
financieros ilicitos, asi como el crimen organizado transnacional
y la ciberdelincuencia.

La Comisién de la Unién Africana ha puesto en marcha un plan
de accion para «Silenciar las armas de aqui a 2020» [Silencing
the Guns by 2020], un proyecto considerado por la comunidad
internacional como un gran impulso para Africa y, en particular,
para los paises que siguen enfrentandose a conflictos (ISS, 2018).
El Instituto de Estudios de Seguridad de Africa ha identificado
tres desafios en relacién con este plan de accién: la financiacién,
el desarme de las comunidades fragiles y el mantenimiento de
la justicia y el Estado de derecho durante todo el proceso. En
la misma linea, el Departamento de Paz y Seguridad (PSD) de
la Unién Africana ha lanzado el «Programa de Género, Paz y
Seguridad (2015-2020)», con el objetivo de desarrollar estrate-
gias eficaces para la integracion de la perspectiva de género en
la paz y la seguridad, particularmente en lo que se refiere a la
participacién efectiva de las mujeres en Africa a este respecto,
la proteccion en tiempos de conflicto y el reconocimiento publi-
co durante la fase posconflicto (Unién Africana, Departamento
de Paz y Seguridad, 2016). Este programa desarrollara una aso-
ciacion para la coordinacion y formulacién de politicas en esta

esfera entre la Comision de la Union Africana, las Naciones Uni-
das y las comunidades econémicas regionales. El plan también
tiene por objeto aprovechar los conocimientos y la investigacion
para orientar la elaboracion de estrategias y mecanismos a largo
plazo para atender esas prioridades.

En 2016, la UNODC puso en marcha el Programa Regional
2016-2021 para Africa Oriental «Promocion del Estado de De-
recho y de la Seguridad Humana en Africa Oriental» (UNODC,
2016). Este plan tiene por objeto seguir fortaleciendo el Estado
de derecho y la seguridad humana en la regidon mediante cin-
co pilares: la lucha contra el crimen organizado transnacional
y todas las formas de trafico, la lucha contra la corrupcion, la
prevencion del terrorismo, la prevencion de la criminalidad, la
prevencion del consumo de drogas y el tratamiento y la asun-
cion de los cuidados y trastornos relacionados con la drogadic-
cion. Cada pilar estd asociado a unos resultados esperados para
finales de 2021. En el caso del pilar de la prevencién de la crimi-
nalidad y la justicia penal, los tres resultados previstos se relacio-
nan particularmente con este Ultimo. La UNODC espera que los
Estados miembros lleven a cabo reformas eficaces, econdmicas
y sostenibles de las instituciones judiciales y policiales, mejoran-
do asi el acceso a la justicia; que los Estados Miembros elaboren
procesos de justicia penal mejores, mas eficaces y mas equita-
tivos, en particular para atender las necesidades de los grupos
vulnerables y, por dltimo, que los Estados Miembros elaboren
programas amplios de prevencién de la criminalidad, rehabili-
tacion y reinsercion.

b) América del Norte

En 2014, se puso en marcha en los Estados Unidos la Red de
Reducciéon de la Violencia (Violence Reduction Network,
VRN) (Lépez, 2017). El objetivo de la iniciativa es permitir que
las agencias locales de aplicacion de la ley trabajen con socios
federales para identificar problemas e implementar estrategias
que produzcan resultados significativos para la comunidad en
su conjunto. Se proporcionan recursos a las organizaciones
locales mediante programas y herramientas de capacitacion y
asistencia técnica y otras para mejorar el intercambio de infor-
macién. Segun una evaluacién reciente, hasta la fecha la VRN
estd cumpliendo sus objetivos y satisfaciendo con éxito las ne-
cesidades de los servicios policiales, al tiempo que mejora si-
gnificativamente la comunicacién entre los organismos locales
y federales en el &mbito de la criminalidad. Ante los resultados
positivos de la VRN, el gobierno federal creé en junio de 2017 la
Alianza Nacional de Seguridad Publica (National Public Safety
Partnership, PSP), bajo el mandato del Departamento de Justicia.
La PSP amplia el alcance de la VRN al fortalecer el apoyo en la
investigacion, el procesamiento y la disuasion de los delitos vio-
lentos, en particular los relacionados con la violencia armada, las
pandillas y el narcotréfico. La PSP facilita el didlogo entre el go-
bierno federal y las ciudades para mejorar las estrategias locales
de reduccion de la violencia, que se basan en datos probatorios
y en las necesidades locales.
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En respuesta a la creciente preocupacién en Canada por las pan-
dillas callejeras, el gobierno federal anuncié en 2017 un nuevo
fondo que financiara las acciones de prevencion en materia de
violencia relacionada con las armas de fuego y las pandillas
(Ministerio de Seguridad Publica de Canadéa, 2017b). Esta inicia-
tiva tiene por objeto reunir

«los esfuerzos federales, provinciales y territoriales para
apoyar las iniciativas de prevencién; fortalecer y apro-
vechar la experiencia y los recursos federales para mejo-
rar la recopilacién de informacion de inteligencia sobre el
tréfico ilegal de armas de fuego; e invertir en la seguridad
fronteriza para prohibir los bienes ilicitos, en particular
armas de fuego y drogas.» ( Ministerio de Seguridad
Publica de Canada, 2017b, parr. 2)

A pesar de que el «Plan Nacional de Acciéon para Combatir la
Trata de Personas» acaba de finalizar en 2016, se han alcanzado
varios logros entre 2015y 2016 (Ministerio de Seguridad Publica
de Canada, 2017a). En el contexto de la prevencién, se iniciaron
varias campafas de sensibilizacion y capacitacion, como la cam-
pafia nacional sobre la trata de indigenas con fines sexuales, asi
como en las comunidades rurales, urbanas y septentrionales, y
la campafia de sensibilizacién sobre la trata de personas dirigida
a los jovenes y personas cercanas (padres, maestros y provee-
dores de servicios), que les explicaban los métodos utilizados
por los traficantes, asi como los efectos de la victimizacion.

Recuadro 1.7. Directorio de prevencién de la crimi-
nalidad del Ministerio de Seguridad Publica de
Canada

El Ministerio de Seguridad Publica de Canadéa acaba de
lanzar un Directorio de Prevenciéon de la Criminalidad,
que permite por primera vez un acceso nacional cen-
tralizado a los programas de prevencion de la crimina-
lidad basados en datos probatorios de todo Canada.
En él constan mas de 190 programas evaluados e im-
plementados en todas las provincias y territorios del
pais y proporcionara a los investigadores, tomadores
de decisiones e interesados en este ambito acceso a
una informacioén sélida. El nuevo Directorio de Preven-
cion de la Criminalidad del Ministerio de Seguridad
Publica de Canada también permite buscar programas
por tema, poblacion, ubicacién, resultados, etc..

Fuente: Ministerio de Seguridad Publica de Canada, 2018

¢) América Latinay el Caribe

La OEA lanzé la Red Interamericana de Prevencion de la Vio-
lencia y el Delito, en aplicacién de la Resolucién 2866 de la
Asamblea General en 2014 (OEA, s. d.). Esta red fue creada para
establecer y apoyar el diadlogo, el intercambio de conocimientos
y préacticas entre los encargados de formular politicas, investiga-
dores, expertos, funcionarios gubernamentales, el sector priva-

doy el publico en general en este campo en las Américas.

En 2015, la Asamblea de la OEA adopté la Convencidn inte-
ramericana sobre la proteccion de los derechos humanos de
las personas mayores, cuyo articulo 9 aborda directamente la
violencia y su prevencion entre las personas mayores. Esta re-
solucién alienta a los gobiernos miembros a adoptar medidas
legislativas y preventivas respecto a la violencia cometida contra
las personas mayores, a educar y capacitar al publico y a los
funcionarios publicos sobre este tema, a promover y fortalecer
los servicios de apoyo a las victimas y a facilitar las denuncias
(Asamblea General, OEA, 2015). La Asamblea General de 2016
adopto la resolucion Promocion de la seguridad hemisférica:
un enfoque multidimensional, cuyo objetivo es proporcionar
un marco para las actividades de la Asamblea en materia de
seguridad, en particular en lo que se refiere a la prevencion de
la criminalidad y la violencia, la lucha contra la trata de seres hu-
manos y el trafico de armas de fuego, el crimen organizado y la
cooperacion policial (Asamblea General, OEA, 2016). En el marco
del «Programa interamericano para la promocion y proteccién
de los derechos humanos de las personas migrantes, incluyendo
los trabajadores migratorios y sus familias», la Asamblea enfa-
tizé la importancia de promover la prevencion de la violencia y
la criminalidad entre la poblacion migrante. En 2017, la Asam-
blea adopto la resolucion Promocién de la seguridad hemis-
férica: un enfoque multidimensional, que, en la misma linea
que la de 2015, enmarca la labor de la Asamblea en el ambito
de la seguridad (Asamblea General, OEA, 2017). En este caso,
hizo especial hincapié en los delitos que influyen en el medio
ambiente, asi como en la influencia del cambio climético en la
seguridad.

d) Asia Sudoriental

Uno de los aspectos clave en la regién es la mejora de la coo-
peracién intrarregional, especialmente en el dmbito del crimen
organizado. En 2017 se celebr6 una conferencia regional de
alto nivel de la Asociacion de Naciones del Asia Sudoriental
(ASEAN) para debatir y acordar recomendaciones para la apli-
cacion efectiva del Tratado de Asistencia Legal Mutua en Asun-
tos Penales (UNODC, 2017a). Entre las dificultades encontradas,
los representantes de los paises miembros destacaron la falta
de comprensién del sistema juridico de otros paises de la regién
y la ausencia de un lenguaje estandar y la escasa comunicacion
tanto a nivel nacional como entre los paises socios.

La explotacion sexual de menores es probablemente uno de
los principales retos en el Sudeste Asiatico, en relacion también
con el turismo sexual (UNODC, 2014). La oficina regional de la
UNODC presentd una serie de informes en 2014 con el fin de
mejorar la respuesta y la legislacion de los paises pertinentes de
la region, incluidos Camboya, Laos, Myanmar y Vietnam. Entre
las recomendaciones méas importantes, la UNODC sefalé la me-
jora de los servicios y la respuesta de la policia y la mejora del
marco juridico y de la cooperacién intrarregional.
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Una caracteristica particular de la regién del Sudeste Asiatico
es la creciente preocupacion por el trafico de fauna silvestre y
madera. Para hacer frente a ese reto, los paises miembros de la
ASEAN se reunieron recientemente en Bangkok para poner en
marcha una red regional de policias a fin de mejorar las res-
puestas coordinadas en este ambito (UNODC, 2018).

La region también estd muy preocupada por los problemas rela-
cionados con las drogas. De hecho, es una de las regiones pre-
feridas para la produccidon de drogas sintéticas y opio. Frente a
estos desafios, varios paises han comenzado a tomar medidas
para combatir este problema. Por ejemplo, Myanmar ha puesto
en marcha muy recientemente una nueva estrategia nacio-
nal de control de drogas (Republica de la Unién de Myanmar,
2018). Esta estrategia es uno de los resultados del periodo ex-
traordinario de sesiones de la Asamblea General de las Naciones
Unidas sobre el Problema Mundial de las Drogas (UNGASS) en
2016 y tiene por objeto producir un cambio significativo en las
politicas publicas hacia un enfoque basado en datos probato-
rios y en la salud publica, al tiempo que propugna estrategias
concretas sobre los efectos negativos de la produccién, el tréfico
y el consumo de drogas.

e) Europa

La Comisién Europea ha elaborado una nueva Agenda Euro-
pea de Seguridad para los afios 2015-2020 (Comisién Europea,
2015). Esta nueva agenda se basa en cinco principios: a) garanti-
zar el pleno cumplimiento de los derechos fundamentales de las
personas; b) una mayor transparencia, responsabilidad y control
democratico para garantizar la confianza de los ciudadanos; c)
garantizar una mejor utilizacion y aplicacion de los instrumen-
tos juridicos de la UE; d) adoptar un enfoque intersectorial e
interinstitucional mas unificado, y e) conciliar las dimensiones
internas y externas de la seguridad. Sobre |la base de estos cinco
principios, también existe la voluntad y la promocién del trabajo
en asociacion y la coordinacion de los esfuerzos de seguridad.
De hecho, en términos operativos, esta nueva agenda subraya la
importancia de un mejor intercambio de informacién dentro de
la Unién Europea, de una mejor coordinacion de las operaciones
sobre el terreno y de otorgar mayor importancia a la formacion,
la financiacién de las acciones y la investigacién y la innovacién
en este ambito. En este marco, la nueva agenda da prioridad a
tres temas que se abordaran durante el quinquenio: terroris-
mo, crimen organizado y ciberdelincuencia. Gran parte de los
esfuerzos de la Comision Europea en el &mbito del terrorismo
y la prevencion de la radicalizacion estdn mas relacionados con
la justicia y la prosecucién penal. Ha promovido, por ejemplo,
la creacién en 2016 del Centro Europeo contra el Terrorismo
dentro de Europol, que debe trabajar en colaboracién con la
agencia Eurojust. También ha creado la Unidad de Notificacién
de Contenidos de Internet (EU IRU) dentro del mismo organis-
mo policial para combatir la propaganda extremista. El Foro eu-
ropeo sobre la seguridad urbana (FESU) también desempefa un
papel en este &mbito. En el ambito de la prevencion, el nuevo
programa promueve la educacion, la participacion de los jove-
nesy el didlogo interreligioso e intercultural, asi como el empleo

y la inclusién social. En cuanto al crimen organizado, uno de sus
objetivos es «desmantelar las redes de delincuencia organizada
dedicadas al tréfico ilicito de migrantes mediante el refuerzo de
las investigaciones transfronterizas, con el apoyo de las agencias
de la UE »(Comision Europea, 2015, p. 19). Se dara prioridad a
tres tipos de crimen organizado: el trafico de armas de fuego,
la trata de seres humanos y la explotacién sexual infantil. Uno
de los aspectos clave que hay que abordar es precisamente la
financiacién de estas redes, a menudo asociadas a la corrupcion,
el fraude y el contrabando. El «paquete contra el blanqueo de
capitales» pretende facilitar la deteccién y el seguimiento de las
transferencias de dinero. Por Ultimo, en el caso de la ciberdelin-
cuencia, la nueva agenda hace hincapié en la plena aplicacion de
la legislacién europea vigente y en los esfuerzos de cooperacién
con el sector privado.

La Oficina Europea de Lucha contra el Fraude (OLAF) acaba
de publicar su plan estratégico 2016-2020 (Comisién Europea,
2016). El objetivo de esta oficina es llevar a cabo investiga-
ciones independientes sobre el fraude y la corrupcién, reforzar
la confianza de los ciudadanos en las instituciones de la UE y
desarrollar politicas europeas para combatir el fraude. La pre-
vencion estd mas presente en el tercer punto. Al respecto, los
objetivos de la OLAF son desarrollar una politica y una legisla-
cion antifraude, reducir el comercio ilicito de productos de taba-
co y apoyar a los Estados miembros en la lucha contra el fraude,
la corrupcion y otras actividades ilegales.

Tercera parte: Tendencias recientes en los
estudios empiricos sobre prevencion de
la criminalidad

A partir de una revisién llevada cabo entre 2015y 2017, pudimos
identificar estudios empiricos que abordaban especificamente
el tema de la prevencion de la criminalidad®. Esta revision nos
permitié trazar un retrato de la realidad actual sobre el tema,
desde un punto de vista cientifico. Estos documentos cientificos
se clasificaron segun unas palabras clave y el area geogréfica
de interés. En cuanto a los temas abordados, se resumen en la
tabla 1.4:

Tabla 1.4. Temas recientes abordados en la literatura
cientifica (2015-2017)¢

Comunidad 17
Policia 15
Juventud 14
Violencia 10
Prevencion situacional 9
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A pesar de la riqueza de la recopilacién de datos y dadas las
limitaciones de espacio en este capitulo, nos hemos limitado a
cuatro temas que parecen ser los mas importantes para la inves-
tigacion empirica actual: el enfoque comunitario y urbano, el pa-
pel de la policia en la prevencion, el analisis criminal y la relacién
entre la juventud y la delincuencia. En algunos casos también se
tuvieron en cuenta articulos cientificos relevantes de 2018.

Recuadro 1.8. Las deficiencias del enfoque top-down
en la prevencion de la delincuencia: el ejemplo de
los territorios palestinos

Homel y Masson (2016) explican, a partir de una ex-
periencia en los territorios palestinos, las deficiencias
existentes en los enfoques top-down especificos de los
donantes internacionales frente a los beneficios de los
enfoques bottom-up. Los enfoques top-down se desar-
rollan desde la perspectiva de los donantes y los res-
ponsables politicos, sin tener en cuenta los puntos de
vista de los actores locales. Por otra parte, los modelos
bottom-up se basan en la idea de que las estrategias lo-
cales deben disefarse desde la base en asociacion con

estos actores locales. Respecto al primer enfoque, los
autores indican que las deficiencias se derivan sobre
todo de la falta de apropiacién local, de la dificultad de
gestionar los problemas de gobernanza, del impacto
de la cooptacién de las élites politicas y de seguridad,
y del hecho de ignorar las opiniones y necesidades de
los ciudadanos. En cambio, el enfoque bottom-up uti-
lizado en los territorios palestinos ha demostrado ser
eficaz a la hora de abordar los problemas locales de
seguridad en un contexto urbano y de conflicto social.
Este proceso comenzé con una consulta publica que
condujo a la formacién de un comité local de seguri-
dad, cuyos miembros participaron en el desarrollo de
un acuerdo de asociacién y un plan de accion local.

Gran parte de las investigaciones actuales sobre la relacion entre
la prevencion de la criminalidad y la comunidad estan relaciona-
das con el enfoque comunitario (Gill, Weisburd, Bennett, Telep
y Vitter, 2011). Este enfoque se ha asociado a menudo con una
fuerza policial mas cercana en términos de proximidad y sen-
sible a las necesidades de la comunidad, con un conocimiento
profundo del contexto local. Este enfoque tiene por objeto me-
jorar la legitimidad de la policia y la confianza del publico en
ella. También fomenta la participaciéon de los ciudadanos en el
mantenimiento del orden (Smith y Scott, 2013); dicha participa-
cion puede implicar tanto la consulta y la participacion de los
ciudadanos en los comités locales como la participacion directa
y, a veces, la sustitucién de las acciones policiales en lugar de la
colaboracién local entre ambos. Este es el caso, por ejemplo, de
las labores de vigilancia que siguen el modelo de neighbourhood
watch (vigilancia comunitaria). La mayoria de los documentos
listados han subrayado acertadamente este compromiso por
parte de la poblacién local. Un elemento interesante es la gran
cantidad de articulos que analizan este problema en regiones
gue no sean América del Norte.

En Malasia, por ejemplo, existe desde 2007 un enfoque comuni-
tario que trata de establecer asociaciones locales con la policia
(Hassan y Abdullah, 2017). Ishak (2016) analiza la percepcién de
la eficacia de este enfoque y revela que el 72,1% de los en-
cuestados consideraba que la accidon policial resultaba eficaz
para controlar la criminalidad. También compara este enfoque
basado en la comunidad con los modelos de «vigilancia comu-
nitaria» [neighbourhood watch]. En este caso, muestra que la
percepcion de la eficacia es mucho menor. Por su parte, Has-
san y Abdullah (2017) tratan de explicar los factores sociode-
mogréficos que influyen en la participacion de los malayos en
el comité de apoyo a la policia comunitaria y las consecuencias
de esa participacion. Los factores que dan cuenta en buena me-
dida de esa participacién son ser hombre, estar casado, trabajar
en el sector privado y poseer un edificio en la zona. Quienes
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participan en estos comités tienen mas confianza en si mismos,
son mas conscientes de lo que esta sucediendo en el barrio, se
sienten mas Utiles a la comunidad y se sienten més valorados
dentro de la comunidad. Un ultimo estudio en Malasia evalud
cualitativamente el uso de alarmas como medio de prevencién
de la criminalidad (Lyndon, Selvadurai, Sum y Abidin, 2017). Sus
resultados indican que este sistema esta relacionado con una
reduccion de la criminalidad, particularmente a través de la crea-
cion de una red para mantener la seguridad local, algo que a su
vez ha fomentado las relaciones entre vecinos.

En Pakistan, un estudio traté de entender de qué manera ciertas
caracteristicas en dos barrios influyen en los niveles de violencia,
en un contexto en el que la accién policial se considera ineficaz
(Aqil, 2016). Entre los factores percibidos, el debilitamiento de
los vinculos y la cohesion sociales, se consideraron importantes
el papel de las organizaciones sociales y la ausencia de lugares
de reunién publica.

En Nigeria, ljimakinwa y sus colegas (2016) compararon la capa-
cidad de identificar problemas relacionados con la delincuencia
entre los «grupos de vigilancia comunitaria» y la policia. Este
tipo de grupo ha surgido como una alternativa en un contexto
de percepcién de ineficiencia, corrupcion y brutalidad policial
(llimakinwa et al.,, 2016; Ojebuyi, Onyechi, Oladapo, Oyedele y
Fadipe, 2016). ljimakinwa y sus colegas (2016) concluyen que la
participacion de la comunidad en estas actividades de vigilan-
cia puede aumentar la satisfaccion en relacion con la policia, asi
como el intercambio de informacién sobre la delincuencia y los
retos de seguridad. Por su parte, Ojebuyi y sus colegas (2016)
analizan mas a fondo la eficacia de la accion de estos grupos.
Los grupos de ese tipo son muy variados en Nigeria: grupos
de vigilancia, milicianos religiosos y étnicos, seguridad privada,
etc. Gran parte de la sensacion de seguridad estd asociada a
las acciones de estos grupos. Segun los autores, esto se expli-
ca por una estrategia de comunitarizacién de la seguridad, en
que ese tipo de organizacion estd omnipresente en los espacios
publicos, que traté de comunitarizar los problemas privados y
el papel del Estado en la financiacion de la policia (combustible,
vehiculos, construccién de comisarias, etc.), lo que facilité las
denuncias y la labor de inteligencia.

En Colombia, Bonilla (2016) analiza la percepcién de la partici-
pacion ciudadana en la construccion de la seguridad y la eficacia
de la policia comunitaria en el contexto de la reforma policial en
América Latina. Esta reforma esta asociada al proceso de demo-
cratizacion de la regién y, por lo tanto, a un papel mas activo de
la ciudadania (CIPC, 2016a). En los resultados, la policia comu-
nitaria fue valorada mas positivamente (77 %) que la policia en
general (33 %) y se consideré mas eficaz en la resolucion de los
problemas de la criminalidad local. Esta evaluacion positiva se
explica, entre otras cosas, por la percepciéon de una respuesta
rapida y de proximidad de esta policia. En cambio, solo el 26 %
consideraba que los comités locales de seguridad eran un érga-
no de prevencion eficaz. Ribeiro y sus colegas (2016) llevaron a
cabo un estudio en Brasil para conocer qué percepcion tienen
los agentes de policia sobre la policia comunitaria. En este caso,

con policia comunitaria se hace referencia a la acciéon policial
en colaboracién con la comunidad. El estudio muestra que la
policia brasilefia utiliza el concepto de policia comunitaria para
un amplio abanico de practicas que no siempre estan relacio-
nadas con el concepto que subyace a este enfoque: acciones
represivas propiamente dichas, grupos de vigilancia comunita-
ria, etc. En cambio, estas practicas diversas demuestran que la
policia brasilefa utiliza un concepto innovador con un conjunto
de practicas tradicionales de control y de represion.

Estos grupos de articulos destacan la tendencia hacia un en-
foque de la seguridad basado en la comunitarizacion. Mientras
que en el caso de Occidente y América Latina esta tendencia
esta asociada a una labor de coordinacién y asociacién con la
policia, en el caso de los paises en desarrollo estd mas asocia-
da a la sustitucién del trabajo policial por grupos de la propia
comunidad. En este Ultimo caso, sin embargo, no se aborda la
prevencion como tal. Mas bien, este tipo de grupo se centra mas
en la vigilancia y el control que en los factores subyacentes a la
criminalidad, replicando asi un modelo policial tradicional.

Recuadro 1.9. La teoria de la «ventana rota» puesta
a prueba

Wilson y Kelling (1982) explican en su famoso articulo
los principios subyacentes a la teoria de la «ventana
rota». Dicen que las incivilidades sociales (el merodeo,
el consumo de alcohol, etc.) y las incivilidades fisicas
(terrenos baldios, edificios abandonados, etc.) fomen-
tan el miedo de la gente, lo que les lleva a abandonar
el barrio. Eso facilita la disminucién del control informal
y el aumento de los desérdenes, algo que atrae a mas
delincuentes potenciales a la zona y aumenta la crimi-
nalidad. La relacién entre incivilidades y criminalidad ha
sido la base del modelo de «tolerancia cero» en Nueva
York, aunque la literatura no es unanime respecto a este
tema (A. A. Braga y Welsh, 2016).

Un reciente metaandlisis ha tratado evaluar la eficacia
de las estrategias policiales sobre las incivilidades para
la reduccién de la criminalidad (Anthony A. Braga, Welsh
y Schnell, 2015). Este metaanalisis sugiere que estas es-
trategias se asocian con un efecto general estadistica-
mente significativo, pero modesto, sobre la reduccién
de la criminalidad. Sin embargo, este efecto global debe
ser observado en detalle. Las intervenciones comu-
nitarias y de resolucién de problemas, disefiadas para
cambiar las condiciones de desorden social y fisico en
algunos lugares, han sido muy eficaces en la reduccién
de la criminalidad. Por otra parte, las estrategias agre-
sivas de control policial que se centran en incivilidades
individuales, como en el caso del control preventivo, no
reducen significativamente la delincuencia.

En otro estudio, David Weisburd y sus colegas (2016)
analizan la eficacia de la estrategia policial de parar, in-
terrogar o registrar [stop, question, and frisks, IQF, por
sus siglas en inglés) a los presuntos delincuentes, que
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forma parte del conjunto de herramientas del modelo
de «tolerancia cero». Este enfoque ha sido muy criticado
por recurrir al uso de perfiles raciales. La policia tendia
a detener a los jovenes, especialmente a las minorias de
ciertos barrios «sensibles» (D. Weisburd, Wooditch et al.,
2016). Los resultados indican que esta estrategia tiene
un pequeiio efecto disuasorio positivo sobre la crimina-
lidad, en particular cuando se utiliza en zonas asociadas
con «puntos calientes». Sin embargo, los autores consi-
deran que el hecho de que sea eficaz hasta cierto punto
no implica necesariamente que sea igualmente eficiente.
De hecho, de un total de 700000 acciones de parar, in-
terrogar e interrogar, la criminalidad solo descendié en
un 2%. Ademas, esta disminucién estuvo asociada con
delitos de baja intensidad. Por otra parte, sefialan que el
criterio empirico no puede ser el Unico criterio a tener en
cuenta en una sociedad democratica cuando lo que esta
en juego es también la legitimidad de la accion policial
y de la propia policia.

El enfoque ha sido

ha sido criticado por centrarse en los jovenes, las mi-
norias y determinados barrios de la ciudad de Nueva
York.

Estos resultados sugieren que los servicios de policia
deberian adoptar un «modelo de coproducciéon comu-
nitaria» en lugar de un modelo policial de tolerancia
cero que se centre en un subconjunto de incivilidades
sociales, como la detencion y el control preventivo de
personas ebrias, jévenes, personas sin hogar, etc.

El anélisis criminal mediante sistemas de informacién geografica
ha sido una de las revoluciones mas recientes en el contexto de
las herramientas de prevencion, especialmente en la labor poli-
cial. Este tipo de anélisis no solo permitié analizar con precisién
la distribucién espacial de la delincuencia, sino también llegar
a su prediccion (Anthony A. Braga et al., 2017). La contribucién
de los Carabineros de Chile al final de este capitulo nos da una
perspectiva sobre este tipo de analisis desde América del Sur.
Las investigaciones indican que la criminalidad se concentra en
zonas especificas (hotspots) y no en toda una ciudad o pais (An-
thony A. Braga et al,, 2017; D. Weisburd, Braga, Groff y Woodit-
ch, 2017). Asi, un estudio reciente ha puesto de manifiesto que
en los Ultimos 16 afios ocho tipos de delitos mostraron cierta es-
tabilidad en cuanto a su concentracién espacial en ciertos seg-
mentos de calles y cruces de la ciudad de Vancouver (Andresen,
Curman y Linning, 2017). Asi pues, la ley de concentracion de la
criminalidad ha modificado la labor policial al adoptar un mo-
delo de patrullaje més preventivo e inteligente como alternativa
al modelo tradicional de presencia y ocupacion policial. Esto ha
reducido efectivamente la criminalidad en tales areas (A.A. Bra-
ga, Papachristos y Hureau, 2012; Sherman y Weisburd, 1995; D.

Weisburd, Braga et al., 2017). Sin embargo, aunque este enfoque
de concentracién policial ha sido eficaz para reducir la crimina-
lidad y también resultan evidentes los beneficios de esta reduc-
cion en torno a los puntos calientes, hay muy pocos estudios
que evallen el efecto de esas acciones en grandes zonas urba-
nas. David Weisburd y sus colegas (2017) han demostrado que
la introduccién del modelo de hotspots policing (policiamiento
de puntos calientes) también ha beneficiado a las grandes zonas
urbanas, entre otras cosas reduciendo los robos en un 10%. En
otro estudio, Sarit Weisburd (2016) plante6 la pregunta opuesta:
si la asignacién frecuente de agentes de policia a llamadas al
911 fuera de su zona de vigilancia tuvo un impacto en la reduc-
cion de la criminalidad. Se estima que una disminucién del 10%
de la presencia policial puede aumentar la criminalidad en un
4,6 %. Otro estudio, esta vez en los Paises Bajos, se centr6 en el
analisis de temporalidad de la criminalidad (Montoya, Junger y
Ongena, 2016). En efecto, los robos con allanamiento durante el
dia y durante la noche responden a diferentes factores. Durante
el dia, el control de acceso y la territorialidad’” explican el robo
con allanamiento, mientras que por la noche los factores mas
importantes son el control de acceso y la seleccion de objetivos.

Recientemente se ha otorgado gran importancia a este tipo de
andlisis en América del Sur. Por ejemplo, un estudio en Bogota
(Colombia) muestra la aplicabilidad de los modelos de estima-
cion de Kernel para definir el punto de concentracion de los
delitos (Barreras, Diaz, Riascos y Ribero, 2016). Otro estudio, lle-
vado a cabo en Montevideo (Uruguay), demuestra la eficacia de
las cdmaras de videovigilancia bajo control policial para la pre-
vencion de la criminalidad en las zonas donde se han instalado
estas cdmaras, un resultado que va en contra de los metaanali-
sis sobre este tema (Welsh y Farrington, 2007). Sin embargo, el
analisis muestra que esta eficacia también produjo un desplaza-
miento de la criminalidad en lugar de su disminucion.

Recuadro 1.10. El policiamiento de puntos calientes
(hotspot policing) como herramienta de preven-
cién para la policia de Montevideo, Uruguay

Uno de los ejemplos mas recientes de la aplicacién
exitosa del analisis criminal dentro de la policia para
promover la prevencién de la criminalidad es el Pro-
grama de Alta Dedicacién Operativa (PADO) de la
Policia de Montevideo (Uruguay) (BID y Ministerio del
Interior de la Republica Oriental del Uruguay, 2018).
Este programa llevé a cabo una reforma del sistema
de patrullas que, a su vez, supuso un importante cam-
bio organizativo basado en la profesionalizacién de
la policia, la formacién continua y el uso de nuevas
tecnologias. Usando el software PredPol para ayudar
a predecir la criminalidad, la policia reorganizé las pa-
trullas, que antes funcionaban con una ubicacion alea-
toria en el territorio, para pasar a operar como patrullas
inteligentes concentradas en los puntos calientes de la



40 Capitulo 1. Tendencias de la delincuencia y de la prevencién de la criminalidad

criminalidad. La evaluacion de impacto del programa
mostrd que su aplicacién condujo a una reduccion del
22% de los robos con violencia.

Muchos de estos estudios se basan en la densidad de delitos
en un area especifica, pero la criminalidad es el resultado de
varios factores espaciales. El modelado de terrenos de riesgo
(risk terrain modeling, RTM) permite evaluar el peso de estos
factores sobre la criminalidad y asi identificar las zonas de riesgo
(Caplan, Kennedy y Miller, 2011). Este tipo de analisis ha sido im-
portante en los paises con bajas tasas de criminalidad. En Japon,
por ejemplo, Ohyama y Amemiya (2018) muestran que el mo-
delado de terrenos de riesgo duplica la capacidad predictiva de
otras herramientas. Esta herramienta se ha utilizado igualmente
en paises con una alta concentracion de delitos. En Colombia,
por ejemplo, este tipo de analisis permitié evaluar el efecto de
la segregacién socioecondmica sobre la victimizacion por la
criminalidad violenta en Bogota, mediante la identificacion de
factores ecoldgicos (Giménez-Santana, Caplan y Drawve, 2018).
Escudero y Ramirez (2018) utilizaron el mismo enfoque en el
caso del mercado de drogas ilicitas en la misma ciudad. En este
caso, destacan la importancia de esta herramienta para el segui-

Figura 1.1. Riesgo de presencia de puntos de venta de
drogas ilicitas en Bogota

Fuente: Escudero & Ramirez (2018, p. 10)

miento y evaluacion del mercado de las drogas y el desarrollo
de estrategias de prevencién adaptadas a esta realidad.

Otro tipo de estudio se centré en otros enfoques del analisis
criminal. En Corea del Sur, un estudio demostré la utilidad de
la informacién de los dispositivos electronicos (Internet de las
cosas) para predecir el riesgo de que los peatones sufrieran un
delito, en particular para el caso del acoso sexual callejero (Suh
y Song, 2016). En Japdn, Nakamura y Murae (2017) evaluaron
el uso de mapas de seguridad, elaborados por actores locales.
En esos mapas se trata de identificar sitios donde es probable
que se dé un crimen y sitios donde raramente se produce, lo que
lo convierte en una herramienta muy Util para los diagnésticos
locales de seguridad. El estudio demostré que los mapas de se-
guridad pueden mejorar la comprension de las caracteristicas
especificas de los lugares peligrosos y de los seguros. Entre los
factores clave para la eficacia de esos mapas destacan el didlogo
intergeneracional y la comunicacién.

Juventud, violencia y criminalidad

Recuadro 1.11. Estrategias nacionales de prevencion
de la violencia juvenil: un estudio comparativo
internacional

En 2017, el CIPC realizé6 un estudio comparativo in-
ternacional de seis estrategias nacionales de preven-
cion de la violencia juvenil (Canada, Colombia, Estados
Unidos, Francia, Noruega, Sudafrica y Sudéfrica), con el
objetivo de identificar cbmo se realiza la coordinacién
en la aplicacion de las politicas de prevencion. Dicho
estudio concluyé que:

« Estas estrategias se han visto influenciadas por
el retroceso de los enfoques preventivos amplios
—enfoques de prevencion social o primaria— en
beneficio de enfoques que utilizan actividades de
prevencion muy especificas. Ademas, ninguno de
los paises estudiados cuenta con una estrategia
integrada de prevencién de la violencia juvenil.

e El nivel local tiene una importancia crucial en el
proceso de coordinacién, tanto en la aplicacion
operativa de las acciones de prevencién como en
su desarrollo. Sin embargo, existe una dificultad
real para coordinar las acciones de manera eficaz
y coherente a nivel local, asi como entre los niveles
local y nacional.

« En términos de participacion, este estudio per-
mitié destacar la falta de sistematizacion de los
procesos participativos, incluyendo una gama mas
amplia de actores.

Fuente: CIPC (2017)
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Las pandillas callejeras han sido probablemente uno de los
mayores desafios de la politica publica de prevencidon centrada
en la juventud y, como tal, uno de los temas mas abordados
en los documentos listados. Un estudio ha analizado el impacto
de la tregua con las maras en El Salvador en 2012 sobre la tasa
de homicidios (Katz, Hedberg y Amaya, 2016). Los resultados
mostraron una disminucién significativa de los homicidios en
ese pais como consecuencia de la tregua. En otro estudio, Huey
y sus colegas (2016) realizaron un metaanalisis de las interven-
ciones asociadas con las pandillas callejeras en América del
Norte. En este metaanalisis, solo el 37% de las intervenciones
abordaron el tema desde la perspectiva de la prevencién. Mas
especificamente, estos investigadores estaban interesados en
los efectos de las intervenciones sobre el comportamiento anti-
social y la pertenencia a pandillas. Hubo resultados mixtos. Las
intervenciones realmente no tuvieron un efecto significativo
sobre el comportamiento antisocial. En cuanto a la pertenencia,
el efecto fue pequefo, aunque estadisticamente significativo®.
Por su parte, Sharkey y sus colegas (2017), basandose en una in-
vestigacién cualitativa, identificaron algunas recomendaciones
para facilitar la salida de las pandillas, que se obtuvieron me-
diante entrevistas con jovenes que asistian a un programa de
libertad vigilada. Esas recomendaciones destacaron la necesidad
de un trabajo integral y coordinado con todos los miembros de
la comunidad (familia, amigos, policia, maestros, etc.). También
hicieron hincapié en que este tipo de intervenciéon no deberia
dirigirse necesariamente solo a los miembros de las pandillas,
sino que deberia tener en cuenta las necesidades especificas de
los jovenes en general.

Recuadro 1.12. El programa de intervencién sobre
pandillas callejeras «<GREAT»: un programa en
evolucion

El programa GREAT (The Gang Resistance Education
and Training) es probablemente uno de los programas
de intervencién sobre pandillas callejeras mas cono-
cidos a nivel mundial y reconocidos por su eficacia. No
obstante, uno de los aspectos mas interesantes de este
programa no es su eficacia, sino el hecho de que ha
evolucionado y ha mejorado gracias a varios procesos
de evaluacién. Asi se demostr6é que una evaluacion no
solo se utiliza para determinar si una medida es eficaz
0 no (estrategia de blanco o negro), sino también para
promover un proceso de mejora continua. De hecho, el
programa GREAT fue inicialmente criticado por recur-
rir a otro programa fracasado (DARE) y mal evaluado,
porque no tuvo el efecto deseado en la pertenencia a
pandillas, a pesar del éxito respecto a otras variables
(Campie et al., 2017; Esbensen, Osgood, Peterson, Tay-
lor y Carson, 2013). Una segunda evaluacién mostro
resultados similares, lo que llevé a reformular el pro-
grama para incorporar con mas detalle los factores de
riesgo asociados con la pertenencia a pandillas (Cam-
pie et al., 2017). Sin embargo, la tercera evaluacién fue
positiva (Esbensen et al., 2013). De hecho, después de

la reformulacion, el programa demostré tener un im-
pacto en la pertenencia a las pandillas y en las rela-
ciones con los pares delincuentes.

Otra serie de estudios se centrd en la violencia juvenil. Un es-
tudio intentd evaluar si la Safe and Successful Youth Initiative
del estado de Massachusetts habia tenido un impacto sobre la
violencia en las comunidades objetivo (Campie et al., 2017). Este
programa trabaja con jévenes de entre 17 y 25 afos que tienen
un riesgo probado de violencia, ya sea porque ya han come-
tido crimenes o porque pertenecen a una pandilla callejera. El
objetivo del programa es tratar de influir en sus competencias
personales, sus experiencias relacionales y en el entorno situa-
cional. A diferencia de otros tipos de enfoques en los Estados
Unidos, este programa no utiliza una estrategia policial agresiva.
Las diez ciudades que adoptaron esta intervencién experimen-
taron una disminucion de 2,8 delitos violentos cada mes por
cada 100000 habitantes en comparacion con otras 30 ciudades
del estado y también una disminucién de entre 5y 5,7 victimas
de la violencia cada mes por cada 100000 habitantes, especial-
mente entre las victimas de 14 a 24 afios. Otro resultado intere-
sante indic6 que la participacién en el programa redujo el riesgo
de encarcelamiento.
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Tabla 1.5. Factores considerados en el estudio de Jennings y sus colegas (2016)

Factores de proteccion

Factores de riesgo

Sin impulsividad
Exito académico
Sin maltrato fisico
Sin abuso sexual

Actitudes prodelictivas
Negligencia

Relacién positiva entre padres e hijos

Pobreza
Desempleo del cabeza de familia

Relacién positiva con sus pares

Pares delincuentes

Clima escolar positivo

Exposicion a la violencia

Retraso temprano en el desarrollo

Bajo peso al nacer
Complicaciones prenatales

Complicaciones perinatales

Sin estrés cultural

Fuente: Jennings et al. (2016)

Aculturado

Jennings y sus colegas (2016) estudiaron los factores de riesgo
y de proteccion en relacién con el recurso a la violencia en una
poblacién de jovenes puertorriquefios de entre 5y 13 afios en los
Estados Unidos. Utilizando un estudio longitudinal de tres tandas
de recoleccion de datos, observaron que el efecto acumulativo de
los factores de riesgo aumentaba entre un 18% y un 43 % la pro-
babilidad de recurrir a la violencia entre los nifios de 5 a 9 aflos de
edad y entre un 37% y un 63 % la de los jovenes de 10 a 13 afos.
En cambio, el efecto acumulativo de los factores de proteccion
desempefid un papel fundamental en la reduccion de las posibi-
lidades de recurrir a la violencia (cohorte 5-9 anos = 19%-45%;
cohorte 10-13 afos = 21%-33%). En las conclusiones, los inves-
tigadores recalcaron la importancia de la prevencién temprana

para prevenir el uso de la violencia, particularmente en el caso de
la comunidad latina en los Estados Unidos. De manera similar, So-
vereign y sus colegas (2016) analizaron los factores asociados con
los jovenes en riesgo de convertirse en delincuentes habituales en
Sudaéfrica. Los factores asociados con la delincuencia reincidente
eran los malos tratos y la violencia en el hogary en la escuela, y el
hecho de tener parientes con antecedentes penales. La gravedad
del delito también estaba asociada con los mismos factores, pero
también con la victimizacién y el rendimiento y la motivacion en
la escuela. Por Ultimo, la edad de la primera infraccién estaba
asociada con los malos tratos y la violencia en el hogar y en el
entorno del hogar.
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Otro metaanalisis proporciond una actualizacion de los conoci-
mientos sobre la efectividad de los programas de prevencién de
la delincuencia reincidente entre los jovenes en riesgo (de Vries,
Hoeve, Assink, Stams y Asscher, 2015). El estudio muestra que
estos programas tienen un resultado global positivo pero escaso.
Entre los componentes mas significativos, los mas eficaces fue-
ron los programas centrados en el comportamiento, de modela-
do comportamental y acuerdos comportamentales, asi como los
centrados en la formacién de los padres. El metaanalisis también
muestra que los programas de componentes multiples, asi como
aquellos que se llevan a cabo fuera del contexto familiar, son mas
efectivos que los programas individuales o grupales.

Otro estudio se centro en las dificultades de poner en marcha un
programa de prevencion de la criminalidad en Chile basado en
datos probatorios (Pantoja, 2015). Se trataba de un programa de
terapia multisistémica para las familias, con el apoyo de la Sub-
secretaria de Prevencion del Delito. El autor sefiala que, si bien
el programa resulté innovador, varios obstaculos impidieron su
implementacion exitosa, en particular un marco de condiciones
desfavorables y la falta de liderazgo en materia de innovacion. En
un estudio cualitativo sobre la aplicacion del programa «Ke Moja»
se evaluaron los problemas que surgieron durante su aplicacién
(Khosa, Dube y Nkomo, 2017). El objetivo de este programa es
prevenir el consumo de drogas en las escuelas sudafricanas. Los
investigadores sefialaron que, a pesar de que el programa se
consideraba un éxito, entre los principales retos del programa se
encontraban la falta de apropiacién por parte de los agentes lo-
cales, debido a un enfoque top-down (véase el recuadro 1.8) y la
baja moral en razdn de los salarios insuficientes de los monitores.

Recuadro 1.13. Une méta-revue de I'efficacité des
programmes de prévention et de réinsertion

Weisburd, Farrington y Gill (2016, 2017) realizaron un
examen de la eficacia de los programas de prevencién
de la criminalidad y reinsercion de exreclusos sobre
la base de 155 revisiones sistematicas en ese ambito.
Identificaron siete dimensiones en las que se ha puesto
a prueba esta eficacia:

1. Prevencién y desarrollo social. Se trata de pro-
gramas definidos como intervenciones comunita-
rias para la prevencién de conductas antisociales,
dirigidos a nifios y adolescentes hasta los 18 afios,
gue buscan cambiar los factores de riesgo indivi-
duales, familiares o escolares.

En general, este tipo de programas arrojan resul-
tados positivos, ya que reducen la criminalidad y la
agresividad. Tanto los programas mas intensivos y
mas durables como los programas dirigidos a los
niflos de mayor riesgo han demostrado ser muy
eficaces.

2. Intervencion comunitaria. Estos programas
abarcan varias estrategias, que van desde la par-
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ticipacién ciudadana hasta las intervenciones para
los jovenes en situacion de riesgo y los servicios
correccionales y de reinsercion comunitaria. Varios
programas de este &mbito han resultado eficaces.

Se ha observado que los programas de prevencion
primaria (como la tutoria) son eficaces en esta area,
mientras que los programas de prevencion secun-
daria han obtenido resultados menos regulares. Los
programas que se centran en la reconstruccion y el
establecimiento de vinculos sociales con los jove-
nes en riesgo han sido muy eficaces, al igual que los
programas correccionales basados en la comunidad
gue se concentran en los factores de riesgo o que
vinculan al infractor con la comunidad. En cambio,
los programas de disuasion general o de castigo han
obtenido los resultados mas negativos, en ocasiones
incluso contraproducentes.

Prevencion situacional. Estos programas in-
cluyen la mitigacion de las vulnerabilidades en el
entorno construido o los cambios de comporta-
miento de los delincuentes y las victimas con el fin
de reducir la probabilidad de un delito.

como la mejora del alumbrado publico, las ca-
maras de circuito cerrado, las estrategias de pre-
vencion de la revictimizacion, la vigilancia de los
barrios y las medidas de lucha contra el terroris-
mo han demostrado tener efectos deseables en la
prevencion de la criminalidad.

Mantenimiento del orden. Se trata de progra-
mas de capacitacion, intervencién o relacionados
con las actividades de la policia disefiados para in-
fluir en la criminalidad.

Los programas de «hotspots policing» o policia-
miento de puntos calientes, los programas orien-
tados a la resolucién de problemas, las patrullas
dirigidas para reducir la violencia armada, los en-
foques de disuasion focalizada y el uso del ADN
en las investigaciones ofrecen resultados positivos
en la reduccién de la criminalidad. Los programas
de policia comunitaria aumentan la satisfaccion y
la percepcién de la legitimidad de la policia.

En contraste, los programas de respuesta secun-
daria y el programa de prevencién del consumo
de drogas DARE no han sido muy efectivos.

Sentencias y disuasion. Se trata de programas
que buscan evaluar el impacto de las sentencias y
de la disuasion sobre la prevencién de la crimina-
lidad.

Ni la severidad de la sancion ni los programas ge-
nerales de disuasion han influido en la criminali-
dad. Los programas obligatorios de tratamiento
de la drogadiccién para mujeres, los tribunales
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especializados en jovenes y drogadiccién vy la
pena de muerte han tenido resultados inciertos.
En cambio, las penas sin privacién de libertad y
las intervenciones judiciales en las cérceles han
contribuido a reducir el comportamiento delictivo.
Entre las iniciativas prometedoras en la materia se
cuentan los tribunales especializados en materia
de salud mental y otros programas de salud men-
tal.

6. Intervenciones correccionales. Son programas
de capacitacion, profesionales, religiosos, relacio-
nados con la drogadiccion, psicosociales, de delin-
cuentes sexuales y de salud mental que se ofrecen
dentro de las prisiones.

Los programas cognitivo-conductuales de gru-
po para delincuentes en general y delincuentes
sexuales, los programas de medicamentos hor-
monales para delincuentes sexuales y las comu-
nidades terapéuticas en las prisiones para delin-
cuentes drogodependientes han resultado muy
eficaces. Los programas de educacién basica y
postsecundaria para adultos, asi como los pro-
gramas de formacién profesional para los de-
lincuentes en general, también han demostrado
tener una buena base cientifica de apoyo. En cam-
bio, las terapias centradas en los insights para los
delincuentes sexuales no han sido efectivas.

7. Tratamiento de la drogadiccion. Los efectos
positivos mas solidos y constantes se observaron
en el tratamiento con naltrexona y en las comu-
nidades terapéuticas. Ambos tipos de tratamiento
funcionan tanto sobre la base de la medicacion
como de la intervencién social y han demostra-
do ser eficaces para reducir el consumo de dro-
gas y la reincidencia. El Unico programa centrado
exclusivamente en la medicaciéon que mostrd un
efecto prometedor fue el tratamiento de sustitu-
cion con buprenorfina. Otros tipos de programas
de sustitucion y otros programas de reintegra-
cion y vigilancia no han sido lo suficientemente
concluyentes.

Conclusion

La primera parte de este capitulo, centrada en las tendencias de
la criminalidad, nos ha permitido constatar la enorme variacién
entre las regiones y dentro de las regiones. Aunque América
Latina sigue siendo la regién con la tasa de homicidios mas alta
del mundo, la violencia se concentra en algunos paises de la

region y en algunas ciudades de esos paises. Por ejemplo, un
pais como Estados Unidos, que ha asistido a una disminucién
constante de la criminalidad a nivel mundial desde la década de
1990, tiene ciudades con una tasa de homicidios mas alta que la
mayoria de las ciudades de América Latina. Esto demuestra que
la delincuencia, especialmente la delincuencia tradicional, debe
observarse y prevenirse principalmente desde una perspectiva
local. En lugar de analizar las regiones, en este caso es necesario
analizar las caracteristicas comunes a las ciudades que tienen
altos indices de criminalidad, lo que implica la necesidad de
un conocimiento profundo y comparable a la escala de las ciu-
dades. De hecho, las ciudades estan adquiriendo cada vez mas
importancia a escala mundial y, como tal, la escala urbana tam-
bién se esta convirtiendo en un nivel especifico de gobernanza
tan importante como la gobernanza internacional y la nacional.

En cambio, el andlisis de las iniciativas de los organismos inter-
nacionales pone de relieve la importancia de la cooperacion y
la coordinacion entre los paises y entre las regiones del mun-
do, vinculadas en particular a un ndmero limitado de delitos,
como el crimen organizado, el terrorismo, la ciberdelincuencia,
la trata de seres humanos, los problemas relacionados con la
droga, la corrupcion, etc. Se trata precisamente de delitos vin-
culados a la globalizacién de las problematicas delictivas, en las
que las fronteras ya no son un limite a tener en cuenta. El crimen
organizado es el mejor ejemplo. Las organizaciones delictivas
tienen redes de comunicacion y sucursales en diferentes paises
y utilizan los flujos migratorios para facilitar la trata de seres
humanos, el tréfico de drogas, etc. Un solo pais no puede hacer
frente por si solo a todo el problema. Es necesario coordinar
las estrategias desde la perspectiva de la justicia penal y la pre-
vencioén, asi como facilitar un mejor intercambio de informacion
y fomentar una verdadera voluntad de cooperacién con otros
paises. Lamentablemente, hemos observado que la mayoria de
las iniciativas de cooperacion se han centrado mas en la justicia
penal que en la prevencién.

iEs posible considerar un enfoque internacional y local de la
prevencion de la criminalidad? A simple vista, esas dos tenden-
cias parecen ser contradictorias y dependientes de organismos
diferentes. Sin embargo, como hemos visto en el caso de la ci-
berdelincuencia, aunque los delincuentes operan mas alla de las
fronteras, las victimas son en su mayoria locales. Esto nos hace
pensar que debemos considerar estas dos tendencias desde el
mismo angulo. En lugar de estudiar ambas dimensiones por se-
parado, resulta cada vez mas urgente pensar en la criminalidad
hoy en dia desde una perspectiva glocal. La glocalizacién es un
neologismo inglés que se refiere a «la aparicion simultanea de
tendencias universalizadoras y singularizadoras en los sistemas
sociales, politicos y econdmicos contemporaneos» (Blatter, s. d.,
parr. 1). Hobbs (1998) es uno de los primeros que ha aplicado
este concepto a la criminalidad a partir del crimen organizado,
explicando de qué manera el crimen organizado esta modelado
tanto por la influencia de su alcance internacional como por la
accién a nivel local. Sin embargo, este enfoque también pue-
de aplicarse a los delitos tradicionales locales. Por lo tanto, el
desafio en el contexto de los crimenes glocales es analizar las
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interfaces entre los niveles internacional y local a fin de estable-
cer estrategias de prevencion exhaustivas. Una vez mas, la coor-
dinacion entre estas dos dimensiones es uno de los principales
retos de la prevencion de la criminalidad en la actualidad.
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Contribucion

Desarrollado por la policia uniformada en conjunto con el
Centro de Andlisis y Modelamiento en Seguridad (CEAMOS)
de la Universidad de Chile

Con un promedio de acierto del 35% se encuentra en uso
en gran parte de las Comisarias del pais sudamericano,
teniendo un importante rol en la definicién de los patrul-
lajes preventivos realizados por los efectivos chilenos en
las principales ciudades de su nacion.

En Chile, la delincuencia es uno de los tres temas que mayor
sensibilidad despiertan en la comunidad nacional; de ahi que
desde hace un tiempo su policia uniformada: Carabineros de
Chile, ha adoptado una serie de medidas en busca de entregar
una mejor y mas efectiva prevencién delictual a la ciudadania.

Una de ellas ha sido la decisiva incorporacion del anélisis crimi-
nal y su metodologia, como una de las principales orientaciones
para el procesamiento de la informacién policial y la toma de
decisiones en los niveles estratégicos, operativos y tacticos de
la institucién armada.

Dentro de los multiples desarrollos que Carabineros ha impul-
sado en tal sentido, se encuentra la generacién de plataformas
tecnolégicas para ser empleadas en dichos procesos, como tam-
bién en la entrega clara y oportuna de informacion a los cara-
bineros que efectdan los patrullajes preventivos en el territorio.

Es asi que dichas plataformas se refieren a procesos de andlisis
de la informacién sobre redes delictuales, construccién de per-
files, como también a la georreferenciacion de los delitos, entre
otras areas abordadas mediante sistemas digitales.

Una de las vias que tienen las instituciones policiales para pre-
venir la comision de delitos es la distribucién de sus miem-
bros en determinados lugares. Prevencién que tendra mayores
posibilidades de éxito si los funcionarios fueron efectivamente
apostados en aquellos espacios donde los delincuentes habrian
elegido actuar, de no ser por una presencia policial inhibidora o
disuasiva de su accion.

Poder distribuir entonces a su personal justamente en aquellas
ubicaciones, es uno de los principales desafios de las policias.

Para lograrlo, a través de los afios las areas de investigacion de-
dicadas a temas de prevencién delictual en distintas partes del
mundo, han disefiado diversas férmulas que si bien han sido
aplicadas con variados grados de éxito, han dado origen a un
importante acervo de conocimiento sobre la materia.

En ese contexto, Carabineros de Chile y el Centro de Anélisis
y Modelamiento en Seguridad (CEAMOS) de la Universidad de
Chile, formaron una alianza de cooperacion académica y profe-
sional, con el propésito de poder desarrollar una herramienta
tecnoldgica Util para la planificacion de los servicios preventivos
de la policia uniformada, en funciéon de aquellos sectores que
presentan mayores probabilidades de ocurrencia de determi-
nados hechos delictuales.

De esta manera llegaron al desarrollo de un Modelo Predictivo
del Delito, el que actualmente se encuentra en funcionamiento
en 37 de las unidades operativas de Carabineros (Comisarias) en
la ciudad de Santiago (capital nacional) y en otras 22 ubicadas
en las mas importantes urbes del resto del pais.

Dicho modelo consiste en un algoritmo elaborado en base a
los siguientes tres modelos probabilisticos complejos, los que
permiten generar zonas de riesgo de ocurrencia de delitos en
el territorio, volviendo posible realizar una prediccién.

*  Modelo Predictor Multikernel: Estima el riesgo criminal me-
diante funciones espacio temporales llamadas Kernel, con
el objetivo de identificar cudles son los periodos de tiempo
de mayor representatividad de las sefiales de estudio. Para
ello, este algoritmo procesa dos conjuntos de datos que
engloban las tendencias histéricas (data a priori) y Ultimas
tendencias (data a posteriori) de la actividad criminal.

*  Modelo Prospectivo: Tiene su origen en el software desar-
rollado por Kate Bowers, Shane Johnson y Ken Pease en la
University College of London y que llamaron Promap. Pro-
duce una superficie de riesgo en funcién del tiempo.

*  Modelo Dempster y Shafer o experto: Se basa en la Teoria
de Dempster-Shafer y en la teoria de las funciones de Belief
para calcular probabilidades y obtener de esa manera una
superficie de riesgo para el delito.

El desarrollo del nuevo modelo se tradujo en la generacion de un
complejo software, capaz de indicar las zonas de alta concentracion
de riesgo delictual con la anticipacién necesaria para que el per-
sonal de las Oficinas de Operaciones de cada Comisaria (respon-
sables de la definicién de los servicios operativos y la distribucion
de los recursos humanos y logisticos) pueda planificar adecuada-
mente los patrullajes preventivos.

Estas zonas de riesgo son categorizadas en un set de cuadriculas
de 150 x 150 metros, considerando los delitos agrupados en las
categorias "Robo con fuerza” y “Robo con violencia”, para los 5 tur-
nos siguientes a la ejecucion del proceso (cada mafana).

Dicho software se integré como un moédulo al Sistema de Anélisis
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Figura 1.1. Captura del Sistema de Anélisis de Informacién Territorial SAIT 2.0
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de Informacion Territorial SAIT 2.0 -plataforma de georreferencia-
cién y andlisis de la informacién territorial de Carabineros- para
ser utilizado durante el proceso de planificacion de los servicios
preventivos y la priorizacién de los patrullajes en aquellos sectores
donde existen mayores probabilidades de ocurrencia de determi-
nados hechos delictuales.

Ademas, el Sistema Predictivo también se encuentra incorporado
en el Sistema de Monitoreo y Control de Carabineros SIMCCAR,
una plataforma de consulta movil que través de un Asistente Di-
gital Personal (dispositivo portéatil), permite a los carabineros en
terreno acceder en linea a las bases de datos de las instituciones de
seguridad, identificacion y justicia; informacion altamente Util para
la realizacion de controles preventivos por parte de los efectivos.

El menu de estos dispositivos contempla una opcién (Aplicaciones
/Mapa) que permite visualizar las predicciones sobre un mapa, de
acuerdo a la dotacion, ubicacién geografica (comuna) y tipo de
servicio que efectla el usuario, quien ademas puede ver su propia
ubicacion en el mapa, verificando que ésta coincida o no con las
cuadriculas de mayor riesgo.

Finalmente, cabe agregar que la utilizacién conjunta de los médu-
los del SAIT 2.0: “Predictor Delictual” y “Monitoreo Simccar”, hace
posible verificar el desplazamiento de los dispositivos en el terri-
torio, y por ende el cumplimiento del patrullaje y de los controles
preventivos en los sectores con mayor riesgo delictual.

Hasta ahora, la aplicacion de este modelo ha alcanzado niveles de
acierto promedio en el rango del 35 al 40%.
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Figura 1.2. Plataforma de consulta mévil SIMCCAR
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Contribucion

Nuevos agentes de la seguridad y tenden-
cia a la baja de las tasas de homicidios en el
Africa Occidental: El caso de Burkina Faso,
Costa de Marfil, Niger y Senegal

Nabi Youla Doumbia

Ph. D en Criminologia, Universidad de Montreal
Coordinador de Investigacion del Proyecto Homicidios en
Africa, Canada

Los homicidios no son una categoria monolitica. El concepto al-
berga una pluralidad de subtipos con motivaciones diferentes.
En el Africa Occidental francéfona se cuenta mas de una do-
cena de tipos de homicidios, siendo los principales similares a
los que se encuentran en otros continentes, a saber, homicidios
familiares, infanticidios y asesinato de cényuges; homicidios
por peleas, a menudo por rifias entre amigos por nimiedades;
y homicidios resultantes de otros delitos, generalmente robo a
mano armada y violacion. Estos tres tipos de homicidios repre-
sentan mas del 80% de los casos (Cusson, Doumbia y Yebouet,
2017). El estudio de los homicidios comporta una perspectiva
estratégica para analizar los problemas de violencia en una so-
ciedad. En efecto, el estudio de los homicidios consiste en anali-
zar todas las situaciones problematicas de las que a veces son el
desenlace extremo y tragico; asi, prevenirlos equivale a prevenir
o impedir el avance de tales situaciones problematicas: robo a
mano armada, violencia doméstica y peleas. Ademas, los datos
sobre los homicidios son mejores que los que disponemos para
los demas crimenes (Van Dijk, 2008). La Oficina de las Naciones
Unidas contra la Droga y el Delito (UNODC) proporciona es-
tadisticas mundiales sobre homicidios basadas en las causas
de muerte de la Organizacion Mundial de la Salud (OMS) que
permiten hacer comparaciones entre paises. El andlisis de estos
datos sugiere una tendencia a la baja en las tasas de homicidios
en los cuatro paises de Africa Occidental aqui analizados.

Tendencia a la baja en las tasas de homicidios

La figura 1 ilustra la evolucién de la tasa de homicidios en Bur-
kina Faso, Costa de Marfil, Niger y Senegal. Los datos provienen
de dos fuentes: Petrini (2010) y UNODC (2014) para los datos
de 2002 y UNODC (2011, 2014) para los afios siguientes. La ob-
servacion de la tasa de homicidios en un periodo de 10 afos
muestra una tendencia general a la baja en los cuatro paises.
Las mayores involuciones se produjeron entre 2008 y 2012, ex-
cepto en Niger, donde tuvieron lugar antes, entre 2004 y 2008.
El descenso mas espectacular se dio en Costa de Marfil. La tasa
de homicidios se redujo de 56,9 por cada 100000 habitantes a
13,6 por cada 100000 habitantes, una disminucién de 43,3 pun-
tos. La situacion en este pais sigue siendo singular. Entre 2002 y
2011, Costa de Marfil atravesé una situacion de guerra civil con
la divisién del pais. La pérdida de la autoridad del Estado en las
zonas rebeldes y la desorganizacion de la administracion en las
zonas bajo control gubernamental pueden haber contribuido a
la resolucién violenta de conflictos privados. La ausencia de un
o6rgano de justicia funcional empujé a los individuos a tomarse
la justicia por su mano (Doumbia, 2018).

Si aceptamos la fiabilidad de los datos, la disminucién general de
las tasas de homicidios en estos cuatro paises revela una fuerte
tendencia. Esto puede explicarse desde la perspectiva criminolé-
gica de las actividades rutinarias (Cohen y Felson, 1979). Desde
ese punto de visto, se produce un homicidio cuando una perso-
na motivada para matar (asesino) y una persona objetivo (rival)
convergen en un lugar en un momento dado en un contexto en
el que no hay un pacificador (guardia) competente. Basta con que
no se dé una de estas tres condiciones para impedir el crimen,
ya sea la falta de motivacion para matar, la ausencia de rivales
o la presencia de guardias competentes. Las razones para matar
difieren poco de un pais a otro. La busqueda de la gloria, el poder,
las mujeres y el honor siguen siendo actualmente, igual que en
el pasado, las principales razones para matar en todo el mundo
(Cusson, 2015). Dado que los conflictos son consustanciales a la
especie humana, es improbable una vida sin rivales. Sobre estos
dos puntos no podemos postular ninguna diferencia notable

Figura 1. Tendencias de homicidios en Africa Occidental
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entre estos paises. Persiste la ausencia de un guardian, algo que
corresponde a la debilidad de los controles sociales.

En el caso de Costa de Marfil, esta claro que sus exorbitantes tasas
de homicidios estan vinculadas a la crisis politica. La salida de la
crisis ha permitido mejorar la situacién gracias, en particular por
la extension de la red policial y administrativa a todo el territo-
rio nacional, junto con la recogida de armas de fuego a través
del proceso de desmovilizacién, desarme y reinsercion (DDR) de
los excombatientes. En los cuatro paises, la disminucion de las
tasas de homicidios puede atribuirse en parte al crecimiento ex-
ponencial y constante del sector de la seguridad privada desde
principios de la década de 2000 (Bryden, 2016). Segun datos del
Observatorio de la Gobernanza de la Seguridad Privada, la fuerza
laboral del sector supera a la de las fuerzas de seguridad publi-
ca. Por ejemplo, hay mas de 70000 en Costa de Marfil y mas de
30000 en Burkina Faso (Observatoire de la gouvernance de la sé-
curité privée, 2018). Ademas de estos actores formales, también
hay actores informales, cazadores tradicionales, organizaciones
étnicas, familiares, etc. que garantizan la seguridad (Baker, 2008).
En resumen, los guardias pueden disuadir y evitar que las perso-
nas roben o se peleen y asi prevenir los homicidios relacionados
con estos actos. Sus intervenciones tempranas pueden detener
la escalada de violencia entre los cdnyuges, si a ello le sigue una
gestion adecuada del problema. Por ultimo, pero no por ello
menos importante, al ser uno de los principales proveedores de
empleo, la seguridad privada es en si misma una medida de pre-
vencién social. En un contexto de crisis de empleo endémica, este
sector logra sacar a muchos jovenes de una precariedad cuyos
vinculos con la violencia estan bien documentados. Sin embargo,
las tasas de homicidios en los cuatro paises siguen siendo rela-
tivamente altas, superiores a las de los paises europeos (1,5 por
cada 100000 habitantes). Hay muchos desafios para reducirlos
aun mas.

Los homicidios no son una fatalidad y algunas medidas pueden
reducir su prevalencia. A nivel estructural, la lucha contra la po-
breza y la desigualdad es esencial. Existe una fuerte correlacién
entre estas dos variables y la tasa de homicidios (Ouimet, 2012;
Van Djk, 2008). Sin embargo, los indicadores sociales en estos
cuatro paises no son buenos. El nivel general de pobreza es de-
solador. Senegal tiene el mejor desempefio del cuarteto, en el
puesto 163.° de un total de 188 paises en el indice de Desar-
rollo Humano (PNUD, 2014). Las desigualdades siguen siendo
elevadas: el indice de Gini varia entre 0,31 de Niger, que tiene
el valor mas bajo de los cuatro, y el 0,43 de Costa de Marfil.
La perspectiva cercana de la emergencia econémica de estos
paises deberia proporcionar la oportunidad y los medios para
una mayor justicia distributiva.

La busqueda de la estabilidad politica regional es mas que una
urgencia en el plano de la coyuntura. Como muestra el ejemplo
de Costa de Marfil, los conflictos politicos tienen el efecto de
crear una situacién de anarquia que favorece la privatizacion de

la justicia y la proliferacion de los facilitadores de los homicidios,
como las armas de fuego y las drogas. Cuando el Estado colap-
sa, la soberania y el Estado de derecho desaparecen (Zartman,
1995; Rotberg, 2004). Desde este punto de vista, la zona colin-
dante del Sahel en Senegal, Niger y Burkina Faso se ha conver-
tido en un centro del crimen organizado donde los terroristas
de Al-Mourabitoun y sus socios se dedican al tréfico de todo
tipo (UNODC, 2013; Zeini, 2014). La lucha contra las armas y las
drogas en los paises del Africa Occidental exige la pacificacion
de las zonas en manos de terroristas.

A nivel organizativo, la proliferacion de actores de seguridad
privados, tanto formales como informales, no estd exenta de
problemas en relacién con el respeto de los derechos humanos
y las prerrogativas de los poderes publicos. Una mejor gober-
nanza de la seguridad basada en un plan estratégico de pre-
vencion que incluya a actores privados y publicos y organice
sus acciones en torno a unos pocos objetivos comunes podria
mejorar las relaciones entre estas diferentes entidades y aumen-
tar colectivamente su eficacia (CIPC, 2016). Del mismo modo,
el uso de las nuevas tecnologias de la informacién, teléfonos
moéviles, Facebook, etc. ofrece oportunidades para sensibilizar y
educar en torno a la no violencia, detectar y denunciar delitos;
también el uso de la billetera electrdnica priva a los atacantes de
potenciales ganancias. Estas herramientas tecnoldgicas tienen
un enorme potencial que todavia no se ha explotado suficien-
temente.

Hay, por ultimo, un reto epistemoldgico. Se necesitan estudios
evaluativos para mejorar las practicas (Bowles, Akpokodje, Ti-
gere, 2005; Organizaciéon Mundial de la Salud, 2014). Aunque
han ido surgiendo nuevos actores y practicas de seguridad en la
region —como los Kolweogo, un grupo de vigilancia de Burkina
Faso; la Agencia de Asistencia para la Seguridad de Proximidad
(ASP), una agencia paraestatal de seguridad privada en Senegal;
o la videovigilancia de Plateau, el distrito comercial de Abiyan,
en Costa de Marfil—, se han dedicado pocos estudios indepen-
dientes a la evaluacion de estas diversas iniciativas. Sin embar-
go, las mejores recetas de seguridad son aquellas que llevan la
marca de las particularidades locales (Crawford, 2009; UNODC,
2016). Dado que los contextos de los Estados del Africa Occi-
dental tienen muchas similitudes, seria mas razonable generali-
zar a la region en su conjunto las recetas que han demostrado
su eficacia en uno de esos paises.
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Notas

1 https://issafrica.org/crimehub/facts-and-figures/national-crime

2 https://www.motherjones.com/politics/2012/12/mass-shootings-
mother-jones-full-data/

3 La relacién entre la tasa de homicidios por pais y el porcentaje
de mujeres victimas de homicidio tiene una distribucién logistica
(basada en datos de 2015), es decir, representa una curva inversa
cuya regresion explica mas del 40% de la varianza (R? = 0,403);
f=29,688; p < 0,05). Esto permite concluir que existe una relacion
inversamente proporcional entre la TH y el porcentaje de mujeres
victimas. Cuanto mas aumenta la TH, menos importante es el
porcentaje de mujeres victimas (r= -0,42); p<0,05).

4  Faltaba una cantidad significativa de datos estimados utilizando un
método econométrico de imputacién multiple. Estas conclusiones
son el resultado de esta estimacion.

5  Estarevision de literatura se basé en dos palabras clave (crime pre-
vention y community safety, es decir «prevencion de la criminali-
dad» y «seguridad comunitaria») entre enero de 2015 y octubre de
2017. Se utilizaron dos motores de busqueda: ProQuest y Google
Scholar. Tras la revisién de los titulos, listamos 233 documentos.
Finalmente, después de revisar los textos, seleccionamos 65 docu-
mentos cientificos.

6  En total son 121 documentos; varios de ellos se clasificaron en va-
rias categorias.

7  Segun el estudio, «la territorialidad se refiere al sentido de pro-
piedad o apropiacion de los usuarios legitimos, lo que reduce
las oportunidades de delinquir al desalentar a los usuarios ilegi-
timos» (Montoya, Junger y Ongena, 2016, p. 519).

8  "Significativo" significa que el efecto fue estadisticamente signifi-
cativo, aceptando un error del 5%. Sin embargo, la fuerza o debi-
lidad del efecto viene determinada por el tamafio de dicho efecto
sobre la variable a explicar. Por lo tanto, el efecto puede ser perfec-
tamente significativo a la vez que débil.
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Este segundo capitulo trata de problematizar nuestro enfoque de los fendmenos de la ciberdelincuencia y se divide
en tres partes. La primera parte abre la reflexion en torno a la ciberdelincuencia centrandose en el entorno especifico
en el que se produce, el ciberespacio: se analizan en particular las dimensiones de la gobernanza y la desigualdad. En
la segunda parte se examinan las dificultades para medir la ciberdelincuencia, las dificultades estructurales, metodolo-
gicas y conceptuales. Por Ultimo, en la tercera seccion se intenta, mediante un examen de los datos y la informacion
disponibles, establecer un panorama mundial de la ciberdelincuencia.

Introduccion

En 2017, el gigante americano de las calificaciones crediticias per-
sonales, Equifax, ve pirateada su plataforma web: 147,9 millones
de personas de los Estados Unidos, pero también de Canada y
Gran Bretana, ven filtrados los datos de su fecha de nacimiento,
numero de seguro social, permiso de conducir o los nimeros de
tarjeta de crédito (Sweet, 2018), que podrian estar disponibles en
la red oscura (Dark Web), la parte no regulada del ciberespacio. Se
trata de 147,9 millones de victimas potenciales de fraude y robo
de identidad debido a varias violaciones de seguridad a lo largo
de 2017, en lo que constituye el robo mas grande de la historia de
datos personales tan sensibles. De hecho, se trata de un escenario
particularmente sombrio, a decir de Avivah Litan, especialista en
seguridad cibernética entrevistado por el periddico britanico The
Independent: «En una escala de uno a diez, eso supone un 10
desde el punto de vista de robos de identidad posibles » (Griffin,
2017). Este caso tan mediatico nos permite identificar varios retos
importantes que ilustran perfectamente la forma en que las acti-
vidades ciberdelictivas nos llevan a cuestionar nuestras concep-
ciones, nuestros modos de gobernanza y nuestras practicas, en
Internet y en el llamado mundo «real».

En primer lugar, en cuanto a los hechos, hasta la fecha no dispo-
nemos mas que de escasa informacion sobre lo que realmente
sucedié. Eso se debe a que la investigacion para determinar las
causas y los términos de este acto fue llevada a cabo por Man-
diant, una empresa privada de seguridad cibernética, a peticién
de Equifax. Asi, la informacién disponible para el publico es muy
parcial. Sin embargo, sabemos que el pirateo fue posible debi-
do a un fallo de seguridad del portal informatico, descubierto
en marzo por el Departamento de Seguridad Nacional de los
Estados Unidos e inmediatamente notificado a la empresa, que
asegura haber hecho todo lo necesario para subsanar dicho fallo
de seguridad (Wattles y Larson, 2017).

En este punto podemos hacer dos observaciones. Por un lado,
el caso ilustra de manera brutal la vulnerabilidad de los agentes
(publicos o privados) que recogen, almacenan y utilizan datos
personales: dicha vulnerabilidad frente a la pirateria informatica
se traduce en la vulnerabilidad de las personas cuyos datos son
robados. «Equifax, ustedes tenian una tarea —espeta un edito-
rialista del New York Times—. Su Unico propésito, como empre-
sa, la razén de su creacion y que sigue siendo una preocupacién
constante, es recoger y conservar los datos financieros mas pri-
vados de las personas » (Manjoo, 2017). Por otra parte, cabe des-
tacar que la investigacion fue llevada a cabo de manera interna,
por una empresa privada: de este modo, las autoridades publi-

cas quedan excluidas de un papel que tradicionalmente les ha
correspondido (esclarecer un delito) y la informacién sobre ese
hecho, cuyo nimero potencial de victimas asciende nada menos
que a casi 150 millones de personas, sigue siendo gestionada por
la empresa implicada, desde el punto de vista de la comunicacién
corporativa.

En segundo lugar, respecto al tiempo que siguié al delito y a la
gestion de la crisis, segun las declaraciones de Equifax tras la in-
vestigacién llevada a cabo por Mandiant, se cometieron una se-
rie de actos de pirateria informatica entre mayo y julio de 2017,
que fueron descubiertos el 29 de julio. Sin embargo, Equifax no
hizo publicos los hechos hasta el 7 de septiembre, asi como el
nimero potencial de victimas, mas de un mes después de que
lo descubriera, algo que en si ya plantea un problema. A las vic-
timas potenciales la compania les ofrecié un afio de control de
su crédito, pero eran los propios afectados los que se tenian que
ocupar de todo lo necesario para asegurar su crédito con una de
las otras cuatro grandes agencias de crédito. Por ultimo, Equifax
condicion la divulgacion de informacion sobre el riesgo de ex-
posicién personal al ataque informatico a que las victimas poten-
ciales renunciaran a cualquier accion individual o colectiva contra
la empresa.

Las implicaciones de esta crisis y de su gestion son numerosas.
Pero destaquemos un elemento central desde el punto de vista
de la prevencién: el abandono de las posibles victimas y la falta
de responsabilidades claramente establecidas del encargado de
recopilar los datos en caso de un incidente de seguridad de este
tipo. Para muchos criticos, esta situacién ubuesca es posible en
razén de la pobreza de los marcos regulatorios en torno a los
incidentes de pirateria (Turner, 2017).

En tercer lugar, hay varios tipos de implicaciones para el futuro.
La primera de esas consecuencias atafie al propio valor de los
tipos de datos: una informacion tan vulnerable y relativamente
facil de obtener ya no puede constituir un medio de verificacion
de la identidad de una persona. Como sefal6 Nathaniel Glei-
cher, director de la Politica de Seguridad Cibernética de la Ad-
ministracion Obama, en un comunicado unos dias después de
que se anunciara el incidente: «Este ataque informatico puede
ser el golpe definitivo a la idea de que podemos utilizar identifi-
cadores personales, tales como los nimeros de seguridad social,
a modo de factores de seguridad» (Pierson, 2017). La segun-
da de estas implicaciones es de caracter juridico: en efecto, tal
como cabia esperar, hay varios procesos juridicos en curso que
refutan la tan criticada clausula que condicionaba el acceso de
las victimas potenciales a la informacion sobre su vulnerabilidad
ante el ataque informético a que estos rechazaran expresamente
cualquier posible accion contra Equifax. Entre ellas hay sendas ac-
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ciones colectivas en Canada (Meckbach, 2018) y Estados Unidos
(Harney, 2017), pero también a través de otras vias, como recur-
riendo a los tribunales de menor cuantia (Murphy, 2018). Por lo
tanto, es de esperar que estos procedimientos permitan sentar
precedentes en torno a las cuestiones de responsabilidad en el
ambito juridico. Por ultimo, en el frente politico, es posible que
haya una evolucién en los Estados Unidos, en particular gracias al
compromiso de representantes electos, como la senadora Eliza-
beth Warren, que tiene la intencidn de utilizar estos hechos para
promover un marco legislativo mas estricto sobre las responsabi-
lidades en materia de datos personales recogidos por las grandes
empresas. A preguntas de Vox, la senadora declaré en febrero de
2018: «Durante afios, Equifax y las demas agencias de crédito han
obtenido beneficios utilizando la informacién privada de la gente,
algo que hicieron sin su permiso explicito. Necesitamos que haya
consecuencias reales cuando meten la pata» (Stewart, 2018). Al
mismo tiempo, Equifax tuvo que dar explicaciones sobre su ges-
tion de los datos personales ante el Comité de Banca del Senado,
y ahora debe trabajar con varias autoridades de Estados Unidos,
tanto federales como estatales, no solo para aclarar los detalles
de los hechos que tuvieron lugar en 2017, sino también para jus-
tificar sus acciones posteriores. Ademas, hay un proyecto de ley
presentado por los senadores democratas Warren y Warner que
tiene los siguientes objetivos: 1) aclarar las responsabilidades de
estos gigantes de los datos; 2) establecer sanciones en caso de
incidentes debidos a defectos de seguridad; 3) Crear una agencia
federal de supervision de la ciberseguridad, que se ocupe, entre
otras cosas, de monitorear las practicas de las agencias de crédito,
y 4) fomentar la inversion del sector privado en el ambito de la
ciberseguridad (Stewart, 2018).

Por lo tanto, este caso de Equifax ilustra muy bien todos los si-
gnificativos retos en torno a la forma en que hacemos frente a la
ciberdelincuencia hoy en dia. Nuestra vulnerabilidad como indi-
viduos o como grandes organizaciones, ya sean publicas o priva-
das. La pobreza de los marcos de comprension, reglamentacién
y gestion en torno a las practicas que se desarrollan en el cibe-
respacio, incluidas las practicas relativas a datos extremadamente
sensibles. La falta de claridad acerca de las responsabilidades res-
pectivas de los diversos actores. La gobernanza policéntrica, en
la que las autoridades publicas ya no desempefian el papel de
garantes, arbitros y protectores de las personas y las organiza-
ciones. Por ultimo, la necesidad de desarrollar enfoques innova-
dores para gobernar el ciberespacio, prevenir la ciberdelincuencia
y proteger a las victimas y a las victimas potenciales.

De esta manera, en este primer capitulo nos centraremos en ofre-
cer una vision general de «lo que sabemos» sobre la situacién ac-
tual de la ciberdelincuencia. En primer lugar, volveremos a fijarnos
en el ciberespacio en cuanto entorno muy singular e intentaremos
identificar cuéles de sus caracteristicas influyen especialmente en
la forma en que se dan la ciberdelincuencia y la cibervictimizacién
en ese espacio: en particular, analizaremos en detalle cuestiones
relativas a las desigualdades en el acceso, las competencias y los
usos. A continuacién, presentaremos un panorama geogréafico de
la ciberdelincuencia que, a falta de datos pertinentes, consistira
mas bien en un panorama general de la informacién disponible.
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Por Ultimo, examinaremos con mas detalle los principales retos e
implicaciones desde la perspectiva de la prevencion.

El ciberespacio: Gobernanza, desigual-
dades e implicaciones para la delincuencia

El ciberespacio es un sistema de interacciones entre objetos
conectados, interacciones que pueden adoptar la forma de trans-
ferencias de datos o de informaciones: por lo tanto, es a la vez
virtual y fisico (Malecki, 2017). El auge de Internet en todos los
ambitos de la vida moderna constituye uno de los aspectos del
proceso de globalizacién de los intercambios y de la llegada de lo
que el sociélogo Manuel Castells denomina «la era de la informa-
cion» (Castells, 2002). Se ha observado la aceleracion de varios as-
pectos en el crecimiento del ciberespacio: la democratizacién del
acceso a Internet, el aumento de la accesibilidad movil a través de
teléfonos inteligentes y, méas recientemente, la multiplicacion de
los objetos conectados.

Este ciberespacio es mucho mas que un soporte o una exten-
sién del llamado mundo real: constituye un entorno propio, con
caracteristicas especificas. Segun la investigadora Wanda Capel-
ler (2001), este cambio de entorno implica que las actividades
desviadas y delictivas que se desarrollan alli lo hacen tanto en
continuidad con el mundo real (las actividades ilegales estan pre-
sentes en el ciberespacio y se adaptan a él) como en discontinui-
dad (las actividades delictivas surgen de las oportunidades que
ofrece este nuevo entorno). En consecuencia, una de las claves
para entender la ciberdelincuencia es comprender el funciona-
miento del ciberespacio y sus caracteristicas, empezando por su
gobernanza, es decir, el sistema de actores y modalidades que
condicionan su regulacién. Se articula en torno a tres tipos de
actores esenciales: los que desarrollan, explotan y gestionan las
infraestructuras fisicas para la conexién de dispositivos y el alma-
cenamiento de datos conectados, los que proporcionan acceso al
ciberespacio y los que prestan servicios para los usos mas impor-
tantes (almacenamiento de datos, redes sociales, plataformas de
contenidos, ciberseguridad).

Esta gobernanza pone en tela de juicio directamente el paradig-
ma westfaliano de la centralidad del Estado, asi como los concep-
tos y nociones fundamentales que tradicionalmente se le han atri-
buido, como el Estado de derecho, la seguridad, las fronteras, los
derechos humanos y la soberania, una situacion que se complica
aun mas por los rapidos avances tecnoldgicos y sus consecuen-
cias sobre el acceso, los usos y la gobernanza del ciberespacio: en
consecuencia, las instituciones estatales luchan por adaptarse y
ofrecer soluciones eficaces (Liaropoulos, 2017).

En este sentido, el ciberespacio se prestaria mas bien a una go-
bernanza que trascendiera los estados westfalianos y las fronte-
ras tradicionales para situarse en la perspectiva de la gobernan-
za mundial en el sentido de un modelo cooperativo de toma de
decisiones en el que los actores estatales y no estatales deben
unirse para hacer frente a desafios que van mas allé del marco de
sus acciones individuales (Finkelstein, 1995). En el centro de este
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modelo, el ciberespacio debe encontrar a los actores centrales
antes mencionados, la mayoria de los cuales pertenecen al sector
privado.

Este punto en particular tiene implicaciones cruciales para la pre-
vencién de la ciberdelincuencia. En efecto, el ciberespacio se ha
formado desde sus inicios como una realidad de intercambios y
como un proyecto politico libertario, expresado en 1996 en la De-
claracion de Independencia del Ciberespacio y que rechaza toda
intervencion o control estatal (Electronic Frontier Foundation,
1996). Esta utopia libertaria es la base de muchas de las represen-
taciones que subyacen a los numerosos debates actuales sobre
la gobernanza del ciberespacio, en los que se opone a la idea
de regulacion por parte de los poderes publicos una concepcién
basada en la nocidn de bien comun.

Sin embargo, con la democratizacion del acceso y el uso, son los
grandes actores privados quienes, por su capacidad para ofre-
cer dicho acceso y las herramientas que permiten dicho uso, han
concentrado la mayor parte de la toma de decisiones y la gober-
nabilidad: la utopia libertaria se ha convertido en una realidad
capitalista. Ademas, estos actores privados estan situados, junto
con sus infraestructuras, dentro de los Estados y, por lo tanto,
en cierta medida, sujetos a su jurisdiccién. Por consiguiente, el
proyecto de una gobernanza multipartita en la que la representa-
cion, los intereses y la importancia de todos los usuarios y partes
interesadas se distribuyan equitativamente sigue siendo un reto
importante, que dista mucho de ser un consenso y menos aln
una realidad (Liaropoulos, 2017; Pereira, 2016).

Esta gobernanza, concentrada por un pequefio grupo de actores,
implica varios retos importantes en términos de ciberdelincuencia
y ciberseguridad:

« ;Como conciben los actores privados, centrales en la go-
bernanza del ciberespacio, la seguridad de todos, especial-
mente de los mas vulnerables (individuos, grupos vulne-
rables, victimas)?

e iCémo se determinan las prioridades en la lucha contra
la ciberdelincuencia, en particular entre los delitos contra
los intereses de los agentes privados y los que afectan a
los particulares, especialmente los mas vulnerables (por-
nografia infantil, violencia contra la mujer, delitos de odio,
etc.)?

«  ¢Como intervenir en los ciberespacios no regulados por
los principales actores privados o publicos (la denomina-
da red oscura o Dark Web)?

«  iCémo pueden adaptarse a las realidades del ciberespacio
y de sus actores las politicas publicas y la reglamentacion
legislativa, dos instrumentos esenciales en la lucha contra la
delincuencia y la atencion a las victimas?

«  ;Como desarrollar alianzas entre los sectores estatales y el
sector privado para garantizar la seguridad de todos, de
manera equitativa y con un objetivo colectivo?

e Por ultimo, ;como se pueden garantizar los derechos
individuales y colectivos esenciales, como la libertad de
expresién y las libertades politicas?
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Por consiguiente, para comprender mejor los vinculos entre el
ciberespacio y la delincuencia, es necesario examinar en primer
lugar esta transicién entre el mundo real y el virtual: ;cémo se
produce y qué consecuencias tiene en los fendmenos delictivos?
Hay muchas pistas para tratar de responder a esta pregunta.
Nosotros optaremos por presentar aqui una perspectiva de
prevencion, que busca determinar las relaciones entre las acti-
vidades delictivas y un conjunto de factores que las favorecen,
entre los que destacan las cuestiones de desigualdad.

Ciberespacio y desigualdades

Lejos del ideal de accesibilidad y democratizacion que encar-
na Internet, el ciberespacio es, en efecto, un lugar de desigual-
dades, entre las que destacaremos las cuestiones de acceso, de
competencias y de seguridad. Estos tres factores son esenciales
cuando se trata de la ciberdelincuencia, tanto desde la perspec-
tiva de los autores como de las victimas.

Stansbury (2003) distingue cuatro desigualdades principales:
la desigualdad de acceso, la desigualdad de competencias, la
desigualdad de oportunidades econémicas y la desigualdad de
participacion democratica, todas las cuales influyen, en su opi-
nién, en la forma en que los individuos utilizan el ciberespacio.
Otros autores prefieren una tipologia basada en la teoria de la
apropiacion de los recursos tecnolégicos, que distingue cuatro
dimensiones que configuran los tipos de accesibilidad: la moti-
vacion, el acceso fisico y material, las competencias y los usos
(Dijk, 2012). Estas desigualdades se denominan también brechas
digitales, término que se utiliza en plural para enfatizar su as-
pecto multifacético y multifactorial. La primera brecha digital se
forma en torno a las cuestiones de acceso (Warschauer, 2004), la
segunda en torno a los problemas de competencias (Hargittai,
2011) y la tercera en torno a los usos (van Dijk y Hacker, 2003).

El estado actual de los conocimientos y la literatura sobre estas
cuestiones esta, como todo lo relacionado con el ciberespacio,
en una etapa embrionaria y en fase de desarrollo. Sin embargo,
la cuestién de las brechas digitales y su relacion con los factores
de desigualdad en el llamado mundo real es objeto de una in-
vestigacién muy dindmica. Para ilustrar las principales vias, he-
mos optado por centrarnos aqui en la primera brecha digital, la
mas documentada. Asi pues, la segunda y la tercera solo se des-
cribirdn muy brevemente, antes de analizar la relacion existente
entre todas estas brechas y la ciberdelincuencia.

En primer lugar, incluso el acceso al ciberespacio es profunda-
mente desigual, principalmente por razones tecnolégicas: sin
infraestructura de red y sin un dispositivo con el que conectarse,
el ciberespacio sigue estando fuera del alcance de muchos. Asi,
los distintos tipos de acceso, desde las lineas de alta velocidad
hasta los datos méviles, pasando por los cibercafés o los puntos
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de acceso publico, como las escuelas, constituyen un conjunto
heterogéneo de accesibilidad diversa: esta «brecha digital» no
divide, pues, a los que tienen acceso de los que no lo tienen,
sino que reline un conjunto complejo de situaciones de acceso
mas o menos facil (Warschauer, 2004).

Definida asi como las condiciones mas o menos faciles de acce-
so al ciberespacio, esta brecha digital refleja la mayoria de los
factores tradicionales de desigualdad que se encuentran en el
llamado mundo real. El nivel de desarrollo, la condicion social y
econdmica individual, la edad, el género, el lugar en el espacio
publico, el acceso a los servicios y el nivel de educacién son
indicadores interesantes a tener en cuenta en la accesibilidad al
ciberespacio.

Ademas, estos factores son también decisivos en los procesos
delictivos «clasicos», tanto para los autores como para las vic-
timas (CIPC, 2005, 2010, 2011, 2012a, 2012b). Por lo tanto, para
abordar la prevencion de la ciberdelincuencia, es fundamental
considerar los factores de desigualdad caracteristicos del cibe-
respacio.

Capitulo 2. La delincuencia en un mundo digital

1. Brecha digital y desigualdades en el desarrollo

Las desigualdades macroeconémicas han condicionado en bue-
na medida la manera en que se ha desarrollado el acceso al ci-
berespacio en los distintos paises. Como dimension constitutiva
del fendmeno de la globalizacién, Internet sigue sus grandes
dindmicas, en particular en la diferenciacién de su desarrollo. Asi,
Internet nacié y se desarroll6 primero en el mundo occidental y
en los paises mas ricos, para seguir luego los grandes canales de
la globalizacion: la urbanizacién y el desarrollo econémico; este
segundo punto se ilustra en el siguiente grafico.

De la lectura del gréfico anterior pueden extraerse varias conclu-
siones. En primer lugar, el aumento del acceso al ciberespacio
a comienzos de la década del 2000, lejos de reducir las desi-
gualdades que existian entre paises con distintos niveles de
desarrollo econdémico, las reforzé: los paises menos adelan-
tados econémicamente, en particular en el Africa subsahariana
y el Asia meridional, han quedado excluidos de esta revolucion
tecnolégica. De hecho, si bien ha habido un crecimiento mas re-

Gréfico 2.1. Evolucién de la tasa de penetracién
de Internet por grupos geograficos y econémicos
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ciente de su acceso a Internet, debido en particular al aumento
del acceso mévil, su tasa de penetracion se estd quedando muy
rezagada. Asi, segun la Unién Internacional de Telecomunica-
ciones, el 17,5% de los habitantes de los paises menos adelan-
tados tenian acceso a Internet en 2017, frente al 6% en 2012
(Unién Internacional de Telecomunicaciones, 2017¢).

Una segunda observacion interesante es la de la antigliedad.
Los usuarios de Internet de los paises occidentales y mas ricos
tienen una practica mas larga del ciberespacio, que por lo tanto
ha sido desarrollada y moldeada por ellos y para ellos. Esto es
particularmente importante en relacién con la segunda ola de
accesibilidad, que abri¢ el ciberespacio al mundo emergente, es
decir, a las clases medias de las economias emergentes de alto
crecimiento y, en menor medida, a los paises mas pobres. De
esta forma, si volvemos a la cuestion de las condiciones y ca-
racteristicas de este nuevo entorno «cibernético», esta primera
brecha digital plantea no solo la cuestién del acceso, sino tam-
bién, indirectamente, a través de sus diferentes temporalidades,
la de la apropiacion, los usos y las competencias, es decir, que
condiciona directamente la segunda brecha digital.

2. Brecha digital y desigualdades sociales y econémicas

Aunque las desigualdades de acceso son patentes a nivel inter-
nacional, esta observacién no deberia, sin embargo, enmascarar
a las que se dan dentro de las sociedades y los propios paises.
Si bien las desigualdades socioeconémicas son dimensiones
absolutamente centrales en los enfoques criminolégicos y so-
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cioldgicos tradicionales, es muy interesante observar que la lite-
ratura cientifica que estudia sus expresiones en el ciberespacio
tiende a demostrar que influyen en el acceso, las competencias
y los usos de una manera mucho mas compleja e indirecta (Van
Deursen y van Dijk, 2013).

Asi, cabe sefialar que varios estudios realizados en paises occi-
dentales ricos coinciden en que las clases econémicas menos
favorecidas tienen un uso mas intensivo de Internet (Fuchs,
2009). En particular, los nifos y jovenes de entornos menos pri-
vilegiados tienen un uso mas continuado de Internet que los
demas, asi como una menor supervision, lo que refuerza las de-
sigualdades preexistentes, especialmente en lo que se refiere a
sus posibilidades de éxito escolar (Camerini, Schulz y Jeannet,
2017). Esto es especialmente importante para comprender los
vinculos entre los factores socioeconémicos y la ciberdelincuen-
cia, ya que un medio econémicamente desfavorecido, la falta
de supervision del tiempo libre y un mayor riesgo de fracaso
escolar podrian indicar un aumento de los factores de riesgo de
la delincuencia.

Sin embargo, esta observacién debe ser matizada, ya que se
deriva sobre todo de estudios aplicados a los paises mas ri-
cos, donde los problemas de acceso son menos agudos. En los
paises del mundo emergente y en los paises menos avanzados
econémicamente, el peso de los determinantes econdmicos y
sociales sigue siendo importante en el acceso, las competencias
y los usos del ciberespacio (Fuchs y Horak, 2008). Cabe sefialar
también que la distincién entre lo urbano y lo rural reviste una
importancia primordial en estas cuestiones (Alzouma, 2013), lo

Gréfico 2.2. Relacién entre la tasa de penetracion de Internet entre los jévenes de 15 a 24 afos y su participa-
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que recuerda el punto mencionado anteriormente: la globali-
zacién y sus caracteristicas, de las que forma parte el acceso
democratizado al ciberespacio, se expresan sobre todo en los
territorios urbanos del mundo en desarrollo.

3. Brecha digital y caracteristicas sociodemogrdficas

Si bien los factores econdmicos son condiciones importantes
para la formacién de la brecha digital, hay otros tipos de fac-
tores que desempefian un papel no menos importante, como
las cuestiones generacionales, el género, la educacién, la dis-
capacidad, la pertenencia a una minoria, etc. Aqui veremos al-
gunas de estas dimensiones: 1) la relacién entre los jovenes y el
auge del ciberespacio, en particular en los paises emergentes;
2) el factor de género en el acceso a Internet, y 3) los complejos
vinculos entre el nivel de educacién, las competencias y los usos
del ciberespacio por un lado y la vulnerabilidad, por otro lado.

La revolucion digital y el advenimiento del ciberespacio se han
visto a menudo como una cuestion generacional entre los «na-
tivos» tecnoldgicos y sus mayores: las dindmicas que intervie-
nen son, de hecho, mas complejas e implican una serie de fac-
tores interrelacionados (Helsper Ellen Johanna y Eynon Rebecca,
2013). Uno de estos matices es, por ejemplo, la diferenciacion de
contextos, especialmente en cuanto al desarrollo econémico. La
siguiente figura tiene por objeto poner de relieve la importancia
de las generaciones mas jévenes en el ciberespacio en funciéon
del nivel de desarrollo econdmico.
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Esto demuestra que en el mundo en desarrollo son los mas
jovenes quienes mas han ocupado el ciberespacio, mientras que
esta brecha generacional es menos marcada en los paises mas
ricos y conectados. Observamos que los paises menos adelan-
tados, en particular los de Africa y Asia, tienen una proporcién
de usuarios de Internet particularmente joven.

Sin embargo, el aumento del acceso al ciberespacio entre los
jovenes, especialmente en el mundo en desarrollo, también
sigue siendo muy desigual: el 94% de los jovenes de 15 a 24
anos en los paises desarrollados son usuarios de Internet, en
comparacién con el 67% en el mundo en desarrollo y solo el
30% en los paises menos adelantados (Unidn Internacional de
Telecomunicaciones, 2017b). La percepcion que a menudo se
transmite de una «generacion M» ultraconectada solo concierne
a los jovenes de los paises mas ricos, mientras que sus pares del
mundo emergente aln se enfrentan a un acceso desigual.

Por otro lado, los jévenes estan en el centro de la revolucién
que ha traido el ciberespacio, un cambio de paradigma que ha
perjudicado a las personas mayores: en los paises de la OCDE, la
tasa de penetracion de Internet es del 95% para los jovenes de
16 a 24 afos, pero solo del 63 % para el grupo de edad de 55 a
74 afos (OCDE, 2017). Sin embargo, las mayores desigualdades
generacionales no se dan entre esta generacion M occidental y
sus mayores, sino en el mundo emergente.

Estos factores generacionales deben entenderse en conjuncién
con otra dimension importante de la desigualdad: la del género.
En el siguiente grafico se muestra la diferencia de acceso entre
mujeres y hombres segun las principales regiones del mundo y
los niveles de desarrollo.

Grafico 2.3 Tasa de penetracion de Internet por género y pais
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Una vez mas, es evidente que las desigualdades de género ob-
servadas en el llamado mundo real, con la notable excepcién
del continente americano, se estan reflejando en el ciberespa-
cio. Las diferencias mas marcadas se encuentran también, como
en las cuestiones generacionales, en el mundo emergente y en
los paises econdmicamente menos avanzados. Esto confirma el
precedente e indica que las desigualdades reales tienen un im-
pacto mas significativo en las regiones donde la brecha digital
se expresa de manera mas aguda.

Estas desigualdades reales también se encuentran también en las
dimensiones de las competencias y los usos: en otras palabras,
para un acceso equivalente los usuarios de Internet se enfrentan a
factores de desigualdad en su capacidad para comprender y do-
minar las herramientas tecnoldgicas, asi como en la forma en que
navegan por el ciberespacio, las actividades que desarrollan en
él y las herramientas que de él utilizan (Van Dijk y Hacker, 2003).
Dentro de cada una de estas formas de brecha digital, se ex-
presan también los factores de desigualdad antes mencionados
(desarrollo econémico, desigualdades sociales y econémicas in-
dividuales, educacién, género, edad), tema que ha sido objeto de
varios estudios recientes.

Por ejemplo, van Deursen y van Dijk (2010) han destacado la im-
portancia decisiva del nivel educativo para adquirir las aptitudes
necesarias de cara a aprovechar plenamente las oportunidades
que ofrece el acceso a Internet. Por su parte, Blank y Lutz (2016)
intentan ir mas all& de la cuestion del acceso desigual a los bene-
ficios para incluir la cuestion de la exposicién a los dafios: curio-
samente, su estudio muestra una mayor exposicion a los dafios
para los internautas méas educados y los mas preocupados por las
cuestiones de privacidad en el ciberespacio que para las demas
categorias, incluidos los usuarios de Internet menos avanzados
tecnolégicamente. Esta correlacion entre mayores niveles de co-
nocimiento y uso y mayor vulnerabilidad a la ciberdelincuencia no
solo se observa en los individuos, sino también en las organiza-
ciones y los Estados: asi, Speer (2000) sefiala que los Estados que
mas dependen de las tecnologias de la informacion y las comuni-
caciones para su funcionamiento son también los mas expuestos
a los riesgos de la cibervictimizacion.

Ciberespacio, desigualdades y ciberdelin-
cuencia

Ademas, como sefala Majid Yar,

«Internet no debe verse como un mero elemento tecnolé-
gico, una especie de pagina blanca que existiria indepen-
dientemente de las personas que lo utilizan. Mas bien
se necesita considerarlo como un conjunto de practicas
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sociales: Internet adopta una forma particular porque la
gente hace un uso particular de la Red, por razones especi-
ficas» (Yar, 2006, p. 6).

Asimismo, observamos que el ciberespacio constituye una reali-
dad propia, con caracteristicas especificas. Las caracteristicas del
mundo real influyen en la forma en que los usuarios participan en
el ciberespacio y, por consiguiente, en los factores que influyen
en la ciberdelincuencia y la cibervictimizacién. Sin embargo, esta
influencia es indirecta, por lo que es necesario reconstruir el en-
foque de andlisis y comprensién de los fendmenos ciberdelictivos
teniendo en cuenta este entorno especifico que es el ciberespa-
cio.

Se plantea entonces la cuestién de cémo se expresan estas bre-
chas digitales y los factores de desigualdad en los fendmenos
ciberdelictivos: en otras palabras, ;los factores sociales, cultu-
rales, econémicos y politicos que subyacen a las desigualdades
en el acceso, el conocimiento y el uso del ciberespacio influyen
de manera determinante en las trayectorias de los autores y las
victimas de la ciberdelincuencia? Por ejemplo, los jovenes, que
participan enormemente en el ciberespacio, son particularmente
vulnerables a la ciberdelincuencia. Sin embargo, sabemos que, en
relacion con la delincuencia en el mundo real, la victimizacién y
la perpetracion son procesos estrechamente vinculados, especial-
mente entre los jovenes: por tanto, la victimizacion y la exposicién
a actividades delictivas y violentas es un factor de riesgo impor-
tante en el desarrollo de tales comportamientos (Margaret Shaw,
2001; OMS, 2015). Una hipotesis que surge es la existencia de un
vinculo entre una mayor accesibilidad al ciberespacio entre los
jovenes y un mayor riesgo de procesos de victimizacién y per-
petracion.

Bert-Jaap Koops (2010) ofrece una perspectiva sobre los factores
de riesgo, centrandose en las oportunidades creadas por las ca-
racteristicas intrinsecas del ciberespacio: en otras palabras, ya no
se trata de responder a la pregunta de cémo influyen los factores
del mundo real en el desarrollo de las actividades delictivas en el
ciberespacio, sino de cémo el ciberespacio ofrece oportunidades
para tales actividades. A partir de esa reflexién, el investigador in-
troduce doce factores de riesgo: globalidad, desterritorializacion,
flexibilidad de la red, anonimato, interaccion remota, posibilidad
de manipulacién de los datos, automatizacion de procesos, efec-
tos de escala, agregacion y multiplicacion de hurtos menores,
economia de la informacioén, limitaciones estructurales a las sal-
vaguardias tradicionales (control social, vigilancia) y ciclos de in-
novacioén rapidos.

Es importante subrayar aqui que la investigacién estd aln en
una etapa embrionaria en torno a las relaciones entre las lla-
madas desigualdades del mundo «real», las desigualdades en
el ciberespacio (las brechas mencionadas anteriormente) y los
fendmenos de ciberdelincuencia (Kigerl, 2012, 2016) y de ciber-
victimizacién (Halder y Jaishankar, 2016; Jaishankar, 2011; Jai-
shankar y Halder, 2011), en particular en lo que se refiere a la
ciberviolencia y la victimizacién de los grupos mas vulnerables
(Nicola Henry y Anastasia Powell, 2016).
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Esta cuestion, que ocupa un lugar central en el enfoque crimi-
nolégico actual, sigue siendo hoy en dia un espacio «fronterizo»
para los investigadores que, tanto desde el punto de vista del
conocimiento como de la prevencion de la ciberdelincuencia,
constituye el principal reto al que se enfrentan los responsables
de la toma de decisiones, cuestion que se examina con mas de-
talle en los capitulos tercero y cuarto.

Definir y medir la criminalidad en la era
del ciberespacio

La definicion misma de ciberdelincuencia es hoy en dia un de-
bate esencial en la ciencia criminolégica (Yar, 2006). En general,
se proponen dos enfoques, cada uno de los cuales parte de una
perspectiva epistemoldgica radicalmente diferente sobre la na-
turaleza misma de la delincuencia en el ciberespacio: el primero
sostiene que este espacio virtual constituye un espejo del mun-
do fisico, lo cual permite una adaptaciéon de las grandes teorias
criminolégicas, mientras que el segundo aboga por un nuevo
enfoque de la ciberdelincuencia, considerada entonces como
un fendmeno singular (Stratton, Powell y Cameron, 2017). Los
debates y exploraciones en torno a la ciberdelincuencia en el
campo de la ciencia criminoldgica se tratan en el tercer capitulo
de este informe.

Sin embargo, si bien la ciencia criminolégica aun se enfrenta
a los desafios fundamentales de definir un campo de estu-
dio completamente nuevo, la urgencia y la importancia de los
fendmenos delictivos que cristalizan en torno al ciberespacio
exigen que las autoridades publicas tomen la iniciativa y definan
los marcos de su respuesta. En particular, una de las principales
consecuencias de la ciberdelincuencia es una redefinicion radi-
cal de las nociones de lugar y de la relacion entre el autor y la
victima. Asi, en el ciberespacio, un acto ilicito cometido por una
persona fisica que reside en un lugar determinado del mundo
real puede dirigirse contra una o varias victimas que se encuen-
tran en un lugar completamente distinto. Desde el punto de vis-
ta de la investigacion y del procedimiento judicial, esto significa
que hay varias jurisdicciones implicados de facto y que deben,
para permitir una respuesta eficaz, coordinarse de varias mane-
ras: 1) por la cooperacién de sus servicios policiales y judiciales y
2) por la armonizacién de sus marcos juridicos (Grabosky, 2004).

Ante esta urgencia, las instituciones internacionales desem-
pefan un papel fundamental en la constitucion de una defini-
cion comunmente aceptada que pueda apoyar tanto el desarrol-
lo de marcos nacionales como el de una respuesta internacional
deseable. La Oficina de las Naciones Unidas contra la Droga y
el Delito (UNODC) sefiala que el concepto de ciberdelincuencia
abarca un conjunto dispar de actos en lugar de describir un tipo
especifico de delito. A continuacion se presentan dos enfoques
principales para los actores publicos: 1) una definicién restric-
tiva centrada en el objeto (actos dirigidos a la computadora y
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su contenido) y 2) una definicion inclusiva orientada al modus
operandi (actos que implican, total o parcialmente, la utilizacién
de objetos electronicos conectados). En su informe de 2013, la
UNODC recomienda que, a fin de combatir la ciberdelincuencia,
se adopte una definicién inclusiva que permita adaptar facil-
mente los marcos legislativos y juridicos a los rapidos adelantos
tecnolégicos que la caracterizan (UNODC, 2013). Este problema
no se analizard en este capitulo, sino que se discutird en pro-
fundidad en el préximo. Por el momento, conviene centrar la
atencién en los datos, otra cuestion importante en este ambito.

La primera dificultad para medir la ciberdelincuencia es doble: en
primer lugar, la actividad y los actores que forman el ciberespacio
constituyen en si mismos un sistema hipercomplejo imposible de
medir objetivamente. En segundo lugar, la propia actividad ciber-
delictiva suele ser dificil de detectar, incluso para las victimas de los
actos delictivos (Cobb, 2015).

La segunda dificultad para medir la ciberdelincuencia esta relacio-
nada con la gobernanza del propio ciberespacio: multipolar, ato-
mizada y en gran parte desestructurada. Esto tiene varias implica-
ciones importantes: 1) el predominio de los agentes privados en la
produccién de datos sobre la ciberdelincuencia; 2) el papel perifé-
rico de las autoridades publicas en la recopilacién y produccion de
dichos datos, y 3) la amplitud de las cifras negras y los sucesos no
notificados.

En general, se dispone de dos tipos principales de fuentes para
evaluar las tendencias observadas a nivel mundial. La primera cate-
goria incluye actores privados, principalmente grandes empresas y
consultoras que trabajan en el campo de la ciberseguridad (Nor-
ton, Symantec, PwC, Ponemon, McAfee, etc.). Esto orienta su conte-
nido hacia: 1) los problemas encontrados por su clientela objetivo,
en particular el sector privado, y 2) los tipos especificos de delitos a
los que se dirigen sus actividades de ciberseguridad, como el robo
de datos, los diversos tipos de pirateria e intrusion y el fraude. Sin
embargo, varios autores plantean dudas sobre la exactitud de los
datos recopilados y la transparencia de las motivaciones de estas
grandes empresas de ciberseguridad en la produccion de tales in-
formes (Levi, 2017). La segunda categoria de fuentes estad formada
por agencias gubernamentales (por ejemplo, el FBI de los Estados
Unidos), multigubernamentales (como Europol) o internacionales
(UNODC, entre otras). Estos estudios, aunque en general estan
mas centrados geograficamente y son menos numerosos que los
anteriores, son valiosos porque abarcan una gama méas amplia de
actividades delictivas, como la explotacion sexual, la ciberviolencia,
el crimen organizado o el ciberterrorismo. Es interesante observar
que estas dos categorias de estudios otorgan un lugar cada vez
mayor a las encuestas de victimizacién y a los sondeos sobre el uso
y el sentimiento de seguridad en el ciberespacio.

El principal problema para medir la ciberdelincuencia es que el
reducido porcentaje de denuncias y la subnotificacion masiva, lo
que implica un predominio de las «cifras negras», es decir, que la
gran mayoria de los actos delictivos y criminales cometidos en el
ciberespacio no se incluyen en ningun tipo de medida (Yar, 2006).
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Como sefala Freyssinet,

«Ningun estudio estadistico fiable permite hoy en dia
medir el alcance de los fendmenos ciberdelictivos, ya sea
por problemas de definicion (...) o por la baja propension
de las victimas a presentar denuncias. (...) Por lo tanto, el
posible aumento de las estadisticas oficiales (...) no puede
interpretarse como un aumento significativo del nimero
de tales hechos, sino méas bien como una mejor conside-
racion colectiva de estos problemas» (Freyssinet, 2010,
p. 28)

Ademas, existen varios obstaculos para denunciar los actos de
ciberdelincuencia, en particular en las instituciones guberna-
mentales. En este sentido, la cuestién del robo de datos, a me-
nudo mediante actos de sustraccion de cantidades masivas de
informacion personal recopilada por actores privados sobre los
usuarios de sus servicios, constituye uno de los puntos espino-
sos de la denuncia de los ciberdelitos. Una de las razones es
que la recogida de estos datos, asi como las responsabilidades
de las empresas en los problemas de seguridad relacionados
con tales datos, siguen estando mal reguladas. Asi, las empre-
sas tenderdn a no divulgar esta informacién, por una parte
para preservar su reputacion y, por otra, para protegerse de
posibles recursos por parte de clientes perjudicados indirecta-
mente por el robo de datos que les conciernen (Pereira, 2016).
En este momento, estos delitos son muy dificiles de evaluar: se
estima que entre el 80% y el 90% de los ataques cibernéticos
que conducen al robo de datos no se denuncian (Medina y
Molist, 2017).

Hasta ahora, pocos paises han adoptado una legislacion que
exija a los actores privados denunciar la pirateria informatica
y el robo de datos de que son victima. Los Estados Unidos y la
Union Europea han adoptado una legislacion a tal efecto, que
incluye el requisito de informar de tales incidentes a las perso-
nas cuyos datos puedan haberse visto comprometidos. Por su
parte, se espera que ese tipo de obligacion entre en vigor en
Canada a lo largo del afio 2018 (Connolly, 2018).

En el caso de otros tipos de ciberdelitos, incluidos los que
afectan a usuarios individuales (como, por ejemplo, el fraude
por suplantaciéon de identidad® y los programas chantajistas
o ramsonware'?), faltan mecanismos para facilitar las denun-
cias por parte de los particulares, como lineas telefénicas o
mecanismos en linea. Ademas, la propia clasificacion de los
actos denunciados es confusa, ya que no existe una clasifica-
cién armonizada de los actos de ciberdelincuencia: asi, cada
pais tendra su propia tipologia y, a menudo, incluso dentro
de un pais determinado, el registro de un delito cibernético se
atribuira a otra categoria denominada «tradicional», como el
fraude (UNODC, 2013).

Ademas de medir los incidentes y las encuestas de victimiza-
cién, un enfoque final para medir la ciberdelincuencia es tratar
de evaluar su costo econémico. La principal ventaja de esta
opcidn radica en su capacidad para informar, aunque sea a
grandes rasgos, del impacto de esas actividades en el mundo
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real. Sin embargo, las dificultades metodoldgicas y operativas
de este tipo de medidas son tales que hoy en dia parece impo-
sible basarse en ninguna de estas evaluaciones (Gafian, Ciere y
van Eeten, 2017). De hecho, la hipercomplejidad de las activi-
dades ciberdelictivas y su impacto en las economias conllevan
limites importantes: 1) la identificacion y circunscripcion de los
efectos que deben medirse (incluyendo si se tienen en cuenta
o no los costos de seguridad), 2) la recogida de datos fiables y
3) los métodos de analisis. Un estudio reciente realizado por un
equipo de investigacion de la Fundacion RAND muestra clara-
mente las considerables variaciones en las estimaciones segin
los diferentes enfoques previstos (Dreyer et al., 2018). En 2014,
el Centro de Estudios Estratégicos e Internacionales estimo el
costo total del delito cibernético entre 375000 y 575000 mil-
lones de délares (Centro de Estudios Estratégicos e Interna-
cionales, 2014). Microsoft da la cifra de 500000 millones de
dolares para 2017 y la empresa de ciberseguridad McAfee pre-
vé 600000 millones para 2018 (Chalfant, 2018).

Un intento de tipologia de las tendencias
de la ciberdelincuencia

En lo que respecta a la ciberdelincuencia, las tendencias anuales
se basan ante todo en los informes elaborados por las principales
empresas de ciberseguridad y, por ello, se refieren a actividades
delictivas que afectan principalmente al sector privado. Los tipos
de actividades que abarcan esos informes estan relacionados
principalmente con la evolucién de la tecnologia y el modus ope-
randi. Asi pues, las actividades delictivas en expansion en 2017 y
que muy probablemente serdan muy dinamicas en 2018 incluyen
técnicas de pirateria informatica (de dispositivos, datos y cuen-
tas), programas maliciosos, programas chantajistas, diferentes ti-
pos de fraude y robo de identidad, asi como, en particular desde
2017-2018, el auge de las noticias falsas y la microfocalizacién
(Deutsche Telekom, 2017).

Este hallazgo se ve corroborado por parte de los usuarios indivi-
duales por la encuesta que realiza anualmente la firma Norton,
la cual observé, en 2017, que entre el 44% de los clientes indivi-
duales encuestados que habian sido victimas de actividades delic-
tivas durante el aflo anterior, las actividades delictivas y criminales
mas frecuentemente notificadas eran, por orden de importancia:
la infeccién por un virus de un dispositivo conectado (53 %), el
fraude bancario (38%), pirateria de cuentas (34%), fraude co-
mercial (33%) y fraude por correo electrénico (32 %), incluyendo
la suplantacién de identidad (phishing) y la infeccién por spam
(Norton-Symantec, 2017).

En cuanto a las tendencias tecnolégicas en materia de ciberde-
lincuencia, destacan tres familias de actividades: 1) los programas
maliciosos, en crecimiento especialmente para objetos conec-
tados; 2) los ataques con fines de robo de identidad, y 3) los
ataques contra la accesibilidad de los datos, ya sea a través de la
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denegacion de servicio (DDoS) o la exigencia de un rescate (Me-
dina y Molist, 2017).

El auge de la telefonia movil va acompafiado de un aumento de
la ciberdelincuencia dirigida a los teléfonos inteligentes, y afec-
ta especialmente a los paises emergentes, en los que este modo
de comunicacién es un vector esencial del desarrollo. El mundo
emergente también se ve particularmente afectado por otras for-
mas de ciberdelincuencia, en particular el fraude. Por ejemplo, los
tres principales paises victimas de suplantacion de identidad o
phishing son China, Brasil y Argelia, en este orden (Forcepoint,
2016). Por su parte, Symantec informa de un rapido crecimiento
de las actividades ciberdelictivas dirigidas a la telefonia mévil, con
un incremento del 105% entre 2015y 2016 en la identificacién de
virus creados especificamente para teléfonos inteligentes (Nor-
ton-Symantec, 2016).

Cabe destacar la correlacion entre la disminuciéon observada en
los denominados delitos tradicionales en el mundo econémica-
mente desarrollado, en particular los delitos contra la propiedad,
y el aumento de la delincuencia en linea. Aunque todavia no se
han establecido claramente sus vinculos causales, dicha correla-
cion sugiere que el aumento de la ciberdelincuencia esta vincu-
lado, al menos en parte, a un desplazamiento de las actividades
delictivas del mundo real al ciberespacio (Weulen Kranenbarg,
Holt y Van Gelder, 2017).

Es interesante ver que este tipo de actividad delictiva se puede
medir de dos maneras. Una opcion es medir su intensidad: por
ejemplo, podemos medir la evolucién del nimero de programas
chantajistas identificados por una empresa de ciberseguridad
(una medida que puede ser facilmente producida y publicada por
los diversos informes antes citados). Otra opcion es medir el vo-
lumen de uso de tales programas: los resultados pueden ser muy
diferentes. Por ejemplo, en el caso de los programas chantajistas,
observamos una estabilizacion de su nimero (al menos de los
detectados) y del nUmero de sus familias entre 2015 y 2016; sin
embargo, el nimero estimado de ataques frustrados indica un
fuerte aumento, de 0,4 millones en 2015, 1,6 millones en 2016
hasta los 3 millones en 2017 (Symantec, 2018). Esto demuestra
que, si bien hay una estabilizacion de la tecnologia, la intensidad
de este tipo de actividades va en aumento.

Una segunda categoria de tendencias esta relacionada con las
actividades dirigidas contra la persona, tales como la violencia
cibernética, el ciberacoso y la incitacién al odio. Estos crimenes
y delitos, aunque también existen en el mundo real, han adquiri-
do una escala, una forma y unas consecuencias muy particulares
cuando se han desarrollado en la ciberesfera (un aspecto al que
se vuelve en el Capitulo 3). El anonimato y la despersonalizacién
que caracterizan las interacciones en linea han contribuido en
particular a la desinhibicion de los comportamientos violentos en
el ciberespacio (Zweig, Dank, Lachman y Yahner, 2013).

Los grupos que son victimas de esa violencia en el ciberespacio
reflejan la diversidad de quienes son victimas en el mundo fisico e
incluyen, entre otros, a las mujeres y a todas las minorias sexuales,
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étnicas y religiosas (Peterson y Densley, 2017). Dos grupos desta-
can en el campo de la ciberviolencia: la violencia contra las mu-
jeres y las nifias, que encuentran en el ciberespacio un terreno
particularmente fértil (Pasricha, 2016), asi como el ciberacoso y la
ciberviolencia, en particular contra las adolescentes, al constituir
las redes sociales hoy un dia «un nuevo vector de violencia entre
los jovenes» (Patton et al., 2014).

Del mismo modo, las formas de violencia cibernética difieren, al
igual que su expresion en diferentes contextos geograficos, so-
ciales y culturales. Aunque la violencia cibernética en los paises no
occidentales sigue siendo poco estudiada, hay que sefalar varias
excepciones, por ejemplo el caso de la India, donde en los ultimos
afnos se han publicado varios estudios sobre el tema, en particu-
lar sobre la violencia contra la mujer en el ciberespacio (Halder y
Jaishankar, 2016; Jaishankar y Halder, 2011; Pasricha, 2016). No
obstante, hay que lamentar una muy escasa produccién cienti-
fica sobre la prevalencia y la etiologia de las diferentes formas
de ciberviolencia (Diamond y Bachman, 2015). Sin embargo, cada
vez hay mas estudios sobre varias formas de ciberviolencia, en
particular sobre las poblaciones adolescentes y el ciberacoso, la
entrada de las pandillas en las redes sociales, la fuerte presencia
de grupos de odio, asi como la propaganda y el reclutamiento de
terroristas (Peterson y Densley, 2017).

En segundo lugar, los marcos juridicos y la penalizacién de esas
actividades difieren mucho de un pais a otro (UNODC, 2013), lo
cual supone un obstaculo importante para la producciéon de da-
tos armonizados a escala mundial. Por Ultimo, el porcentaje de
tales actos violentos que se denuncia es muy reducido, como lo
demuestra, por ejemplo, un estudio realizado por el Pew Research
Center de los Estados Unidos. Los resultados de esta encuesta
indican que, mientras que el 41% de los adultos encuestados de-
claran haber sido victimas de ciberacoso, solo el 48 % de ellos han
actuado con medidas como informar a la plataforma de conte-
nidos, ajustar sus pardametros de navegacién o cambiar su uso
(Pew Research Centre, 2014).

Para abordar la cuestion de los autores de actos delictivos, cri-
minales o desviados en el ciberespacio, se impone un hecho
objetivo: hoy en dia, la comision de una gran parte de esos ac-
tos no requiere competencias ni conocimientos tecnolégicos
avanzados (UNODC, 2013). Ademas, cualquier individuo medio
con una conexién a Internet puede desarrollar una actividad
delictiva o criminal. El abanico de posibilidades es extremada-
mente amplio. Aunque cualquier estimacién de las actividades
de ciberdelincuencia esta limitada por importantes limitaciones
inherentes, la UNODC estim6 que, en 2013, el 80% de los deli-
tos cibernéticos eran, de una manera u otra, una expresion de
forma de crimen organizado (UNODC, 2013). Por consiguiente,
las formas organizadas de delincuencia han ocupado el ciberes-
pacio, ya sea mediante la reorientacion de sus actividades hacia
el mundo virtual o la aparicion de nuevas oportunidades que
brinda el ciberespacio.
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Por otro lado, ;quiénes son las victimas de la ciberdelincuencia?
La respuesta mas comun es que cualquier usuario de un disposi-
tivo conectado es una victima potencial. Aunque la multiplicidad
de delitos y modus operandi presentes en el ciberespacio torna
imposible establecer un perfil tipico de victima, es interesante
destacar algunas caracteristicas.

En su encuesta anual, Norton estimé que 978 millones de per-
sonas fueron victimas de algun tipo de delito cibernético en
2017, de una poblacién de 1800 millones de usuarios de In-
ternet: en la mayoria de los casos, se trata de victimas de infec-
cion por virus, fraude bancario, pirateria informatica por correo
electrénico o redes sociales, fraude comercial o suplantacion de
identidad (Norton-Symantec, 2017). No obstante, cabe destacar
que, si bien el vector tecnoldgico de estas actividades delicti-
vas incluye principalmente un componente tecnoldgico, el error
humano es un determinante clave: las Ultimas estadisticas de la
Agencia Europea de Seguridad de las Redes y de la Informacion
(ENISA) muestran que entre el 90% y el 95% de los ciberataques
perpetrados en todo el mundo han sido posibles gracias al éxito
de la suplantacion de identidad o phishing (Agencia Europea de
Seguridad de las Redes y de la Informacién de la Unidn Europea,
2018). Seglin esa misma encuesta, los usuarios siguen teniendo
una gran confianza en la capacidad del sector privado de gestio-
nar de forma segura su informacién personal (del 76 % al 82 %),
mientras que mas del 41% dicen haber disminuido su confianza
en su gobierno respecto a esa misma responsabilidad.

La Global Economic Crime Survey (Encuesta Mundial sobre
Fraude y Delito Econémico), que elabora Pricewaterhouse Coo-
pers, es una encuesta mundial centrada en el sector privado. En
su Ultima edicién, la encuesta mostré que la ciberdelincuencia se
ha convertido en el segundo delito econémico denunciado por
las empresas, con un aumento de 8 puntos entre 2014 y 2016,
y que la ciberdelincuencia es una preocupacion creciente para
el sector privado. En cambio, es interesante observar que solo el
37% de las empresas encuestadas tenian un plan de respues-
ta a la ciberdelincuencia. Ademas, la mitad de los encuestados
dudaba de la capacidad de las autoridades publicas para hacer
frente a los hechos de ciberdelincuencia que les afectaban (PwC,
2016). La vulnerabilidad a la ciberdelincuencia afecta, dentro
del sector privado, especialmente a las pequefias y medianas
empresas (Ponemon Institute LLC, 2016). En lo que se refiere,
por ejemplo, a los llamados «fraudes del CEO» (Business Email
Compromise, o BEC), una evolucién de las famosas estafas «ni-
gerianas»'" adaptadas al sector privado, son las pequefas y me-
dianas empresas las que constituyen el principal objetivo, re-
presentando el 38 % del volumen total de las empresas objetivo
(Symantec, 2016).

Si consideramos todas las actividades delictivas cometidas en
el ciberespacio, las tasas de cibervictimizacién son superiores
a las de los denominados delitos tradicionales (UNODC, 2013).
Asi lo confirman los diversos informes sobre ciberseguridad,
que informan del rdpido aumento de los niveles de delincuen-
cia y victimizacion (Union Internacional de Telecomunicaciones,
2017a; Norton-Symantec, 2016, 2017; Ponemon Institute, 2017;
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PwC, 2016, 2018; RSA, 2016; Symantec, 2018). Sin embargo,
esta conclusion debe matizarse, sobre todo porque incluye ac-
tividades como la infeccién de un dispositivo por un virus o la
recepcién de correos electrénicos fraudulentos, incidentes muy
comunes que, en la mayoria de los casos, son neutralizados por
los sistemas de proteccion o por el juicio del usuario.

Un examen sistematico de las encuestas de cibervictimizacién
llevadas a cabo en Europa ha puesto de manifiesto que los
crimenes cometidos en el ciberespacio constituyen un volumen
mucho menor que la «ciberdelincuencia», considerada como un
todo homogéneo que abarca todo el conjunto de incivilidades,
delitos y crimenes. Asi, parece que solo entre el 0,6% y el 3,5%
de los usuarios declararon haber sido victimas de fraude comer-
cial en linea, entre el 0,4 %y el 2,2% de fraude bancario, el 0,4 %
de otros tipos de fraude (incluidas la estafa amorosa o romance
scam y la estafa por pago anticipado), el 3% de las formas mas
graves de ciberacoso y entre el 1,3% y el 58% de la pirateria
(Reep-van der Berg y Junger, 2018).

Un elemento, también muy interesante desde el punto de vista
de la cibervictimologia, es que los impactos de la revictimiza-
cion varian enormemente dependiendo del tipo de ciberdelito
considerado. Por ejemplo, una encuesta de victimizacion reali-
zada en Inglaterra y Gales por la Oficina Nacional de Estadistica
y el Ministerio del Interior revel6 que, en promedio, solo el 16%
de las victimas de fraude habian sido revictimizadas (Levi, 2017).
En cambio, las victimas de porno vengativo' sufren un proceso
repetitivo de revictimizacion que afecta a todas las esferas de
sus vidas (Bates, 2015). Por Ultimo, recordemos lo que se men-
ciond anteriormente, a saber, que las tasas de cibervictimizacién
son mas altas en los paises con niveles de desarrollo mas bajos
(UNODC, 2013), asi como entre los usuarios mas frecuentes y
gue tienen un mayor nivel de conocimiento y uso del ciberes-
pacio.

Sin embargo, todas estas tendencias importantes deben leerse
a la luz de nuestra falta de conocimiento y nuestra incapacidad
para medir, aunque sea de manera aproximada, el alcance de
los fendmenos ciberdelictivos. A este respecto, un estudio de
Jardine (2015) que intenta estandarizar varias medidas absolutas
de actos delictivos cibernéticos muestra claramente la lectura
distorsionada a que las cifras de estas tendencias suelen inducir.
El autor identifica varios factores que socavan la legibilidad y
fiabilidad de estas medidas: 1) la complejidad del ciberespacio
y de sus actores dificulta mucho la medicién de Internet y, por
lo tanto, el establecimiento de un «todo» cuantificable como
base de la estandarizacion; 2) los rapidos cambios en las carac-
teristicas y la escala del ciberespacio, que hacen que cualquier
tendencia no normalizada sea absolutamente ilegible a lo largo
del tiempo, debido a los cambios inherentes al contexto del ci-
berespacio, y 3) la ausencia de un sistema fiable y armonizado
de recogida de datos sobre la ciberdelincuencia, lo que significa
que los estudios deben basarse en datos de muy escasa cali-
dad y representatividad Asi, de las 13 tendencias estudiadas: 6
estandarizaciones muestran una mejora en la situacién pese a
las tendencias que indican una agravacion; 6 normalizaciones
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muestran una mejora de la situacién mayor que la que indican
las tendencias absolutas, y solo una normalizacién confirma la
indicacion proporcionada por la tendencia absoluta medida.

Es muy dificil llevar a cabo un analisis geografico de la ciberde-
lincuencia, en particular porque: 1) las tendencias estan cam-
biando rapidamente, 2) las actividades delictivas cibernéticas
son muy variadas y 3) su distribucidon geografica cambia segln
el tipo considerado. Sin embargo, y de forma muy indicativa,
subrayemos aqui el intento de la firma Symantec de llevar a
cabo una clasificacion anual de los paises mas «productores» de
actividad ciberdelictiva. Asi, en 2016, los diez primeros fueron:
Estados Unidos (23,96 %), China (9,63 %), Brasil (5,84 %), India
(5,11 %), Alemania (3,35 %), Rusia (3,07 %), Reino Unido (2,61 %),
Francia (2,35%), Japon (2,25%) y Vietnam (2,16 %), en cuento
al volumen de actividad ciberdelictiva (Symantec, 2018). Obsé-
rvese que esta evaluacion se centra en un nimero limitado de
actividades y recuérdese que las metodologias subyacentes a
dichos estudios tienen demasiadas limitaciones para ser consi-
deradas absolutamente fiables. También es importante destacar
que existe una fuerte correlacion entre los paises que producen
el mayor nimero de delitos cibernéticos y los que son mas vic-
timas. En un informe de 2015, la empresa de gestion de riesgos
Red24 identificd a los paises mas afectados por la ciberdelin-
cuencia (Estados Unidos, Rusia, China, Hong Kong, India, Brasil,
Reino Unido, Paises Bajos, Alemania y Noruega) y a los lugares
de que procedieron los ciberataques (Rusia, China, Europa del
Este, Rumania, Brasil, Nigeria, Vietnam, Indonesia, Corea del
Sur y Estados Unidos). Se observa que los paises que producen
el mayor nimero de delitos cibernéticos son también los que
sufren los mayores dafios (Red24, 2015).

La distribucién geografica de la ciberdelincuencia puede me-
dirse de dos maneras: o bien se toma como base la ubicacién fi-
sica del autor o bien la de la victima (Kigerl, 2012). Dependiendo
de la naturaleza de la actividad delictiva analizada, uno u otro de
esos enfoques puede ser mas pertinente. Por ejemplo, en am-
bitos como la suplantacién de identidad (phishing), el envio de
spam o el uso de redes zombis (botnets)', es mas Util tener en
cuenta el pais de origen de estas actividades, mientras que en el
caso de la ciberviolencia puede ser mas pertinente una medida
centrada en la victima.

Ademas, la distribucién geogréfica de los autores, las victimas y
los tipos de actividades delictivas esta estrechamente vinculada
a las brechas y desigualdades digitales que caracterizan el cibe-
respacio, de las que hemos hablado al principio de este capitulo.
En esta perspectiva, Alex Kigerl (2016) propone una interesante
tipologia de lo que él llama los «paises de la ciberdelincuen-
cia». Sobre la base de los datos suministrados por los paises,
asi como de los informes de las principales empresas interna-
cionales de seguridad cibernética, el autor ha identificado per-
files de paises basados en: 1) su nivel de participacién en ciertos
tipos de ciberdelincuencia; 2) los tipos de ciberdelincuencia y
3) los macrofactores, como el ingreso neto per cépita. De esta
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manera, identificd cuatro grandes grupos de paises.

«  Grupo 1: paises con escasa participacion en la ciberdelin-
cuencia, tratandose en de los paises mas afectados por la
brecha digital, en particular respecto al acceso al ciberespa-
cio. La mayoria de estos paises tienen un nivel mas bajo de
desarrollo econdmico.

«  Grupo 2: los «especialistas en la estafa de pago anticipa-
do», que agrupa a los paises cuya actividad ciberdelictiva
gira en torno a los fraudes menos sofisticados desde el pu-
nto de vista tecnoldgico. Se trata de un grupo muy hete-
rogéneo de paises (que incluye a paises como Islandia y
Nigeria): el autor analiza estos resultados centrandose en
el aspecto no tecnoldgico de tales delitos, que permiten a
individuos con habilidades limitadas desarrollar actividades
delictivas muy remunerativas (pensamos, entre otros, en el
famoso modelo de la estafa nigeriana, o timo 419, que se
analiza en el Capitulo 3).

«  Grupo 3: paises con formas menos graves de ciberde-
lincuencia, como el spam no fraudulento o los mensajes
infectados, la pirateria o los delitos contra la propiedad
intelectual. Este grupo esta formado por los paises mas
desarrollados econdmicamente y mas conectados (son los
que se encuentran en el «lado bueno» de la brecha digital).

«  Grupo 4: los «especialistas en phishing», que representan
de hecho el 40% de todos los paises considerados y se dis-
tinguen por un alto nivel de actividad ciberdelictiva en to-
dos los tipos de delitos considerados, especialmente en tér-
minos de fraude (incluidos los niveles equivalentes al grupo
2 para la estafa de pago anticipado), correos electrénicos
infectados y fraudulentos y phishing.

Este estudio es particularmente interesante al intentar construir
un primer marco para evaluar las correlaciones entre los macro-
factores y las actividades delictivas cibernéticas.

A continuacion, intentamos identificar las dinamicas especificas
y los temas clave para cada una de las principales regiones del
mundo. Al respecto, cabe destacar que la informacién dispo-
nible sobre este tema es muy dispar, lo que dificulta la compa-
racién geografica.

a) Africa

El continente africano ofrece condiciones particularmente favo-
rables para el desarrollo de un sector ciberdelictivo dinamico, en
particular en razon del fuerte crecimiento de las tecnologias de la
informacién y la comunicacion, la debilidad de las infraestructuras
tecnoldgicas y la inadecuacion de los marcos juridicos y de las ca-
pacidades nacionales en materia de seguridad (Mark Shaw, 2018).
Sin embargo, hay una falta crucial de datos sobre el fenémeno de
la ciberdelincuencia en el continente africano.

En 2014, la Comisién Econémica de las Naciones Unidas para
Africa observé que la actividad delictiva cibernética estaba cre-
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ciendo mas rapidamente en Africa que en ningln otro lugar (Co-
mision Econdmica de las Naciones Unidas para Africa, 2014). Sin
embargo, la participacion de Africa al respecto en el escenario
mundial sigue siendo limitada: en términos de actividades mali-
ciosas (ciberataques, programas informaticos maliciosos, correos
electronicos fraudulentos, suplantacion de identidad (phishing),
bots y centros de mando y control), Africa representa menos del
3% del volumen mundial (Symantec, 2016). Las estafas mediante
engafifas siguen siendo un problema muy presente en Africa: Ni-
geria y Sudafrica, por ejemplo, representan el 55% del volumen
mundial de correos electronicos de tipo fraude del CEO o BEC (Sy-
mantec, 2016). Sin embargo, los tipos de estafas son cada vez mas
complejos, con una tendencia hacia escenarios de estafas mas
elaborados, especialmente los destinados a las empresas (Trend
Micro e Interpol, 2017).

La pirateria es también una fuente de delitos cibernéticos tanto en
Africa como en Oriente Medio. En particular, cabe sefialar que el
57% de los programas informaticos utilizados en estas regiones
son copias piratas, frente al 38 % de la media mundial (Business
Software Alliance, 2016). Estos programas corruptos son los vec-
tores preferidos de los programas maliciosos y representan una
parte muy importante de la infraestructura informatica, especial-
mente en las economias mas dinamicas del continente: 84 % en
Argelia, 81% en Costa de Marfil, 78% en Kenya y Senegal, 74%
en Tunez y 66 % en Marruecos (Business Software Alliance, 2012).

Sudafrica, Nigeria y la regién del Africa septentrional difieren de
otros paises africanos en su dinamismo en materia de ciberdelin-
cuencia. En general, observamos que el peso relativo de los paises
en la actividad delictiva cibernética africana corresponde a la tasa
de penetracion de Internet en esos paises, que a su vez esta es-
trechamente vinculada al nivel de desarrollo econdmico nacional.
Ademas, los propios africanos se ven particularmente afectados
por la cibervictimizacion. En Sudafrica, el 67 % de los adultos en-
cuestados en la encuesta anual de Norton de 2016 informaron
haber sido victimas de delitos cibernéticos el afio anterior, en
comparacion con un promedio mundial del 48 % (Norton-Syman-
tec, 2016).

En 2013, el 47% de los usuarios sudafricanos de teléfonos inte-
ligentes declararon haber sido victimas de algun tipo de activi-
dad delictiva cibernética dirigida a sus dispositivos méviles (Nor-
ton-Symantec, 2013). Esto es especialmente problematico habida
cuenta de que Africa es también el continente en el que los te-
Iéfonos inteligentes se utilizan mas cominmente para las trans-
ferencias de dinero (Symantec, 2016). Ademas, se calcula que los
usuarios de teléfonos moviles en Africa seguiran aumentando
rapidamente, pasando de los 301 millones en 2013 a 504 millones
en 2020 (GSMA, 2015). Asi, los individuos, las empresas y, en tér-
minos mas generales, las economias africanas se ven fuertemente
afectadas por la ciberdelincuencia, que cuesta, por ejemplo, casi
500 millones de ddlares al aio en Nigeria, la mayor economia del
continente con un PIB de 521800 millones de délares (Shiloh y
Fassassi, 2017).
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b) Latinoamérica

El crimen organizado latinoamericano ha ocupado masivamente
el ciberespacio, ya sea con el fin de ampliar su actividad a nuevos
campos, como el fraude en linea, o para facilitar sus actividades
tradicionales, en particular en apoyo del tréfico y el blanqueo de
dinero (Clavel, 2016). De hecho, la fortaleza organizativa y ope-
rativa del sector del crimen organizado en América Latina, com-
binada con la debilidad y vulnerabilidad de las infraestructuras
informaticas y de seguridad regionales, conduce a una situacién
particularmente critica, en la que las organizaciones delictivas
disfrutan ahora de los mismos o mayores recursos técnicos y
habilidades que los Estados y los organismos de seguridad (Ob-
servatorio de la ciberseguridad en América Latina y el Caribe,
2016). Asi, la lucha contra la ciberdelincuencia en América Latina
esté intrinsecamente vinculada a la lucha contra el crimen orga-
nizado (Trend Micro - Organizacion de los Estados Americanos,
2013).

Brasil se ha convertido en los ultimos afios en un punto conflic-
tivo mundial en materia de ciberdelincuencia y se encuentra «en
el epicentro de una ola mundial de ciberdelincuencia », tanto
desde el punto de vista de la comision de delitos como de la
victimizacion (Muggah y Thompson, 2015). En 2015, el pais ocu-
paba el segundo lugar en el mundo en materia de programas
maliciosos y fraude bancario (Kaspersky, 2015). El Centro de Es-
tudios, Respuestas y Tratamiento de Incidentes de Seguridad de
Brasil (CERT) registré un aumento del 197% en el nimero de
denuncias de incidentes ciberdelictivos durante el afio 2014, de
los cuales el 40% eran intentos de fraude (Diario do Comercio,
2015).

Segun el Departamento de Seguridad brasilefio (Departamento
de Seguranca), las pequefias y medianas empresas brasilefias
son las mas afectadas por estas actividades (el 65% frente al
30,8 % de las grandes empresas), en particular debido a los me-
nores niveles de seguridad (Folha de S. Paolo, 2015). Ademas,
Brasil es el lider mundial en la infeccion de teléfonos méviles por
programas maliciosos. El segundo pais latinoamericano, Méxi-
co, ocupa el cuarto lugar en este ranking, lo que muestra una
vulnerabilidad particularmente marcada en los paises del mun-
do emergente (Malwarebytes, 2017).

Asi, Brasil ha desarrollado un original entorno ciberdelictivo, que
opera menos en la Internet profunda (Deep Web)™ que en el
llamado ciberespacio superficial, a través de plataformas como
las redes sociales tradicionales: formado por ciberdelincuentes
especialmente jévenes, este movimiento brasilefio ha cristaliza-
do en torno al fraude y los programas informaticos maliciosos
destinados al sector bancario (Trend Micro, 2015).

¢) Asiay el Pacifico

El continente asiatico constituye un punto de crecimiento muy
fuerte para el ciberespacio y, en consecuencia, para el &mbito
de la ciberdelincuencia. De hecho, con la tasa de crecimiento



72

econémico mas dindmica del mundo y el mayor aumento de la
tasa de penetraciéon de Internet, los usuarios asiaticos de Inter-
net representaban, en 2016, el 55% de los usuarios mundiales,
segln World Internet Statistics. Sin embargo, la situacion asiati-
ca dista mucho de ser homogénea, especialmente en términos
de volumen de usuarios, tasas de penetracién y nivel de de-
sarrollo econémico. A este respecto, cabe sefalar, por ejemplo,
que Chinay la India representan por si solas mas de la mitad de
todos los internautas asiaticos, mientras que las tasas de pene-
traciéon varian mucho entre los paises mas conectados, como
Japon, Corea del Sur, Australia, Nueva Zelanda o Taiwan, y los
paises cuyos niveles de desarrollo y tamafo de la poblacion ru-
ral marginada dificultan la penetracién de Internet, como es el
caso de la India, Pakistan o los paises de la peninsula indochina
(Broadhurst y Chang, 2013).

Por lo tanto, es previsible que el alcance de la ciberdelincuen-
cia dirigida contra el sector privado y contra las personas sea
similar y se beneficie de este crecimiento: se estima que las
organizaciones asiaticas, tanto publicas como privadas, tienen
un 80% mas de probabilidades que otras de ser victimas de
ataques cibernéticos (Oliver Wyman, 2017). De hecho, segun la
empresa de ciberseguridad LogRythm, las empresas asiaticas se
enfrentan a una amenaza creciente: sus Ultimas encuestas mos-
traron que en 2016 el 90 % de las empresas asiaticas habian sido
victimas de algun tipo de delito cibernético, en comparacion
con el 76% en 2015 y el 66 % el afio anterior (Lewis, Weinland y
Peel, 2016). En 2017, la empresa ESET estimoé que el 54 % de sus
clientes de pequefas y medianas empresas (ubicadas en Singa-
pur, Hong Kong, India, Tailandia y Japén) habian sido victimas
de ataques de pirateria de datos en los tres afios anteriores: por
orden de importancia, India (con 73 %) y Hong Kong (con 61 %)
fueron los mas afectados, a diferencia de Japén (29 %). Ademas,
la misma encuesta mostré que el riesgo de ataque esta correla-
cionado con el tamafo de la empresa: el 70% de las empresas
mas grandes de la categoria habian sido victimas de pirateria,
en comparacién con el 37% de las mas pequefias (ESET, 2017).

Ademas, los paises emergentes de Asia, como Vietnam o Mala-
sia, desempefian un papel cada vez méas importante en la escena
de la ciberdelincuencia a la par como origen y como objetivo
de estas actividades (Chang, 2017), por varias razones: 1) el
crecimiento de su conectividad con el ciberespacio, 2) su creci-
miento econdmico y 3) retos geopoliticos regionales, como las
tensiones en el Mar de la China Meridional (Boudreau y Chau,
2016).

d) Estados Unidos, China, Rusia y la desaparicion de las fronte-
ras entre ciberdelincuencia y ciberguerra

Aunqgue nuestro trabajo no se centra especificamente en las
multiples dimensiones geopoliticas del ciberespacio, convie-
ne identificar aqui varios paises en los que la ciberdelincuen-
cia esta intrinsecamente vinculada a las cuestiones de seguri-
dad nacional, entre los que destacan en particular los Estados
Unidos, China y Rusia. De hecho, estos tres paises comparten
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varias caracteristicas: 1) son ciberpotencias, que han ocupado
el ciberespacio como un campo geopolitico estratégico y han
construido capacidades ofensivas y defensivas especialmente
desarrolladas, 2) son lugares de origen de la ciberdelincuencia,
en la medida en que una gran parte de la actividad delictiva ci-
bernética mundial procede de alli y 3) son blancos privilegiados
de esa ciberdelincuencia, ya vaya dirigida contra sus institu-
ciones gubernamentales, su sector privado o sus ciudadanos. Es
interesante observar que las concepciones cristalizadas en torno
a estas cuestiones se hacen eco de la légica de bloques pro-
pia de la Guerra Fria: por ejemplo, en su informe sobre ataques
cibernéticos, el equipo de investigacién de FireEye identifico 4
conjuntos: Asia, el antiguo bloque soviético, Oriente Medio y
Estados Unidos (Geers, Kindlund, Moran y Rachwald, 2017).

En los Estados Unidos, las actividades ciberdelictivas se consi-
deran en general una amenaza geopolitica, independiente de
que esté dirigida hacia el sector privado o publico y de sus mo-
tivaciones. James Comey, exdirector del FBI, expresd bien esta
confusion en 2017: «Hay dos tipos de grandes empresas en los
Estados Unidos: las que han sufrido ataques informaticos de los
chinos y las que no saben que han sufrido ataques informaticos
de los chinos» (Cook, 2014, p. 1). El IC3 confirma esta tendencia
al alza de la actividad delictiva contra el sector privado de los Es-
tados Unidos, registrando un aumento del 11 % en las denuncias
recibidas entre 2014 y 2016, con unas pérdidas reportadas que
aumentan de 80000 a 1,33 millones de ddlares en solo dos afios
(Insurance Information Institute, 2017).

Los Estados Unidos son una pieza absolutamente esencial
del panorama mundial de la ciberdelincuencia en tres aspec-
tos principales: 1) desde el punto de vista de la delincuencia,
2) de la victimizacion y 3) de las respuestas. En primer lugar,
las victimas individuales de los Estados Unidos representaron
143 millones de los 978 millones de ddlares contabilizados por
Norton en su ultimo informe, totalizando 19400 de los 172 000
millones de ddlares estimados en pérdidas (Norton-Symantec,
2017). El robo de datos es también un problema que esta cre-
ciendo répidamente para las empresas estadounidenses: entre
2016 y 2017, el Centro de Recursos para Victimas de Robos de
Identidad (Identity Theft Resource Center) registré un aumen-
to del 44,7% en las denuncias (Insurance Information Institute,
2017). La obligacién de los agentes privados de denunciar esos
incidentes da una imagen mas fiable de la situacion en ese pais.
Los principales tipos de ciberdelincuencia denunciados por el
IC3 (Internet Complaint Center, centro de reclamaciones en rela-
cion con Internet, dependiente del FBI) son: los diferentes tipos
de fraude, el robo de datos personales, los correos electrénicos
fraudulentos, el ciberacoso y las amenazas (Oficina Federal de
Investigaciones - Internet Crime Complaint Center, 2016). Segun
el mismo informe, el dafo financiero mas significativo es causa-
do por diferentes tipos de fraude y el robo de datos personales.

El ciberespacio ha surgido como una nueva prioridad estratégi-
ca para la Rusia postsoviética, que ha desarrollado un sistema
particularmente exitoso de convergencia y colaboracion entre
el medio de la ciberdelincuencia y el gobierno. En los ultimos



Capitulo 2. La delincuencia en un mundo digital

afos, el entorno ciberdelictivo ruso se ha estructurado, jerarqui-
zado y ampliado considerablemente (Stoyanov, 2015) y actual-
mente goza de una gran complacencia por parte de las autori-
dades nacionales (Cybersecurity Intelligence, 2015). Se estima
que Rusia acumula actualmente el 35% de los ingresos totales
por ciberdelincuencia (Lewins, 2017). Altamente especializada y
tecnolégicamente avanzada, la ciberdelincuencia rusa esta dan-
do buenos resultados en sus dos prioridades: el beneficio de
los ciberdelincuentes y el fomento de los intereses estratégicos
rusos (Galeotti, 2011).

Por ultimo, China es un punto focal en el panorama asiatico de
la ciberdelincuencia, tanto como fuente de actividades ilicitas
como en términos de victimizacion (Microsoft, 2017). De hecho,
los internautas y las empresas chinas son particularmente vulne-
rables y las tasas de victimizacién son altas, especialmente en
las provincias mas desarrolladas del pais, que tienen ingresos
mas elevados y tasas de penetracidén de Internet més altas que
el resto del pais (Cheng, 2017).

Sin embargo, esta categoria de paises para los que el ciberespa-
cio constituye un terreno estratégico para proyectar poder no se
limita a los tres paises citados. Hay que sefialar que otros paises,
en particular Corea del Norte e Irdn, también destacan por sus
condiciones favorables para el surgimiento de un entorno ci-
berdelictivo vigoroso: acceso a competencias, débil represion y
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complacencia de los poderes publicos (McAfee, 2018).

e) Europa Occidental y Canadad

El continente europeo, especialmente los paises de la Unidn Eu-
ropea, tiene informacién de mejor calidad y mayor disponibilidad
de ella, en razon de varios factores: 1) los mecanismos de notifica-
ciony la obligacion de informar, 2) el compromiso de Europol con
la lucha contra la ciberdelincuencia y su trabajo de andlisis y pro-
duccion de conocimientos y 3) la existencia de encuestas sélidas
(Eurobarémetro) sobre los usos, los sentimientos de inseguridad
y la victimizacion en el ciberespacio. Los tres Ultimos barémetros
de la ciberdelincuencia se realizaron en 2013, 2014 y 2017.

Las preocupaciones sobre el potencial de victimizacion en el cibe-
respacio han aumentado drasticamente desde 2013, en particular
por fraude y robo de identidad. Curiosamente, el mayor aumento
se registré entre 2013 y 2014 (aumentos de unos 15 puntos), y el
nivel de preocupacion se estabilizd entre 2014 y 2017 (aumentos
de 2 a 3 puntos). El mayor aumento de las preocupaciones de
los internautas europeos entre 2014 y 2017 se refiere a delitos
cuya importancia mediatica surgié durante el mismo periodo: los
programas chantajistas (aumento de 8 puntos) y los ataques a la
banca en linea (aumento de 7 puntos). Es interesante observar
que los delitos motivados por el odio o la promocion del terroris-

Grafico 2.4. Evolucién de la percepcién del riesgo de los usuarios europeos respecto a diez tipos de ciberdelitos
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mo en Internet son objeto de una preocupacién cada vez mayor:
35% en 2013, 46% en 2014 y 51% en 2017.

De particular interés es la seccion del Eurobarémetro dedicada
a la victimizacién, que muestra una prevalencia y progresién de
bajas a moderadas de los delitos mas comunes, como el fraude
comercial o bancario, la suplantacion de identidad (phishing), la
pirateria de cuentas, los programas de rescate o el robo de iden-
tidad. Estos datos son especialmente interesantes si se comparan
con los niveles de preocupacién mencionados anteriormente, lo
que demuestra que, si bien la preocupacién de los internautas
europeos por su seguridad en linea ha aumentado considerable-
mente en los Ultimos cinco afos, la prevalencia de estos delitos
sigue siendo baja y su aumento es débil. Se trata de un fendmeno
observado en el Capitulo 1 en el contexto del andlisis del senti-
miento de inseguridad.

Por Ultimo, las tres encuestas sucesivas muestran que los inter-
nautas recurren principalmente a la policia para dar una respuesta
en caso de victimizacion, en particular en casos de robo de iden-
tidad, chantaje o pago de rescate, delitos sexuales o fraude ban-
cario. Los agentes privados, como el sitio web o el comerciante
en linea o el proveedor de servicios de Internet, también se consi-
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deran interlocutores, en particular en caso de fraude comercial,
programas informaticos fraudulentos o pirateria (Eurobarémetro,
2017).

En Canada, los datos policiales confirman una tendencia al alza,
con un aumento del 45% en las denuncias de incidentes de ci-
berdelincuencia desde 2014, y mas de la mitad de las pequefas
y medianas empresas han sido victimas de actividades ciberde-
lictivas (McAfee, 2018). La Camara de Comercio Canadiense es-
timd en 2017 que la ciberdelincuencia capto entre el 15% vy el
20% de los 3000 millones de ddlares generados por la cibereco-
nomia (Cadmara de Comercio de Canadé, 2017). En promedio para
el aflo 2017, una empresa canadiense se enfrent6 a cerca de 10
ciberataques, el 20% de los cuales comprometieron informacion
altamente estratégica (Scalar, 2018). Es interesante observar, sin
embargo, que la llamada generacion M, menor de 35 afos, pa-
rece ser menos propensa a ser victima de actividades ilegales en
Internet, con una tasa del 42 % frente al 60 % a nivel mundial, y del
69% en los Estados Unidos (Norton-Symantec, 2017).

Grafico 2.5. Evolucién de la tasa de victimizacion de los internautas europeos para diez tipos de ciberdelitos
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Conclusion: ;Cuales son los retos de la
prevencion de la ciberdelincuencia?

¢Qué conviene destacar de lo tratado en este capitulo? En primer
lugar, que la ciberdelincuencia en si no es un campo homogéneo,
sino mas bien un conjunto de actividades delictivas cometidas en
el ciberespacio. Por lo tanto, es muy dificil sacar conclusiones, ya
que los desafios, los actores y las dindmicas son diversos y hetero-
géneos. Ademas, hay que subrayar que, desde el punto de vista de
la prevencién, este conjunto sin coherencia no puede concebirse
como un objeto de accidn. Para empezar, porque se sabe poco o
nada sobre los procesos y factores que subyacen a las actividades
ciberdelictivas, una cuestion espinosa y fundamental que se abor-
daré en el préximo capitulo. En segundo lugar, porque es muy
complejo medir y estimar de forma fiable y precisa las diferentes
actividades y sus consecuencias. Por Ultimo, la concepcion que
los principales actores, publicos y privados, asi como los usuarios,
tienen del ciberespacio estd esencialmente centrada en la segu-
ridad, mas que en la prevencion, un aspecto que se abordara en
buena medida en los capitulos cuarto y quinto.

Para concluir, sin embargo, volvamos a un aspecto clave que, en
nuestra opinién, debe constituir el telon de fondo de la cuestién
sobre como prevenir la ciberdelincuencia: el tema de las liber-
tades colectivas e individuales, las cuestiones de la privacidad y
la necesidad de redefinir los marcos que las rigen en la era del
ciberespacio y la vigilancia masiva.

En su obra fundamental, Singer y Friedman (Singer y Friedman,
2014) sefalan que durante la Ultima década los Estados han fa-
vorecido una concepcion del ciberespacio basada en la seguridad:
Segun estos autores, la ciberseguridad es hoy en dia la prioridad
que guia las relaciones entre los gobiernos y los actores privados
en el ciberespacio; los primeros buscan desarrollar herramientas
institucionales y legislativas que obliguen a los segundos a cola-
borar en sus esfuerzos (en términos de investigaciones, procedi-
mientos legales, vigilancia y control). Desde el punto de vista de
la ciberdelincuencia, esta concepcién considera que el ciberespa-
cio es «ingobernable, imposible de conocer, que nos hace vulne-
rables, que siempre es amenazante y que esta habitado por una
serie de actores hostiles y amenazantes a los que otorga muchas
ventajas» (David Barnard-Wills y Debi Ashenden, 2012, p. 116).

Uno de los principales retos en la lucha contra la ciberdelincuen-
cia reside hoy en dia en la definicién de nuevos equilibrios entre
las libertades individuales y el derecho a la intimidad, por una
parte, y las necesidades de seguridad y vigilancia, por otra. En el
centro de esta problematica se debaten muy especialmente dos
dimensiones clave: 1) la cuestion de los datos personales y el al-
cance de los poderes, en particular por parte de las autoridades
publicas, en términos de acceso a los datos recogidos por terce-
ros privados y 2) el marco de las técnicas de cifrado.

Esta perspectiva de seguridad es inseparable del contexto ac-
tual, marcado, en particular, por tres fendmenos con importantes
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implicaciones «cibernéticas»: el terrorismo, el hacktivismo y las
ciberguerras. También estd muy influenciado por la falta de cono-
cimiento sobre el ciberespacio y sus dindmicas, que a menudo se
observa entre los responsables de la toma de decisiones guber-
namentales y los legisladores.

Por ultimo, en el Capitulo 4 convendra analizar el enfoque que
hoy en dia se prefiere universalmente frente a los retos de la ci-
berdelincuencia, el de la gestion del riesgo mas que el de la pre-
vencién del acto: Wanda Capeller subraya este cambio de una
sociedad del riesgo (un término acufiado por el socidlogo Ulrich
Beck en 1986, tras el desastre nuclear de Chernébil) a una so-
ciedad del riesgo virtual. Este enfoque es decisivo en la forma
en que los responsables publicos, privados e individuales tratan
la ciberdelincuencia, en particular porque la gestion del riesgo
implica, como respuesta, una responsabilizacion esencial de la
victima potencial. Corresponde entonces a los internautas, a los
usuarios y a las empresas tomar medidas para protegerse, lo que
se opone diametralmente a una visién integral de la prevencién
de la delincuencia.

Esta diferencia absolutamente fundamental tiene varias implica-
ciones de peso. Para los autores, en primer lugar, los esfuerzos
de prevencién ya no se centran en la necesidad de compren-
der y mitigar los factores sociales, ambientales y personales que
conducen al desarrollo de trayectorias delictivas y a la comision
de actos desviados y delictivos. Para las victimas, especialmente
los grupos més vulnerables, como los nifios, las mujeres o las mi-
norias sexuales, religiosas o étnicas, la mayoria de los esfuerzos
de prevencion tienen por objeto cambiar sus practicas y sus usos
de Internet a fin de reducir al minimo los riesgos de victimizacion.
Esto constituye, desde un punto de vista ético, un enfoque que
puede ser, en varios puntos, un obstaculo para la libertad de estos
actores. Es interesante observar que tales enfoques, en el mundo
real, serian con razon objeto de criticas, especialmente si no van
acompafiados de un trabajo preventivo que actle sobre los au-
tores de los delitos.

Sin embargo, las evoluciones recientes muestran un enfoque mas
multidimensional de la seguridad en el ciberespacio, que inte-
gra cada vez mas aspectos de prevencion y educacion (Malecki,
2017). No obstante, la situacion en la que nos encontramos hoy
en dia alin no permite, en gran medida, construir un enfoque ba-
sado en datos probatorios, puesto que estos siguen siendo es-
casos, sucintos y estan sujetos a cambios rapidos. Por lo tanto,
el campo de la accién publica en respuesta a la ciberdelincuen-
cia debe fortalecer la capacidad de este enfoque de la politica
publica basada en datos probatorios a fin de crear un verdadero
enfoque preventivo.
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Hay una serie de etapas que deben pasar antes de que pueda
haber una victima de ciberdelincuencia. El delincuente poten-
cial debe estar motivado para cometer un delito, debe ser té-
cnicamente capaz de intentar un ciberataque de algun tipo, su
ataque debe alcanzar con éxito su objetivo sin ser bloqueado
por tecnologias defensivas (por ejemplo, filtros de spam o pro-
gramas antivirus), y a menudo hay un elemento humano que
requiere que un receptor humano final caiga presa del cibera-
taque que les llega. A lo largo de este proceso, cada etapa pre-
senta una oportunidad para una o méas estrategias de preven-
cion de la ciberdelincuencia.

Existen condiciones estructurales y sociales que parecen estar
relacionadas con la ciberdelincuencia, o entornos que parecen
fomentar la motivacion para cometer ciberdelitos (por ejemplo,
el desempleo, el nimero de usuarios de internet per capita). Una
vez que un delincuente esté suficientemente motivado y capa-
citado, los esfuerzos disuasivos legales y tecnolégicos pueden
persuadirle para que desista, reducir la gravedad de los ataques
o redirigir los ataques a otro lugar. Los ataques en si mismos
pueden ser anulados mediante tecnologias preventivas o gra-
cias a la educacion del usuario sobre seguridad informatica. Y
por ultimo, los ciberdelincuentes pueden ser procesados e inca-
pacitados, de manera que se eviten ataques subsecuentes hasta
que el vacio que el delincuente ha dejado se llene con nuevos
delincuentes motivados.

Ciertamente, la solucion 6ptima seria aprovechar los esfuerzos
de prevencién en la primera etapa, evitando que lleguen a sur-
gir delincuentes motivados gracias a cambios estructurales, in-
centivos y oportunidades. Desafortunadamente, la investigacién
relativa a esta etapa estd muy poco desarrollada. La mayoria de
los esfuerzos para intervenir a lo largo de estas etapas se han
centrado en las defensas tecnologicas, el disefio de programas
de seguridad para detectar intrusiones en la red, detectar y po-
ner en cuarentena el programa malicioso, bloquear el spam ma-
licioso para que no llegue a millones de destinatarios y afadir
los nombres de dominio de las webs a listas negras.

El siguiente esfuerzo mas comun para combatir la ciberdelin-
cuencia se centra en la fase final posible de la prevencién: la
incapacitacion a través de medidas punitivas legales. Los medios
legales para combatir la ciberdelincuencia son mas dificiles que
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la lucha contra las formas tradicionales de delincuencia calle-
jera, ya que la ciberdelincuencia se salta las fronteras entre los
paises, por no hablar de las fronteras entre las distintas jurisdic-
ciones legales que puede cruzar un ciberataque. A menudo no
se puede obligar a las fuerzas de seguridad del pais de origen
del ciberdelincuente a que ayuden en la persecucion penal, ya
gque muchos paises no cooperan. Los delincuentes también son
mas dificiles de rastrear, pues pueden ocultar sus identidades y
su ubicacion a través de un sinfin de medios tecnoldgicos. La re-
copilacién de pruebas también requiere una mayor sofisticaciéon
técnica por parte de los investigadores.

Sin embargo, la investigacion relacionada con la primera etapa
del proyecto ha cobrado impulso con el paso de los afios, explo-
rando variables de nivel macro que parecen estar relacionadas
con la actividad delictiva cibernética y predecirla. Sin embargo,
desde el punto de vista de la prevencion, hay que destacar la
incertidumbre que rodea a la cadena causal de ordenacion entre
el entorno a nivel macro en el que reside el ciberdelincuente y la
consiguiente tendencia del delincuente a cometer delitos en el
ciberespacio. ;Crea el ambiente delincuentes motivados, contri-
buyen los delincuentes motivados al ambiente, causa alguna
tercera variable ambas, o son ciertas las tres hipdtesis?

Gran parte de los andlisis a nivel macro de la ciberdelincuencia
se han centrado en los Estados nacién como unidad de anélisis.
En uno de esos analisis se utilizd un enfoque de agrupamiento
para clasificar a los paises segun su perfil de actividades ciber-
delictivas (Kigerl, 2016). Hasta ahora se han identificado cua-
tro categorias de paises: paises con menor ciberdelincuencia,
paises con fraudes de pago anticipado, paises con ataques de
suplantacién de identidad (phishing) y paises con ciberdelitos
no graves. Por supuesto, los paises con bajos indices de ciberde-
lincuencia tienen las tasas de ciberdelincuencia més bajas, pero
también tienden a tener un PIB y una conectividad a Internet
mas bajos. Los paises que se especializan en el fraude de pago
anticipado, que usan tacticas fraudulentas de correo electrénico,
como las estafas nigerianas para convencer a una victima inad-
vertida de que envie un «pago anticipado» a cambio de algin
tipo de acuerdo, tienen unos niveles relativamente bajos de PIB
y conectividad a Internet. El fraude de pago anticipado requiere
poca sofisticacién técnica, ya que se basa mas en la ingenieria
social que en los programas maliciosos u otros ataques automa-
tizados. Nigeria es uno de esos paises que el algoritmo clasifica
como pais de fraude de pago anticipado.

Los paises especialistas en el phishing, que intentan defrau-
dar a una victima robando informacién confidencial, como
contrasefias bancarias, haciéndose pasar por su banco, suelen
tener mayores niveles de riqueza y conectividad a Internet. Las
estafas de suplantacion de identidad tienden a ser ataques té-
cnicamente mas sofisticados. Se basan en sitios web falsificados
disefiados para que coincidan lo mejor posible con sus sitios
web legitimos y registran las pulsaciones de teclas de los usua-
rios o los datos de los formularios rellenados enviados por la
victima. Entre esos paises se cuenta Rusia. Por Ultimo, los paises
gue cometen delitos cibernéticos no graves se especializan prin-
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cipalmente en el spam y la pirateria digital y tienen el PIB mas
elevado y el mayor nimero de usuarios de Internet. Entre ellos
se incluyen paises como Estados Unidos y China, con una gran
poblaciéon y un gran nimero de ordenadores conectados a In-
ternet.

Esta Ultima categoria, la de los paises que cometen ciberdeli-
tos no graves, tienen la misma probabilidad de ser objeto de
actividades ciberdelictivas, ya que cuentan con una gran pobla-
cion de dispositivos conectados a Internet y de usuarios de
Internet, y es probable que los delincuentes deseen dirigir sus
ataques contra ambos. El spam tiende a enviarse desde botnets
o redes zombis, que son ordenadores infectados con progra-
mas maliciosos que pueden enviar spam de forma masiva en
nombre del remitente del spam, que suelen controlar miles de
maquinas infectadas. Dado que los paises mas ricos tienen mas
computadoras con conexion a Internet, suelen ser los objetivos
mas adecuados. Ademas, los paises con mayor infraestructura
tecnolégica y libertades politicas tienen mas probabilidades de
denunciar las infecciones de programas maliciosos (Holt, Bur-
russ y Bossler, 2016). Por otro lado, a nivel estatal, dentro de
los Estados Unidos, el uso de Internet en el hogar esta asociado
con una mayor frecuencia de robos de identidad (Song, Lynch y
Cochran, 2016).

El nimero de usuarios de Internet per capita en un pais sirve
para predecir las tasas de delincuencia cibernética dentro de
ese pais, independientemente de que la actividad ciberdelicti-
va en cuestion tenga su origen en delincuentes que residen en
ese mismo pais o que el pais sea simplemente un canal a tra-
vés del cual el delincuente transmite un ataque. Sin embargo,
la riqueza y la prosperidad econémica desempefan un papel
méas complejo con respecto a la ciberdelincuencia. El spam de
correo electronico puede dividirse en mensajes de marketing
destinados a vender un producto, mensajes de correo electroni-
co fraudulentos o mensajes de correo electrénico maliciosos
destinados a infectar al destinatario con un programa malicioso.
El spam de marketing suele ser mayor en los paises con un PIB
alto, el spam fraudulento generalmente proviene de paises con
un PIB més bajo y el spam malicioso puede proceder de un pais
independientemente de su PIB (Kigerl, 2018). Una vez mas, mu-
chas estrategias para perpetrar fraudes se sirven de la ingenieria
social, que requiere menos tecnologia costosa y menos equipos
informaticos. El fraude por correo electronico tiene menos bar-
reras de entrada, por lo que es méas probable que los paises mas
pobres se especialicen en esta forma de delito cibernético.

El desempleo también puede interactuar con el nimero de
usuarios de Internet. Por si solo, el desempleo tiende a reducir
la cantidad de delitos cibernéticos que se originan en un pais,
mientras que la conectividad a Internet tiende a aumentar los
ataques de la ciberdelincuencia (Kigerl, 2012). Sin embargo, las
dos variables estan estrechamente entrelazadas: las naciones
con un desempleo muy alto también tienden a tener menos
usuarios de Internet. Cuando hay excepciones, el impacto resul-
tante en la actividad delictiva cibernética es diferente. Por ejem-
plo, en todos los paises que cuentan con una alta conectividad
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a Internet, el desempleo ejerce una influencia positiva sobre la
ciberdelincuencia. Es decir, un mayor desempleo estd asocia-
do con mayores tasas de ciberdelincuencia, pero solo cuando
la conectividad a Internet también es alta. Obviamente, los ci-
berdelincuentes deben ser usuarios de Internet y estar técni-
camente capacitados en un grado suficiente para participar en
la ciberdelincuencia. Cuando un pais tiene muchos usuarios de
Internet pero altas tasas de desempleo, es posible que esa situa-
cion cree delincuentes mas motivados o personas técnicamente
capacitadas que no pueden generar ingresos por medios legiti-
mos. Y pueden recurrir a la ciberdelincuencia como sustituto de
unos ingresos legales.

La identificacién de los mayores delincuentes a nivel nacional
cuando se trata de delitos cibernéticos también puede depen-
der de si el delito cibernético se mide en términos absolutos o
como una tasa en funcion del tamafio de la poblaciéon dentro
de un pais. Al medir la pirateria digital y la actividad de falsifica-
cion de programas informaticos como una tasa en funcién del
tamafio de la poblacién de un pais, los paises mas pequefios,
pobres y menos desarrollados tecnolégicamente tienen tasas
mas altas de pirateria digital, pero una menor actividad de pira-
teria en términos absolutos (Kigerl, 2013). Cuando la pirateria se
media como el nimero absoluto de

incidentes dentro de un pais, los paises mas ricos con mas usua-
rios de Internet representaban la mayoria de los crimenes. Esto
sugiere que un mayor porcentaje de la poblacion participa en
actividades de pirateria digital en paises mas pequefios y me-
nos ricos, pero en general la mayor parte de la actividad pira-
ta se origina en paises mas ricos y conectados. Los paises mas
pobres tienen menos usuarios de Internet, pero los usuarios de
Internet que residen en esos paises mas pobres tienen un mayor
incentivo para recurrir a la pirateria, ya que el costo de comprar
programas informaticos y peliculas legalmente estd por encima
de sus posibilidades. Sin embargo, en los paises ricos, el gran
volumen de usuarios de Internet significa que, en términos ab-
solutos, habrd mas pirateria, simplemente porque hay mas in-
ternautas.

La investigacién en esta area es aln incipiente, pero ya ha
brindado algunas ideas sobre los proximos pasos a seguir en
la investigacion y también sobre las intervenciones que serian
posibles ya mismo para prevenir la ciberdelincuencia centran-
dose en algunas de estas variables asociadas de nivel macro. La
prevencion de la ciberdelincuencia puede centrarse en cualquier
punto del proceso de aparicién de la ciberdelincuencia. Hasta
ahora, la mayoria de los esfuerzos se han concentrado cerca del
punto final a lo largo del proceso después de que ya se hayan
producido algunos dafios por el delito. También seria benefi-
cioso desplegar esfuerzos adicionales de prevencion hacia las
primeras etapas del desarrollo de la ciberdelincuencia.
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La ciberdelincuencia ocupa actualmente un lugar prominente
en los medios de comunicacién y genera un flujo continuo de
preocupacién en la poblacién, que estd tomando conciencia
de la aparicién de riesgos digitales asociados con los nume-
rosos servicios en linea que mejoran su vida cotidiana. Como
tal, la ciberdelincuencia es sin duda el modelo ideal de la
delincuencia del siglo XXI. Los gobiernos, las empresas y los
consumidores de todo el mundo estan preocupados por las
numerosas amenazas a la informacién personal, el combus-
tible de la economia digital (Coté et al., 2016). Sin embargo,
es sorprendente observar la brecha que existe entre los men-
sajes alarmistas difundidos por las autoridades y las empresas
sobre la ciberdelincuencia, que reflejan la importancia obje-
tiva de este fendmeno, y la falta de fiabilidad y solidez de
las estadisticas utilizadas para cuantificar los dafios sufridos y
justificar la urgencia de actuar.

El término ciberdelincuencia, que ya es de uso comun, contri-
buye indirectamente a esta «cuantofrenia» (Sorokin, 1959).
Su ambigiiedad semantica, que abarca comportamientos ex-
tremadamente variados que van desde la difusion de porno-
grafia infantil hasta la pirateria informéatica, pasando por el
fraude en linea y las multiples formas de ataques que provo-
can la caida de webs, plantea muchos interrogantes e incerti-
dumbres en cuanto a su significado real (UNODC, 2013). Estos
se ven amplificados por la complejidad técnica inherente a
las diversas formas de delincuencia en linea, que exigen unos
conocimientos aun poco extendidos para comprender su
funcionamiento interno. En consecuencia, el discurso publico
sobre la ciberdelincuencia se basa principalmente en el recur-
so sistematico a estadisticas cuya naturaleza, origen y calidad
son extremadamente problematicas (Coté et al., 2016; Floren-
cio y Herley, 2013). La proliferacién de estadisticas sobre la
ciberdelincuencia debe ir acompafada de un examen critico
sobre su origen y validez.

Entre las principales objeciones planteadas se encuentran la
influencia de los actores privados de la ciberseguridad que
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producen cifras utilizando metodologias opacas disefiadas
para suscitar un sentimiento de inseguridad propicio para la
comercializacién de sus productos y servicios (Dupont, 2016),
el uso frecuente de encuestas de opinidn entre pequefias
muestras de encuestados para cuantificar la prevalencia de
un fendmeno desigualmente distribuido (Furnell, Emm y
Papadaki, 2015), la falta de comparabilidad de las estadisticas
recopiladas por los diversos actores que utilizan metodolo-
gias de analisis extremadamente diversas, la frecuencia irre-
gular de la recopilacién de datos que impide un analisis rigu-
roso de la evolucion de los fendmenos estudiados (Reep-van
den Bergh y Junger, 2018), la dificultad de tener en cuenta
comportamientos delictivos que comprenden componentes
tanto en linea como fuera de linea (Levi, 2017), o el fendmeno
de la subnotificacion sistematica de los ciberdelitos por parte
de sus victimas a las organizaciones policiales (Caneppele y
Aebi, 2017).

Ademas, las criticas a las estadisticas sobre ciberdelincuencia
y a los modos en que se producen también se han centrado
en los efectos indirectos que una medida imprecisa de este
fenémeno produce en la cuantificacion del volumen global
de delitos. Algunos autores han emitido la hipdtesis de que la
fuerte disminucion de la delincuencia tradicional desde me-
diados de los aflos noventa en los paises occidentales deberia
analizarse como resultado de la interaccion con las nuevas
formas de delincuencia digital (Tcherni et al., 2016). Sin apor-
tar pruebas definitivas del desplazamiento de la delincuencia
de sus esferas tradicionales de actividad hacia los ciberde-
litos, es innegable que el volumen actual de estos ultimos,
que, segun los paises, representa entre un tercio y la mitad
de todos los delitos, pone seriamente en tela de juicio el re-
lato criminolégico dominante de la drastica disminucion de
la delincuencia en los Ultimos veinte afios (Caneppele y Aebi,
2017). En otras palabras, la falta de estadisticas fiables sobre
la ciberdelincuencia nos habria llevado a sacar conclusiones
erroneas de la evolucion de la delincuencia global en los dos
Gltimos decenios.

El esfuerzo realizado por la Oficina Nacional de Estadistica del
Reino Unido para corregir la situacion a este respecto dice
mucho de la aproximacién que ha afectado a las cifras de
la ciberdelincuencia hasta hace relativamente poco. La nue-
va metodologia adoptada para la edicién de 2015 de la En-
cuesta Nacional de Victimizacién revelé que, ademés de los
6,5 millones de delitos tradicionales previstos, se prevén 7,6
millones de ciberdelitos e incidentes de fraude digital, lo que
supondra la duplicacion sin previo aviso del volumen anual
de delitos en ese pais (TNS, 2015). Nada hace pensar que esta
situacion sea exclusiva de Gran Bretafa, y la creciente dispo-
nibilidad de estadisticas més sélidas apunta a una tenden-
cia bastante similar en la mayoria de los paises occidentales
(Reep-van den Bergh y Junger, 2018).

Las criticas metodoldgicas de la comunidad cientifica a las
estadisticas en materia de ciberdelincuencia no constituyen
solo una cuestién de debate entre expertos. En un momento
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en que los gobiernos de todo el mundo estan elaborando
ambiciosas estrategias de ciberseguridad que a menudo in-
cluyen disposiciones legales y reglamentarias de prevencion
y control de la ciberdelincuencia, y en que los presupues-
tos asignados a la aplicacién de estos programas y politicas
publicos ascienden a cientos de millones, cuando no a miles
de millones de dodlares, las repercusiones del uso de estadisti-
cas erréneas en la toma de decisiones dista mucho de ser tri-
vial (Anderson et al., 2012; Dupont, 2016). Las organizaciones
publicas, parapublicas y privadas, incluidas las compafias de
seguros, asi como los medios de comunicacién, no pueden
presentar a los responsables politicos y econémicos y a la
opinién publica un panorama suficientemente preciso de los
diversos problemas identificados para motivar intervenciones
basadas en datos probatorios.

Dos ejemplos servirdn para aclarar esta observacion. El pri-
mero es el impacto de la ciberdelincuencia, que debe distin-
guirse de su simple contabilizacion. De hecho, si bien las re-
cientes encuestas sobre victimizacién nos permiten medir con
una exactitud satisfactoria el nUmero de personas y organi-
zaciones afectadas por diversas formas de ciberdelincuencia,
sigue siendo muy dificil determinar la magnitud de las pér-
didas financieras sufridas por esas personas y los costos aso-
ciados con la restauracion de los sistemas y datos comprome-
tidos. Anderson et al. (2013) distinguen asi el volumen de la
ciberdelincuencia de su impacto, que se mide en funcién de
los ingresos delictivos generados por los delincuentes, las pé-
rdidas directas sufridas por las victimas, las pérdidas indirec-
tas que recaen sobre los operadores de los sistemas técnicos
explotados por los atacantes y los costos de las inversiones
necesarias para proteger las infraestructuras digitales frente
a futuros ataques. Como sefialan los autores en su intento de
evaluar los costos de la ciberdelincuencia con el mayor rigor
posible, los estudios disponibles todavia no permiten calcular
estas cuatro dimensiones. En consecuencia, las estrategias de
lucha contra la ciberdelincuencia se elaboran sobre la base
de ideas y datos més bien superficiales y no de modelos que
maximicen el impacto de las intervenciones preferidas.

Nuestro segundo ejemplo ilustra cémo se pueden establecer
colaboraciones exitosas entre investigadores académicos de
multiples disciplinas y analistas del sector privado para pro-
ducir estadisticas sobre la ciberdelincuencia que contribuyan
a aclarar el debate en lugar de a oscurecerlo. La colaboracién
de informaticos austriacos, crimindlogos canadienses, una
asociacion internacional dedicada a la lucha contra la suplan-
tacion de identidad (Grupo de Trabajo contra la Suplantacion
de Identidad o Anti-Phishing Working Group) y una empre-
sa canadiense de ciberseguridad (Go Secure) ha permitido
medir los flujos financieros que convergen hacia los ciber-
delincuentes que explotan los programas chantajistas'™ (Pa-
quet-Clouston et al,, 2018). Pudimos establecer que las 35 fa-
milias de programas chantajistas méas activas habian recibido
poco mas de 12 millones de dblares en rescates pagados en
bitcoin durante el periodo 2013-2017, y que los tres grupos
de ciberdelincuentes més exitosos habian obtenido el 88%
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de esos beneficios. Estos datos muestran que el problema
de los programas chantajistas, que recibieron una cobertu-
ra muy intensa en los medios de comunicacién en 2017 y
2018, es probablemente menos catastréfico de lo anunciado.
También sugieren a las autoridades publicas encargadas de
la prevencion y las investigaciones en materia de ciberdelin-
cuencia vias de intervencion centradas en un pufado de ac-
tores criminales claramente identificados como responsables
de la gran mayoria de los dafios sufridos, ya sean directos o
indirectos.

Estos dos ejemplos demuestran la necesidad de involucrar
a las empresas que poseen y comercializan productos y ser-
vicios de ciberseguridad en los esfuerzos de los organismos
gubernamentales de estadistica para medir la ciberdelin-
cuencia. Si bien hemos destacado la instrumentalizacion que
las empresas de ciberseguridad a veces hacen de las cifras
que publican, debemos admitir que cuentan con herramien-
tas Unicas de observacion y analisis que les permiten medir
las tendencias de la ciberdelincuencia a escala internacional.
Combinadas con datos de encuestas de victimizacién mas
tradicionales y con las estadisticas policiales, estas cifras po-
drian utilizarse de manera desinteresada para producir una
medida fiable de la ciberdelincuencia que promueva inter-
venciones preventivas y represivas mas selectivas y eficaces.
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La suplantacion de identidad o phishing es un término general uti-
lizado para describir el envio de mensajes de correo electrénico,
mensajes de texto y de sitios web por parte de delincuentes que
estan disefiados para parecer proceder de conocidas empresas le-
gitimas, de instituciones financieras y de organismos gubernamen-
tales, y que tienen por objeto engafar al destinatario para que pro-
porcione informacién personal, financiera o confidencial (RCMP,
2018).

Los programas chantajistas o ransomware son un tipo de programa
malicioso que toma como rehén los datos de un usuario, bloqueando
el acceso a esa informacién en la computadora o dispositivo mévil del
usuario hasta que este pague un rescate.

Una definicién de este tipo de crimen se encuentra en la seccion
dedicada al fraude en el Capitulo 3.

El término porno vengativo (revenge porn, en inglés) se refiere a la
difusion en linea, sin el consentimiento de la persona que aparece,
de material pornogréafico producido en un entorno privado. Por lo
general, se trata de imagenes o videos intimos, y la gran mayoria
de las victimas son mujeres o chicas jévenes.

Botnet es un término inglés que se refiere a un conjunto o red
de robots informaticos o bots, ejecutados de forma automatica y
que permite a su creador controlar todas las computadoras o ser-
vidores infectados de forma remota.

La Deep Web o Internet profunda estd compuesta por el cojunto de
paginas no indexadas y constituye la mayor parte del ciberespacio.
Si bien la mayoria de estas paginas no soportan ninguna actividad
fraudulenta, una parte de ellas puede albergar alguna: entonces se
usara mas bien el término Dark Web o red oscura, que se refiere a
paginas que alojan contenido no sometido a ningun tipo de regu-
lacion.

Se trata de aplicaciones maliciosas que cifran los datos de sus vic-
timas y requieren el pago de un rescate a cambio de la clave de
descifrado.

Capitulo 2. La delincuencia en un mundo digital
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Capitulo 3. Ciberdelitos, ciberdelincuentes y cibervictimas

En este tercer capitulo se examina lo que se esta haciendo actualmente en la investigacion criminoldgica sobre la ci-
berdelincuencia. ;Qué se entiende por ciberdelincuencia? ;Qué sabemos de los diferentes ciberdelitos? ;Quiénes son
los autores y quiénes las victimas? Estas son las preguntas que se hacen los criminélogos, quienes tratan de averiguar
si las teorias criminoldgicas tradicionalmente utilizadas para entender la delincuencia y la victimizacién nos son Utiles
en este nuevo entorno que es el ciberespacio, o si ahora es necesario elaborar un nuevo enfoque para entender mejor
este tema. Después de haber examinado las diferentes perspectivas de definicién que nos proporciona la ciencia y las
principales teorias aplicadas para comprender los distintos ciberdelitos, trataremos de comprender mejor el progreso
de la criminologia sobre tres fendmenos en particular: la pirateria informatica, el ciberfraude y la ciberviolencia.

Introduccion

El gran desarrollo de estas tecnologias, asi como las caracteristi-
cas especificas de Internet, influyen considerablemente en la ex-
presién de nuestras interacciones sociales (Holt y Bossler, 2014),
al tiempo que crean nuevas oportunidades, tanto para las acti-
vidades legales como para las actividades delictivas y desviadas
(Yar, 2006). Grabosky et al. (2001), recordando el principio fun-
damental de la criminologia segln el cual la delincuencia y los
delincuentes siguen las oportunidades, informan de que el veloz
crecimiento de las tecnologias informaticas y de Internet ha dado
lugar a un aumento de las oportunidades delictivas.

De hecho, el relativo anonimato de Internet, su facilidad de uso
y su caracter transnacional y transfronterizo son caracteristicas
especificas que ofrecen a muchos delincuentes la oportunidad
de cometer delitos (Quéméner y Ferry, 2009; Prates et al., 2013).
Aprovechan el hecho de que el ciberespacio ofrece la oportuni-
dad de difundir informaciéon de manera amplia, répida y barata
(Bryant y Bryant, 2014). Wall (2005) ha enumerado seis factores
relacionados con Internet que influyen en los comportamientos
delictivos y desviados. El primer factor que plantea Wall (2005)
es la globalizacion, que permite a los delincuentes cometer actos
mas alla de las fronteras tradicionales. Esta globalizacion tiene en-
tonces un impacto en la aplicacion de la ley y la cultura policial a
nivel local, por lo que se habla de glocalizacién. Luego esta el fac-
tor de las redes distribuidas, que permitiran la creacion de nuevas
oportunidades para las relaciones comerciales y los encuentros,
pero que también generaran nuevas oportunidades de victimiza-
cion. Al mismo tiempo, este flujo continuo de informacién dificul-
ta la identificacion y la comprensién de nuevas formas de riesgo.
El caracter a la vez sindptico y pandptico™ de Internet también
repercute en la conducta delictiva al crear nuevas ocasiones de
victimizacién. El delincuente podra vigilar a su victima y cometer
un delito sin estar en contacto fisico con ella. Asi pues, Internet
crea relaciones asimétricas, en el sentido de que la relacién entre
delincuente y victima es desequilibrada. Al mismo tiempo, la re-
lacion asimétrica residira en la mayor oportunidad de multiplicar
los incidentes delictivos de pequefa escala que no seran consi-
derados por el sistema de justicia ni desencadenaran ninguna
movilizacion del sistema justicia/policia pese a que, en conjunto,
estos incidentes representaran una actividad criminal importante.
Ademads, cada transaccion realizada en Internet dejara un rastro.
Esto, combinado con un acceso privilegiado a la tecnologia para

algunos, hard que algunos «data double» (o dobles paralelos
compuestos de nuestros datos) sean particularmente envidiables.
Si bien esta caracteristica de identidad virtual es muy util para la
aplicacion de la ley, también crea nuevas oportunidades para los
robos de identidad. Por Ultimo, ademas de los cambios en la na-
turaleza de las oportunidades delictivas, Internet también provo-
ca transformaciones en la organizaciéon de los comportamientos
delictivos en el ciberespacio. Asi pues, las personas aisladas son
capaces de cometer delitos en el ciberespacio pese a que no dis-
pondrian de los medios necesarios (financieros y organizativos)
en el mundo real. De hecho, la tecnologia e Internet conectan a
los delincuentes solitarios, lo que les permite cometer actividades
delictivas a escala mundial.

Sin embargo, hoy en dia, nuestra comprension de las dimensiones
delictivas de Internet y de la ciberdelincuencia en general esta
muy extendida y es mantenida por los medios de comunicacién
(Wall, 2001; Yar, 2006; Leman-Langlois, 2006). Esa representacion
no solo produce una imagen errénea de la situacion, sino que
también conduce a una reaccién publica y politica excesiva (Yar,
2006). Tomando como ejemplo la pornografia infantil, Pansier y
Jez (2001, p. 88) nos recuerdan que Internet no ha aumentado
el nimero de peddfilos, sino que «simplemente ha facilitado el
establecimiento de nuevas ramas de redes ya establecidas y el
intercambio de archivos entre sus miembros». Por su parte, Le-
man-Langlois (2006) observa que el fenémeno del ciberterroris-
mo presenta todos los elementos del panico moral desarrollado
por Cohen (véase el recuadro). Asi, destaca el tratamiento des-
proporcionado de los medios de comunicacion y de la politica en
relacién con el «ndmero infinitesimal de actos observables em-
piricamente» (p. 64).

Recuadro 3.1. El panico moral de Cohen (2002, p. 1)

«De vez en cuando, las sociedades parecen estar sujetas
a periodos de panico moral. Ello supone que una condi-
cion, episodio, persona o grupo de personas emergen
y son definidos como una amenaza para los valores e
intereses sociales. Su naturaleza es presentada por los
medios de comunicacién de una forma estilizada y este-
reotipada, y las "barricadas morales” son tripuladas por
editores mediaticos, obispos, politicos o, incluso, exper-
tos sociales, todos ellos acreditados por la comunidad
para pronunciar sus diagnosticos, soluciones y formas
de afrontar el problema. A menudo, tiempo después,
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la condicién desaparece, se sumerge o se deteriora. A
veces, el objeto del panico es novedoso. Otras veces,
en cambio, se trata de algo que ha existido un tiempo
antes, pero que irrumpe en el centro de atencién en un
momento dado. En algunas ocasiones, el panico sobre-
vuela y se olvida —excepto en el folclore y la memo-
ria colectiva— pero en otras tiene repercusiones mas
graves, es de larga duracion y podria producir cambios
en el nivel politico, juridico y social o, incluso, en la for-
ma en que la sociedad se concibe.» (2010, p. 1)

El panico moral, segun Stanley Cohen, es asi un proble-
ma construido socialmente en el que los hechos reales
seran exagerados, particularmente por los medios de
comunicacién, que serdn conocidos como «agentes de
indignacion moral» (Frau-Meigs, 2010).

Este panico se manifiesta en forma de un modelo lineal
y secuencial con tres fases:

La primera fase es la fase de alerta. El panico aun no
se ha manifestado, pero los medios de comunicacién,
los expertos, los politicos... empezaran a tejer un vinculo
entre varios acontecimientos, creando asi una amenaza
lista para abatirse sobre la sociedad hasta ahora «pacifi-
ca y ordenada» (Leman-Langlois, 2007).

La segunda fase es la fase de impacto. Todos los even-
tos se interpretan en el mismo sentido. Las autoridades
estan empezando a poner en marcha medidas de vigi-
lancia y sancion que conducen a un mayor sentimiento
de inseguridad y de amenaza frente a un fendmeno que
se percibe como particularmente peligroso.

La tercera y Ultima fase es una fase de reaccion. El de-
bate esta lanzado y los «emprendedores morales» re-
fuerzan su posicion y definen lo que es «bueno» y lo
gue es «malo».

Por lo tanto, frente a la dificultad de medir las actividades de-
lictivas en el ciberespacio, como se observd en el capitulo an-
terior, y frente a este panico moral alimentado por los medios
de comunicacion (Yar, 2006; Leman-Langlois, 2006), la ciencia
criminolégica ha examinado el tema para ayudarnos a compren-
der mejor la ciberdelincuencia. En efecto, el objetivo de la crimi-
nologia es describir, comprender y explicar de qué estd hecho
el fendmeno delictivo. Asi, durante las dos Ultimas décadas, los
investigadores en criminologia han estado estudiando «el im-
pacto de las nuevas tecnologias en las practicas de los delin-
cuentes, los factores que afectan al riesgo de victimizacién y la
aplicabilidad de las teorias tradicionales del delito a los delitos
virtuales» (Holt y Bossler, 2014, p. 21).

En este capitulo analizaremos estos estudios de la criminologia
y su contribucién al conocimiento de este fenémeno. En un pri-
mer momento, veremos que dista mucho de haber consenso
dentro de la investigacion cientifica en torno a la nocion de ci-
berdelincuencia, lo cual dificulta su correcta comprension, algo
que a su vez repercute en los datos obtenidos posteriormente.
A continuacion, analizaremos las principales teorias criminolé-
gicas utilizadas en la actualidad para comprender mejor ciertos
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ciberdelitos. Por Ultimo, hay que tener en cuenta que no es rea-
lista esperar un examen exhaustivo de cada uno de los delitos
posibles en el ciberespacio habida cuenta de la amplitud de sus
formas y expresiones. Hemos elegido centrarnos en tres de el-
los: la pirateria informatica, el fraude en el ciberespacio y la ci-
berviolencia. La pirateria informatica caracteriza la novedad por
excelencia, ya que sin la computadora y sin Internet no existiria.
Ademas, hay que hacer todo lo posible para entender este deli-
to emergente. El fraude cibernético es el delito cibernético que
hoy en dia afecta al mayor nimero de victimas y ocupa el tercer
lugar entre los ciberdelitos a nivel mundial (Carignan, 2015). Por
ultimo, hemos optado por considerar la violencia cometida en el
entorno virtual, ya que es una categoria de ciberdelitos que se
esta desarrollando rapida y enormemente, por lo que es impor-
tante conocer los resultados encontrados por los estudios a fin
de implementar politicas publicas de prevencion eficaces.

La ciberdelincuencia: Definicion y tipolo-
gias

Mas alla de los numerosos problemas metodoldgicos que plan-
tea la realizacion de estudios empiricos sobre la ciberdelincuen-
cia, la primera dificultad comienza en el plano de la definicién
(Diamond y Bachmann, 2015). De hecho, a pesar del creciente
numero de estudios sobre el tema, la nocién de ciberdelincuen-
cia sigue siendo «incompleta y heterogénea» (Prates et al,, 2013,
p. 5). Asi, la definicién utilizada para describir el concepto de
ciberdelincuencia no sera la misma si uno procede del campo
de las ciencias politicas, el derecho, la sociologia o la criminolo-
gia (Brown, 2015). Habra casi tantas definiciones como personas
que estudian el fendmeno. La ciberdelincuencia es «un fendme-
no complejo y a veces esquivo» (Goodman y Brenner, s.f.,, p. 12),
una diversidad de enfoques que complica su comprensién. Por
lo tanto, hoy en dia no existe una definicién universalmente
aceptada de la ciberdelincuencia (Ngo y Jaishankar, 2017).

Sin embargo, esta dificultad para elaborar una definicién
consensuada se encuentra regularmente en la investigacion en
criminologia y en varios temas. El debate a menudo comienza
en torno al uso o no uso de definiciones legales para estudiar
un hecho criminal. Lo que es desviado o criminal para un pais
no lo serd necesariamente para otro, y viceversa. Como resul-
tado, algunos crimin6logos optaran por no utilizar definiciones
juridicas, consideradas algo «artificiales», mientras que otros
asentaran facilmente su andlisis en la definicién legal de un acto
delictivo.

Como sefala Wall (2001), la nocion de ciberdelincuencia no se
refiere especificamente a un término juridico. Los crimindlogos
no solo no podran basarse en una definicion juridica para es-
tudiar la ciberdelincuencia, sino que también se enfrentaran a
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un reto adicional: el de examinar un fendmeno que se esta pro-
duciendo en un entorno completamente nuevo y desconocido
hasta ahora.

Por lo tanto, el debate conceptual importante en la investigacién
criminolégica es si el concepto de ciberdelincuencia constituye
una nueva forma de delito o si se refiere a un tipo de delito ya
existente que adopta una nueva forma cuando se ejerce en un
nuevo entorno. De la literatura especializada surgen entonces
varios enfoques.

Para David Wall (1998), algunas formas de delito en el mundo
virtual encuentran su contraparte en el mundo real. Da el ejem-
plo del fraude, diciendo que este delito, independientemente
de que se cometa en el mundo virtual o en el mundo real, sigue
siendo el mismo; por lo tanto, lo que cambia no es el delito,
sino que lo que es nuevo es el entorno en que tiene lugar. Asi,
para él, los ciberdelitos podrian considerarse como «vino viejo
en botellas nuevas». Ademas de eso, hay delitos, como la pi-
rateria o la intrusion informatica, que dependen totalmente de
las nuevas tecnologias y de Internet. Estas violaciones pueden
verse entonces como «vino nuevo en botellas nuevas». Se trata
de delitos que no podrian cometerse si no existiera Internet o la
computadora.

Peter Grabosky (2001) también considera la delincuencia virtual
como «vino viejo en botellas nuevas». Este autor examina la
cuestion desde el punto de vista de las motivaciones y, para él,
las motivaciones de los delincuentes, ya sea en un contexto real
0 en un contexto virtual, siempre son las mismas: «La codicia, la
lujuria, la venganza, la aventura y el deseo de saborear el “fruto
prohibido”» (p. 244), a lo que se afiade el desafio intelectual
de dominar este complejo sistema. Asi, para Grabosky, aunque
estas motivaciones no nos resultan extrafas, la novedad radi-
ca en la capacidad de estas nuevas tecnologias para facilitar su
aplicacion.

Paralelamente a esta vision del concepto de ciberdelincuencia,
se ha observado que el acceso a un fondo potencial de victimas
en el mundo proporcionado por los objetos conectados y el nu-
mero de usuarios de Internet, combinado con el anonimato que
brindan los mundos virtuales, han cambiado fundamentalmente
el proceso de delincuencia, haciendo que algunos digan que la
ciberdelincuencia es un «nuevo vino sin botellas» (Holt y Bossler,
2014).

Bryant y Bryant (2014) ofrecen otra perspectiva sobre ese de-
bate. Para ellos, los delitos se sitGan en un continuo, que in-
cluye los delitos tradicionales por un lado y los digitales por el
otro. Asi, segun sus observaciones, una gran parte de los delitos
manifiestan propiedades tanto tradicionales como digitales, por
lo que es muy raro que exista una aparente dicotomia entre lo
tradicional y lo digital. Por ultimo, Yar (2006) considera que la ci-
berdelincuencia es un nuevo tipo de delito completamente dife-
rente de los delitos cometidos en el mundo real (Simion, 2009).

En Gltima instancia, como sefala Lusthaus (2013), no esta claro
que este debate conceptual sea particularmente Util para ayu-
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darnos a comprender mejor cémo funciona la ciberdelincuen-
cia ni cobmo se comportan los ciberdelincuentes. Para él, no es
estrictamente necesario empantanarse en la categorizacion de
nuevos o viejos delitos si nuestro principal interés es conocer
la estructura, la organizacion y las caracteristicas de los ciber-
delincuentes. La pregunta principal, segun este autor, serd de
qué manera las nuevas tecnologias han cambiado —o no— la
naturaleza de la delincuencia. Sin embargo, reconoce que tal
enfoque puede llevar a una confusion aun mayor. De hecho,
desde esta perspectiva, la ciberdelincuencia corresponderia a
cualquier delito, debido a la impregnacién de la tecnologia en
todas nuestras actividades cotidianas.

Como podemos ver, la definicion de la ciberdelincuencia es par-
ticularmente dificil y el debate sigue abierto. Los investigadores
estan de acuerdo en que el ciberespacio y las tecnologias in-
formaticas se estan utilizando para facilitar la delincuencia y las
desviaciones (Holt y Bossler, 2013); por otra parte, no coinciden
necesariamente en los tipos de delitos que debe abarcar la defi-
nicion. La dificultad para comprender el concepto de ciberdelin-
cuencia se ve amplificada por el hecho de que se refiere a toda
una gama de actividades ilegales e ilicitas y no simplemente a
un hecho puro y simple. Como veremos, la comunidad investi-
gadora ha desarrollado varias tipologias para ayudarnos a dis-
poner de un retrato mas global de lo que contiene la nocién de
ciberdelincuencia.

Wall (2007) explica que ha habido tres etapas en el desarrollo
de los ciberdelitos. La primera generacién, que podemos situar
antes de los afios setenta, estd constituida en gran medida por
delitos tradicionales en los que las computadoras eran simple-
mente una herramienta para la comisién de los hechos.

Para la segunda generacion de ciberdelitos (después de la dé-
cada de 1970), las nuevas tecnologias y las redes han hecho que
los delitos tradicionales estuvieran cada vez mas distribuidos y
globalizados. Por ultimo, la tercera generacién esta formada por
delitos que nunca podrian haber existido sin Internet. Son ciber-
delitos sui generis, es decir, delitos Unicos que existen indepen-
dientemente de los demas tipos de delitos.

Asi pues, el enfoque comun para definir los diversos tipos de ci-
berdelitos es la distincion entre los delitos asistidos por la com-
putadoray los delitos basados en la computadora (Furnell, 2004;
Yar, 2006). El primero se refiere a los llamados delitos tradicio-
nales, que tendran una segunda vida en el ciberespacio. Pensa-
mos en delitos como el fraude, la pornografia o el blanqueo de
dinero, por ejemplo. La segunda categoria se refiere a los delitos
que se desarrollaron con el nacimiento y la evolucién de Internet
y que no existirian sin Internet. Pensamos aqui en delitos como
la pirateria informatica o los ataques virales. Asi, este tipo de cla-
sificacion se basa simplemente en el papel desempefado por la
tecnologia y sigue una perspectiva utilitaria, que es la perspecti-
va generalmente adoptada por las fuerzas policiales. En cambio,
es algo limitante cuando se trata de llevar a cabo estudios cri-
minoldgicos, porque la relacién delincuente-victima estéa oculta,
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aunque sea una caracteristica fundamental a tenerse en cuenta
en el estudio de un acto criminalizado. Asi, varios autores han
trabajado para desarrollar tipologias que resulten mas eficaces
para la investigacion.

Wall (2001) fue uno de los primeros autores en pensar y de-
sarrollar una tipologia de los ciberdelitos, que hoy en dia sigue
siendo la mas completa y reconocida en la comunidad investi-
gadora y Bossler (Holt, 2009; Holt y Bossler, 2014). Clasifica los
diferentes ciberdelitos en cuatro grupos de delitos:

i. Ciberintrusion: cruzar los limites de la propiedad ajena
y/o causar dafos, por ejemplo, pirateria, desfiguracion,
virus.

ii. Ciberengaios y robos: robo (dinero, mercancias), por
ejemplo, fraude con tarjetas de crédito, violacion de la pro-
piedad intelectual (por ejemplo, «pirateria»).

iii. Ciberpornografia: violar las leyes de la obscenidad y la de-
cencia.

iv. Ciberviolencia: dafio psicol6gico o incitacion al dafio fisico
contra terceros, violando asi las leyes de proteccion de las
personas, por ejemplo, incitacién al odio o acoso criminal.

Por su parte, Leman-Langlois (2006) modela una tipologia «ob-
jetiva» basada en dos caracteristicas: el papel de las redes infor-
maticas en la comision del acto tipificado y el momento de su
tipificacion (véase el cuadro 3.1).

Alkaabi, Mohay, McCullagh y Chantler (2010) proponen una ti-
pologia de los ciberdelitos basada en tres componentes: el pa-
pel desempefiado por la computadora, la naturaleza del delito y
el contexto que lo rodea. Se presenta de esta manera:

i. Los delitos de tipo I son los delitos en los que la compu-
tadora, la red informatica o el dispositivo electronico es el
objetivo de la actividad delictiva; hay cuatro subgrupos:
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a. Delitos de acceso no autorizado, como la pirateria;

b. Delitos de codigo malicioso, como la propagacién de
virus o gusanos;

c. Delitos de interrupcién del servicio, como la interrup-
cion o denegacién de servicios informaticos y de apli-
caciones, a ejemplo de los ataques de denegacion de
servicio y las redes zombi o botnets;

d. Robo o uso indebido de servicios, tales como robo o
uso indebido de la cuenta de Internet o el nombre de
dominio de una persona.

ii. Los delitos de tipo Il incluyen los delitos para los cuales la
computadora, la red informatica o el dispositivo electrénico
es la herramienta utilizada para cometer o facilitar el delito;
hay tres subcategorias:

a. Delitos relacionados con la violacion de contenidos,
como la posesion de pornografia infantil, la posesién
no autorizada de secretos militares y los delitos contra
la propiedad intelectual;

b. Alteracion no autorizada de datos o programas con
fines personales u organizativos, como el fraude en
linea;

¢. Uso indebido de las telecomunicaciones, como el aco-
so cibernético, el envio de spam y el uso de servicios de
transporte/entrega con la intencién de cometer activi-
dades dafinas o delictivas, en particular en el caso de
una conspiracion.

Para estos autores, en el caso de ciertos delitos la computadora
desempefa multiples funciones, de modo que el mismo delito
podria clasificarse en varias categorias. Por lo tanto, mas alla de
esta tipologia basada en el tipo de delito y en el papel que de-
sempefa la computadora en la comision del delito, es esencial,

Tabla 3.1. Tipologias objetivas de cibercriminales segiin Leman-Langlois (2006)

Las redes/el ciberespacio

Tipificaciéon de los actos

desempeiian un papel

tradicional (pre-Internet)

emergente/inminente (posinternet)

ataques distribuidos;

Desencadenante (no se aplica) vandalismo virtual

Multiplicador pornografia infantil; robo de identidad; intercambio de archivos; spam
fraudes

Accesorio sefiuelo; terrorismo y sabotaje terrorismo (apoyo)
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segun ellos, que se complemente con informacién contextual,
como la motivacién principal del delincuente (motivacién indivi-
dual o politica, por ejemplo), su vinculo con la victima, asi como
el tipo de victima afectada por este delito (un individuo, una
empresa, un gobierno o una infraestructura). Finalmente, Bryant
y Bryant (2014, p. 25), clasifican los ciberdelitos segin su grado
de novedad y complejidad digital (véase el cuadro 3.2).

Como acabamos de ver, la vaguedad de la definiciéon que rodea
al término de ciberdelincuencia, asi como la falta de consenso
sobre el tema, dificulta la armonizacion de las investigaciones y
lleva a los investigadores a adoptar una definiciéon acorde con
sus intereses y su campo de estudio.

Sin embargo, el desarrollo de una definicion adoptada univer-
salmente esta en el centro de los problemas reales.

La falta de una tipologia cominmente aceptada obstaculiza cla-
ramente los esfuerzos internacionales por identificar, informar
y vigilar las tendencias de la ciberdelincuencia (Alkaabi et al.,
2010). Asi, para Furnell (2001), es esencial contar con una clasifi-
cacion armoniosa de los ciberdelitos. Esto permitiria tanto a las
personas como a las organizaciones interesadas luchar contra
estos problemas de ciberdelincuencia.

La ventaja de contar con una tipologia coherente y completa
de los delitos que tienen lugar en el ciberespacio tendria re-
percusiones en varios niveles. Primero, en el intercambio de in-
formacion, luego para permitir un informe preciso de los casos
de ciberdelincuencia, para la cooperacion en torno a los casos
actuales y en la lucha contra la ciberdelincuencia y, por ultimo,
para la armonizacion de las leyes y reglamentos relacionados
con ese fendmeno (Alkaabi et al., 2010).
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Ngo y Jaishankar (2017) estan de acuerdo al respecto. De hecho,
a ellos les parece esencial hoy y en el futuro definir y clasificar los
diferentes tipos de ciberdelitos. En primer lugar, eso permitiria
que todos los actores implicados en este tema, ya sean investi-
gadores o expertos técnicos juridicos, tengan un lenguaje comun
para facilitar los debates y establecer colaboraciones eficaces. En
segundo lugar, puede ayudar a estos diversos actores a deter-
minar el alcance del problema. Una definicion y una clasificacién
acordadas por todos ellos también garantizan un apoyo para los
organismos encargados de hacer cumplir la ley y los servicios de
justicia en su conjunto para investigar, combatir y prevenir esos
delitos. Por ultimo, puede permitir comprender hacia dénde evo-
lucionara la ciberdelincuencia para formular nuevas soluciones al
problema.

Como nos recuerda Wall (2017, p. 23), la mayoria de las veces,
el término ciberdelincuencia tiende a ser utilizado «metaférica y
emocionalmente en lugar de cientifica y legalmente». Se utilizan
indistintamente varios términos, como ciberdelincuencia, delitos
informaticos, delitos de alta tecnologia o delitos digitales (Simion,
2009), lo que crea gran confusién cuando se trata de compren-
der mejor este fendmeno. Ademas, la investigacion sobre la ci-
berdelincuencia se centra principalmente en la prevalencia de
diferentes tipos de delitos. A menudo carece de fundamentos
tedricos (Kerstens y Veenstra, 2015). Sin embargo, algunos inves-
tigadores trataran de trazar una imagen mas clara de la situacion
recurriendo a la aplicacién de las teorias criminoldgicas clasicas.
Los resultados obtenidos podrian orientar las politicas publicas en
materia de prevencion.

Tabla 3.2. Clasificacion de Bryant y Bryant (2014)

Aumento del aspecto digital

con allanamiento
Aumento de la

Delitos tradicionales, pocas caracteristicas
de la delincuencia digital, aparte de la crimi-
nalistica digital, por ejemplo, para un robo

Delitos tradicionales con ciertas caracteris-
ticas digitales, por ejemplo, fraude con
tarjetas de crédito

novedad

Delitos digitales con algunas caracteristicas
de delitos tradicionales, por ejemplo, pira-
teria informatica utilizando ingenieria social
para obtener una contrasefia

Delitos digitales, pocas caracteristicas tradi-
cionales, por ejemplo, ataques DDoS
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Recuadro 3.2. Las teorias tradicionales utilizadas
para entender la ciberdelincuencia

Solo unos pocos estudios sobre la ciberdelincuencia han
tratado de ver si el uso de las teorias tradicionales de la
criminologia podria ayudarnos a comprender la partici-
pacion de ciertas personas en comportamientos delic-
tivos en el ciberespacio (Kerstens y Veenstra, 2015). Hay
tres posiciones sobre este tema, derivadas directamente
del debate en torno a la definicién del término «ciberde-
lincuencia», que hemos visto anteriormente.

Kerstens y Veenstra (2015) informan de que Grabosky
(2001) considera que los comportamientos en linea y
fuera de linea son similares y, por lo tanto, que las teorias
tradicionales utilizadas en criminologia pueden aplicarse
plenamente, incluida la teoria de las actividades rutinarias.

Yar (2005), que también parte de la teoria de las activi-
dades rutinarias, subraya, sin embargo, las diferencias
entre el mundo real y el mundo virtual, decantandose por
una innovacion tecnolégica. Por Ultimo, Jaishankar (2008)
hace hincapié en la interdependencia de los dos mun-
dos —virtual y real— favoreciendo, como veremos en su
aportacion, el desarrollo de una teoria especifica para ex-
plicar la ciberdelincuencia.

Las teorias tradicionales més utilizadas actualmente por
la investigacion para comprender la ciberdelincuencia
son la teoria de la asociacion diferencial de Sutherland
(1947), las técnicas de neutralizacion expuestas por Sykes
y Matza (1957), y la teoria general del delito y del bajo
autocontrol de Gottfredson y Hirschi (1990). Ademas, la
teoria de Cohen y Felson (1979) sobre las oportunidades
y las actividades rutinarias sigue siendo la explicaciéon mas
frecuentemente citada para dar cuenta de la comision de
un acto delictivo (Bernier, 2016). Presentaremos breve-
mente estas teorias antes de examinar como se aplican al
contexto de la ciberdelincuencia.

Teorias del aprendizaje

La teoria de la asociacién diferencial de Sutherland (1947)
se refiere a los conocimientos y habitos que un individuo
asimila en su entorno y en sus relaciones con los demas.
Sutherland (1947) asume que una persona, en contacto
con diferentes pares, aprendera nuevas maneras de ver
el mundo pero también de comportarse. De este modo,
la persona no solo imitara lo que ve, sino que también
«aprenderd a interpretar las acciones y el contexto social
y material que le rodea de manera que favorezca la reali-
zacion de actos delictivos» (Leman-Langlois, 2007, p. 80).
Por lo tanto, el comportamiento delictivo se adquiere y
no es innato. La comunicacion con otras personas es la
fuente de aprendizaje, una comunicacién que se encuen-
tra tanto verbalmente como en la préactica, la actitud o la
apariencia fisica. Los grupos pequefios son los principales
contextos de aprendizaje en los que el individuo se iden-
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tifica més facilmente con los demas. Dicho aprendizaje de
la conducta delictiva se realiza en contacto con personas
hacia quienes el individuo manifiesta confianza, respeto o
amistad. Ademas, va mas alla de las simples técnicas del
acto delictivo, y se refiere principalmente a las interpreta-
ciones (valores, motivacion, actitudes y racionalizaciones)
favorables para cometer un acto delictivo. En efecto, lejos
de ser una simple teoria de la imitacion, la asociacion di-
ferencial se refiere principalmente a la adopcién de inter-
pretaciones, simbolos y actitudes (Jaquith, 1981).

Sykes y Matza (1957) desarrollan un modelo explicativo
de la delincuencia, en la misma linea de las teorias del
aprendizaje, basado en el hecho de que practicamente
todo el mundo se siente moralmente obligado a respetar
la ley, incluidos los delincuentes. Ademas, cuando un in-
dividuo comete un acto delictivo, necesita justificaciones
para racionalizar su comportamiento. Sus justificaciones
se llaman técnicas de neutralizacién y se aprenden a tra-
vés del contacto entre pares. Sykes y Matza destacaron
cinco técnicas: la negacion de responsabilidad, la nega-
cion de dafos, la negacion de la existencia de una victima,
la acusacién de los acusadores (la policia es corrupta, el
sistema es hipdcrita, etc.) y la invocacion de autoridades
superiores (lealtad hacia un amigo, etc.).

La mayoria de los crimindlogos creen que es muy pro-
bable que la conducta delictiva preceda a las justifica-
ciones. Por lo tanto, las técnicas de neutralizacion no
serian una causa de delincuencia, sino un medio para
escapar a una posible medida represiva.

Teoria integrativa

Gottfredson y Hirschi (1990) buscaron hacer una sintesis
de lo que se conocia hasta entonces sobre la etiologia®
de la delincuencia. Como explica Ouimet (2009), su am-
bicion es explicar todas las conductas delictivas, incluso
varias formas de desviacién en cualquier momento y
en cualquier lugar. Parten de dos postulados: los delin-
cuentes son seres racionales y el delito no es méas que
una manifestacion de un mismo problema. Basandose
en la teoria de la eleccion racional y del control social,
incorporan una teoria del control personal en su modelo.
Asi, el factor etiologico mas importante de la delincuen-
cia para estos autores sera la capacidad de un individuo
para controlar sus impulsos y retener sus deseos. Se dice
que un control personal débil proviene principalmente
de la ausencia o debilidad de las fuerzas socializadoras,
en particular el descuido de las buenas practicas de la
crianza de los hijos. De hecho, tener un buen autocontrol
depende de tres factores, segun Gottfredson y Hirschi: la
supervision de los padres, el reconocimiento de los com-
portamientos inapropiados y la capacidad de intervenir
sobre el nifio. Por lo tanto, el bajo autocontrol se expli-
caria plenamente por el entorno. Los individuos con bajo
autocontrol se caracterizan generalmente por una mayor
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impulsividad, una busqueda de sensaciones fuertes, un
gusto por el riesgo, una preferencia por las actividades
fisicas en lugar de las intelectuales, una baja tolerancia a
la frustracion y una inclinacién a expresar fisicamente su
frustracion.

Un metaanalisis llevado a cabo por Pratt y Cullen (2000)
confirma que un bajo autocontrol predice el comporta-
miento delictivo, aunque no logra explicar por si solo la
etiologia delictiva.

Teoria econdmica de la delincuencia

Cohen y Felson (1979) examinan los cambios en las ta-
sas de delincuencia analizando las estadisticas delictivas
en los Estados Unidos entre 1960 y 1990. En lugar de
examinar las caracteristicas especificas del delincuente,
proponen un enfoque basado en las circunstancias del
acto delictivo. Luego, analizan la delincuencia desde una
perspectiva econdmica. Asumen que la actividad delic-
tiva es una actividad racional. En efecto, segun ellos, el
delincuente es un ser racional que hace un calculo de
costo/beneficio antes de cometer su acto. Por lo tanto,
si el costo (riesgo) del delito es menor que el beneficio
potencial para el delincuente, entonces el delincuente
pasara al acto. Ademas, el periodo estudiado por Cohen
y Felson se caracterizd por un aumento en la cantidad
de bienes en circulacién, de modo que las oportunidades
de robo, por ejemplo, se multiplican. Ademas, en este
mismo periodo se produjo un aumento significativo de
la poblacién profesionalmente activa, especialmente con
el importante ingreso de las mujeres al mercado laboral,
lo que se tradujo en una menor vigilancia en los hogares
durante el dia.

Asi, segun ellos, las variaciones en las tasas de delin-
cuencia pueden explicarse por la presencia de tres
factores: la presencia de una oportunidad delictiva, la
presencia de una persona dispuesta a aprovechar esa
oportunidad y la ausencia de un guardia.

Es una teoria que ex-

plica bien la victimiza-

&/ \z cion repetida y la

& N concentracién de la
¥ delincuencia.

Para estos autores, la
i delincuencia  puede
evitarse si se desac-
tiva uno de los tres
elementos  constitu-
tivos de la comision
del acto. Asi pues, una
buena solucion para prevenir la delincuencia seria ha-
cer frente a uno de los tres factores. Es una teoria que
subyace a la prevencion situacional, ya que la interven-
cion en el entorno que ofrece oportunidades a los de-
lincuentes puede disuadirles de actuar.

Delincuente potencial
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Actualmente se estdn examinando otras teorias en el
marco de la ciberdelincuencia, incluidas teorias psi-
cologicas. Sin embargo, el corpus de investigacién
sigue siendo bastante pequefio, pero es un enfoque
que podra complementar los datos actuales para una
mejor comprension de los ciberdelincuentes y las victi-
mas de los ciberdelitos.

Veremos que al poner a prueba las teorias ante-
riormente descritas desde el terreno de la ciberdelin-
cuencia, los investigadores aportaran algunos elemen-
tos de aclaracion sobre el perfil de los delincuentes y el
de las victimas en la comision de determinados ciber-
delitos, en particular.

La

pirateria informatica

Recuadro 3.3. Dos ejemplos de piratas informaticos

El caso de Ryan Cleary

Ryan Cleary, un hacker britanico de 19 afios de edad,
fue condenado en mayo de 2013 a 32 meses de pri-
sién por su implicacién en varios ataques informaticos
contra diversos organismos encargados de la aplica-
cion de la ley, en particular la sede de la CIA, la famosa
agencia de inteligencia estadounidense, pero también
la de SOCA, la agencia britanica que lucha contra el cri-
men organizado. Aunque el joven admitié formar parte
de la organizacion de «hackers» LulzSec, conocida en
particular por haber entrado en el sistema informético
de Sony o en el Senado de Estados Unidos, el grupo
siempre ha negado la implicacién de Ryan Cleary en
sus actividades.

El método utilizado por el joven hacker es un ataque
de denegacién de servicio distribuido (DDoS), cuyo ob-
jetivo es hacer que un servicio en linea no esté dispo-
nible inundandolo de tréfico innecesario. Actualmente
representa una amenaza real, ya que es extremada-
mente dificil de contrarrestar y cada vez mas facil de
llevar a la practica.

Ryan Cleary, a quien se le ha diagnosticado sindrome
de Asperger y sindrome de agorafobia, afirma haber
actuado de manera altruista, al menos en parte, para
desafiar a intereses poderosos y demostrar que a pesar
de lo que suele creerse, los datos confidenciales en po-
der de grandes compafias y organizaciones no estan
lo suficientemente seguros.

Tras su arresto, el hacker fue expuesto por el grupo
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Anonymous, quien publicé su nombre, direccién y nd-
mero de teléfono en represalia por piratear el sitio web
del grupo AnonOps y haber sacado a la luz mas de 600
apodos y direcciones IP.

El caso Kane Gamble

El 20 de abril de 2018, Kane Gamble, un joven britanico
de 18 afos, fue condenado a dos afios de prision y se
confiscd todo su equipo informatico por haber pira-
teado las cuentas de varios altos funcionarios estadou-
nidenses. El joven hacker admitié haber cometido diez
delitos contra la legislacion de seguridad informatica
entre junio de 2015 y febrero de 2016.

En particular, logré obtener numerosos documentos
confidenciales de la cuenta de correo electronico del
exdirector de la CIA, John Brennan, relativos a opera-
ciones militares y de inteligencia en Afganistan e Iran,
ademas de tomar el control del iPad de su esposa. El
exfuncionario de Seguridad Nacional Jeh Johnson tam-
bién fue blanco de ataques, asi como los asesores del
expresidente de Estados Unidos Barack Obama, el ex
director adjunto del FBI Mark Giuliano o la red del De-
partamento de Justicia.

En particular, se jactoé de haber establecido el desvio de
las llamadas de James Clapper, antiguo director de la
inteligencia nacional, hacia el movimiento de liberacién
de Palestina, o de haber efectuado «la mejor brecha de
todos los tiempos» al conseguir los nombres de 1000
empleados del FBI, incluido el del oficial responsable
del tiroteo de Michael Brown en Ferguson (Misuri).

Si bien la acusacion considerd todos estos actos como
un apoyo politico a los palestinos, motivado por la
muerte de civiles inocentes, asi como un medio de
protestar contra la violencia policial y los actos racistas,
para la defensa no eran mas que un conjunto de bulos,
llevados a cabo por un adolescente ingenuo que sufria
de autismo.

Mientras que el concepto de ciberdelincuencia es bastante vago
y abarca una amplia gama de actos, la pirateria informatica es
también un término genérico al que se asocian diversas activi-
dades distintas (Yar, 2006). Décary-Hétu (2013) también plantea
la cuestion de si ese uso indebido de la expresién en torno a esta
nocién no ha distorsionado y vaciado su significado.

Leeson y Coyne definen como sigue:

«La pirateria corresponde a una diversidad de activi-
dades: decodificacién de contrasefias, creacion de "bom-
ba logica”, ataques por correo electronico, ataques de
denegaciéon de servicio, desarrollo y diseminacion de
virus, acceso no autorizado a informacién almacenada
electrénicamente, redireccion automatica de péaginas
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web, secuestro de sitios web o cualquier otra actividad
que implique el acceso a sistemas informaticos sin los
permisos necesarios.» (2014, p. 207)

Su definicién es muy detallada, cuando la gran mayoria de in-
vestigadores de ese campo se contentan con una definicion mas
restrictiva. La pirateria informatica se concibe entonces como
«el acto de acceder a un sistema informético sin autorizacién»
(Brenner, 2001, p. 2; Taylor 1999).

De esta definicion, Décary-Hétu (2013) destaca tres técnicas uti-
lizadas por los hackers: descifrado, pirateria e ingenieria social.

El descifrado se refiere al hecho de descifrar o intentar descifrar
contrasefias para acceder a un sistema informatico (Rowan,
2009). La pirateria, por su parte, se entiende como el acto que
trata de abusar de configuraciones incorrectas o errores come-
tidos por los programadores. Estas dos técnicas, la pirateria y el
descifrado, utilizan medios tecnolégicos, mientras que la Ultima
técnica, la ingenieria social, utiliza el factor humano. De hecho,
esta técnica se define como «el uso de una interaccién social
para obtener informacion sobre el sistema informético de la vic-
tima» (Winkler y Dealy, 1995, citado en Décary-Hétu, 2013, p. 4).

Sobre la base de esta definicion, los investigadores tratan de
profundizar en el conocimiento de los perfiles de los piratas y
de sus victimas.

1) Tipologia

Los estudios sobre la pirateria informatica se han centrado en
categorizar a los hackers segun su perfil. Para ello, se ha recurri-
do sobre todo a dos ejes para diferenciar a los hackers: su moti-
vacion para la comisién de actos delictivos y sus conocimientos
técnicos de informatica.

Una de las primeras tipologias desarrolladas fue la de Rogers
(1999), que clasifica a los piratas segun sus habilidades técnicas,
apenas ocho afios después del nacimiento de la WWW. Destaca
cuatro grupos::

i. Los piratas experimentados, no criminalizados, interesados
sobre todo en la tecnologia y que creen que toda la infor-
macién deberia ser gratuita;

ii. Los script kiddies que utilizan software automatizado para
llevar a cabo ataques sin tener los conocimientos necesa-
rios para entender lo que estan haciendo ni para crear otras
herramientas;

iii. Los criminales profesionales que se dedican a tiempo com-
pleto a la pirateria, la convierten en un medio de subsisten-
cia y son contratados por gobiernos, empresas y el crimen
organizado;

iv. Los programadores que producen el cédigo malicioso usa-
do por otros grupos para piratear.

Las tipologias basadas en las motivaciones de los piratas inten-
tan clasificarlos segun el propdsito que los impulsa a actuar. Los
investigadores hacen hincapié en sus motivaciones porque los
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ven como actores racionales que deciden conscientemente
dedicarse a actividades ilicitas con la esperanza de obtener una
recompensa o satisfaccion (Yar, 2006). A partir de ahi, los es-
tudios especializados hacen referencia a seis motivaciones: re-
conocimiento, dinero, ideologia, curiosidad, desafios técnicos, a
las que se les suma el altruismo, segun datos recogidos durante
las investigaciones de Decary-Hétu (2013). El pirata altruista
seria el individuo que busca ayudar a otros identificando vulne-
rabilidades en sus sistemas y advirtiéndoles del problema. Pese
a gque esas personas prestan apoyo para aumentar la seguridad
de los sistemas, no estan autorizadas a cometer esos actos, por
lo que pueden ser perseguidos por la justicia.

Finalmente, en 2006, Rogers intentd establecer una tipologia
hibrida, basada tanto en las motivaciones de los piratas como
en sus capacidades técnicas. Identificé nueve grupos:

i.  El novato, que es el nedfito que usa herramientas automati-
cas y busca hacerse un nombre;

ii. Elciberpunk, ligeramente superior al novato, que tiene algin
conocimiento de programacion y busca fama y dinero;

iii. El iniciado, que ataca a su empleador desde dentro para
vengarse;

iv. El simple ladrén que pasa del mundo real al mundo virtual
para seguir a sus objetivos, como bancos y compafiias de
tarjetas de crédito, cuya principal motivacion es el dinero;

v. El programador de virus;

vi. El pirata de la vieja escuela que heredd la mentalidad de los
piratas mayores y que busca La estimulacién intelectual;

vii. El criminal profesional especializado en la criminalidad in-
formética que busca beneficios econémicos;

viii. El guerrero de la informacion cuyo objetivo es desestabili-
zar los centros de toma de decisiones y que esta motivado
por el patriotismo; y

ix. El activista politico.

Como han sefialado varios autores (Yar, 2006; Leeson y Coyne,
2014), existe una gran variedad de piratas, caracterizados por
diversas motivaciones. Décary-Hétu (2013) insiste entonces en
que es dificil trazar un retrato tipo del pirata informatico y que
parece mas realista considerar perfiles tan diversos como los de
los delincuentes mas tradicionales.

Sin embargo, algunas investigaciones se han centrado mas es-
pecificamente en el perfil de estos piratas a fin de comprender
mejor la prevalencia y las causas de su comportamiento.

2)  Perfiles de los piratas informaticos

La investigacion ha tratado de entender las causas del compor-
tamiento de los piratas informaticos estudiandolo a través de
factores contextuales y personales.

Con respecto a los factores contextuales, los investigadores
abordaron el tema desde dos angulos: influencia de los pares
y de la familia.
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Como sefialan Holt y Bossler (2014), con respecto a la influencia
de los pares, la primera via de estudios cualitativos ha consistido
en observar el comportamiento de los piratas a través de las
teorias del aprendizaje, en particular la teoria de la asociacion
diferencial de Sutherland (1947). De esta forma se ha demostra-
do una correlacion entre las relaciones con los pares y la parti-
cipacion en la pirateria. A través del contacto con compafieros
que se dedican a la pirateria, los individuos aprenden que se
trata de un acto aceptable, con lo que se vuelve mas facil que
pasen al acto.

Ademas, en contacto con sus pares, los piratas movilizan lo que
Sykes y Matza (1957) denominaron técnicas de neutralizacién
que les permiten excusar o justificar sus comportamientos. De
esa forma los hackers dan por hecho que sus acciones no cau-
san dafo, o bien culpan a las victimas por sus escasas compe-
tencias en informética y seguridad. Sin embargo, es muy dificil
separar claramente las motivaciones ex ante de los piratas de
sus justificaciones post ante (Taylor, 1999).

En cuanto a la influencia de la familia, los estudios se han cen-
trado en la teoria del bajo autocontrol de Gottfredson y Hirschi
(1990). Tales estudios son todavia recientes y la relacién entre
el bajo autocontrol y la pirateria no esta clara (Holt y Bossler,
2014). Asi pues, queda mucho por investigar sobre el tema ha-
bida cuenta de la diversidad de actos subyacentes a la pirateria.
Sin embargo, Holt et al. (2012) comenzaron a ver un vinculo
entre el bajo autocontrol, las relaciones con los pares y la pira-
teria. Higgins (2005) muestra que el bajo autocontrol esta vin-
culado con la pirateria de programas, pero que el aprendizaje
social sigue siendo un mejor factor de comprension para tales
actos. Para tener una mejor idea del problema, anima a combi-
nar la teoria del bajo autocontrol con la del aprendizaje social.

En relacién con los factores personales que llevan a los indivi-
duos a cometer actos de pirateria, el Unico consenso que en-
contramos en los estudios es que la gran mayoria de ellos son
de sexo masculino (Décary-Hétu, 2013; Taylor, 1999), con una
proporcién de hombres a mujeres que algunos autores sitdan
en 99:1 (Taylor, 1999). En general son jévenes, menores de 30
afos (Leeson y Coyne, 2014; Decary-Hétu, 2013). Sterling (1994)
también indica que la mayoria de los piratas comienzan jévenes
y abandonan la pirateria cuando tienen entre veinte y treinta
anos. Asi, la masculinidad y la juventud son dos factores que ex-
plican la pirateria (Taylor, 1999). A estas caracteristicas se aflade
el hecho de que la mayoria de los piratas son caucasicos.

Se han identificado otros factores que llevan a una persona a
participar en actividades de pirateria. La primera es una expo-
sicibn muy joven a la tecnologia, a través, por ejemplo, de los
videojuegos. En segundo lugar, se demostré que los piratas
tenian mucha curiosidad por la tecnologia y, ademas, unas habi-
lidades de autogestion més desarrolladas que la media, algunos
de ellos con rasgos antisociales. Finalmente, parece tratarse de
personas mas creativas con una mejor capacidad de analisis y de
toma de decisiones (Holt, 2007; Taylor, 1999).
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Otras especificidades sociodemograficas, como el perfil escolar
o el perfil profesional, varian mucho en funcién de la muestra de
los estudios (Décary-Hétu, 2013). Pontell y Rosoff (2009) descu-
brieron que los delitos informéaticos como la pirateria informati-
ca son mas frecuentes en las clases sociales altas.

Gran parte de los estudios sobre las causas de la pirateria in-
formética se han centrado en formas relativamente simples de
pirateria. Si bien estas Ultimas tienen aln muchas zonas sin acla-
rar, las hay en mucha mayor medida en las formas mas comple-
jas de pirateria (Holt y Bossler, 2014).

La pirateria afecta tanto a los particulares como a las empre-
sas y los gobiernos. Sin embargo, es bastante dificil conocer las
caracteristicas de los internautas potencialmente victimizados,
mientras que los ataques dirigidos contra empresas o gobiernos
suelen ser méas extensos y por lo tanto mediatizados. Sabemos,
sin embargo, que hay unas cifras negras en relacion con la pira-
teria contra empresas o incluso gobiernos que son significativas,
ya que su reputacion esta en juego en tales casos.

La considerable falta de datos sobre las victimas individuales se
debe a que las personas no denuncian los hechos a las autori-
dades competentes, ya sea por falta de conocimiento sobre el
tema o por temor a que no se haga nada por parte de la justicia.
Para paliar este problema, la investigacion criminolédgica esta
recurriendo a las encuestas de victimizacién. En cuanto a la pira-
teria informatica, la mayoria de los estudios se realizan con una
muestra de estudiantes universitarios, por lo que los resultados
son algo limitados (Holt y Bossler, 2013).

La principal manera de aprender un poco mas sobre las victimas
de la pirateria ha sido recurrir a la teoria de las actividades ruti-
narias desarrollada por Cohen y Felson. Los resultados de estos
estudios muestran que no existe correlacion entre la edad vy el
riesgo de ser victima de un acto de pirateria. Esto va en contra
de lo que los crimindlogos consideran un factor de riesgo de vic-
timizacion en los delitos tradicionales. Ademas, parece que las
mujeres son las mas afectadas por la pirateria informatica y las
infecciones por programas maliciosos. Sin embargo, los datos
no son suficientemente concluyentes sobre el supuesto de que
los piratas generalmente se dirigen a un grupo muy grande de
victimas y no a objetivos especificos. Ademas, las personas que
cometen ciberdelitos estarian en mayor riesgo de convertirse en
victimas. Tal seria el caso en particular de las personas que hacen
descargas ilegales o ven pornografia en linea (Weulen Kranen-
barg, Holt y van Gelder, 2017).

Por ultimo, sigue habiendo pocas pruebas solidas sobre la pro-
teccién que ofrecen, por ejemplo, los programas antivirus o los
cortafuegos contra la pirateria informatica. Ademas, contar con
competencias elevadas en informatica no protege contra el ries-
go de ser victima de la pirateria. Por el contrario, pueden conver-
tirse en un factor de riesgo en la medida en que las personas
con un alto nivel técnico tienen mas probabilidades de adoptar
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comportamientos de riesgo al navegar por Internet (Van Wil-
sem, 2013).

Los fraudes informaticos

Recuadro 3.4. La estafa nigeriana

Mike, estafador nigeriano

El phishing es hoy en dia una de las técnicas mas co-
nocidas de fraude informatico. El principio es sencillo:
una victima recibe un correo electrénico o una llama-
da telefénica con la intencién de engafarla, toma las
medidas sugeridas proporciondndole al defraudador
varios datos personales, que luego utiliza este ultimo
para obtener fondos. La «estafa nigeriana», o «timo
419», es una variante extremadamente comun, parti-
cularmente entre los delincuentes ubicados en Africa.
Se promete una cantidad muy grande de dinero a la
victima una vez que haya pagado algunos gastos «ne-
cesarios» (Cukier, Nesselroth y Cody, 2007). A medida
que el estafador intercambia mensajes con la victi-
ma, se le invita a esta constantemente a que efectle
el pago de otros gastos adicionales antes de poder
recibir los fondos prometidos. Este proceso continla
hasta que la victima deja de hacer los pagos (Dyrud,
2005). Se trata de una técnica extremadamente eficaz
que sigue siendo sorprendentemente exitosa, a pesar
de los esfuerzos cada vez mayores de concienciacién
publica. De hecho, segun el FBI, 1200 empresas fueron
defraudadas en 2014 por un monto de 180 millones de
dolares, frente a 5800 en 2015, y unos beneficios que
se elevan a 570 millones de ddlares.

Fue gracias a este proceso que «Mike», un estafador
nigeriano de 40 afos de edad, logré atrapar a cien-
tos de victimas en Internet y asi desviar mas de 60
millones de ddlares, 15,4 millones de solo una de sus
victimas. Encabezando una red transnacional de unos
40 miembros en Nigeria, pero también en Malasia y
Sudéfrica, fue detenido por la Interpol con la ayuda de
las autoridades nigerianas en agosto de 2016. Mike y
sus complices fingian ser principes, herederos ricos o
militares de alto rango que querian transferir urgente-
mente fondos fuera de su pais y solicitaban la ayuda de
sus victimas, junto con la promesa de recibir intereses.
La solicitud puede adoptar la forma de un anticipo de
gastos (con el pretexto del pago de los honorarios de
los abogados, los derechos de aduana, los impuestos,
etc.), pero también hacerse con los datos bancarios y
los documentos de identidad con el fin de transferir
la suma, datos que luego utilizan los estafadores para
hacerse pasar por sus victimas y hacerse con los fondos
de su cuenta bancaria.
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La red también usé la famosa «estafa del CEO»,
consistente en piratear la cuenta de un alto directivo
de una empresa antes de enviar un mensaje en su
nombre a un empleado para que este pudiera trans-
ferir rapidamente una suma de dinero a una cuenta
bancaria especifica. De esa manera, la red puso en pe-
ligro las cuentas de correo electrénico de pequefas y
medianas empresas de todo el mundo, en particular
de la India, Australia, Canada, Malasia, Tailandia, Ruma-
nia, Sudafrica y otros paises. A continuacion el dinero
se lavd a través de contactos en China, Europa y los
Estados Unidos, que produjeron extractos de cuenta
bancarios para el flujo de fondos ilicitos.

Las estafas son actos delictivos que siempre han existido, pero
para las cuales el auge de Internet aumenta las posibilidades y
hace que los delincuentes se encuentren frente a un niimero
mucho mayor de victimas. A medida que Internet se convierta
cada vez mas en un lugar de comercio, se convertira en un lu-
gar de fraude (Grabosky, 2001). En efecto, el ciberespacio pue-
de considerarse un «caldo de cultivo» para esos delitos (Fried,
2007).

Como ocurre con muchos otros ciberdelitos, el analisis del
fraude se ve obstaculizado por la falta de datos fiables (Yar,
2006, Holt y Bossler, 2014). La variedad y el alcance del fraude
en linea es dificil de determinar: falta de informacion, falta de
consenso internacional sobre las categorias de fraude, combi-
nacion de métodos para muchos fraudes (en linea y fuera de
linea) y falta de publicacién de datos e informacion sobre el
fraude cibernético por parte de los organismos nacionales son
obstaculos para una mejor comprensién del fendmeno (Button,
McNaughton Nicholls, Kerr y Owen, 2014).

Ademas, el fraude en linea esté intimamente ligado a la pirateria
informética (Holt y Bossler, 2014), por lo que es necesario consi-
derar varios actores y actos. Esto dificulta mucho la detencién
de estos autores.

El fraude puede verse como una «tergiversacion mediante una
declaraciéon o un comportamiento consciente o imprudente para
obtener un beneficio material» (Martin, 2003, p. 1). Las victimas
de fraude se ven desposeidas de sus bienes o de dinero por
desinformacién o engafio. El fraude por Internet (o ciberfraude)
es, por lo tanto, un término general que no se refiere a un Unico
tipo de acto, sino que abarca diversos tipos de actos.

Asi, Wall (2007) ha desarrollado una tipologia muy detallada de
los fraudes en Internet. Se presenta de la siguiente manera:

i.  Fraudes de arbitraje de mercado

a. contra el Estado y los monopolios
+ medicamentos
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e perfumes
« cigarillos
e apuestasy casinos en linea

b. contra anunciantes (clics)

c. contra usuarios (lineas sobrecargadas)

ii. Fraudes asociados al desarrollo de una economia en linea

a. contra los consumidores
« fraude de subastas
» fraude de suscripciones
- fraude en los alquileres vacacionales
«  fraude de crédito facil
« fraude de inversiones exoticas

b. contra aspirantes a actores

iii. Fraude de pagos por adelantado

o

estafa nigeriana
b. fraudes de loteria

c. fraudes de webs de citas

Ryan, Lavoie, Dupont y Fortin (2011), por su parte, estan especifi-
camente interesados en el fraude a través de los medios sociales.
De esta manera, clasifican estos fraudes en dos grandes grupos:
el fraude elaborado y el robo de identidad. El fraude elaborado
se divide en cuatro categorias: fraude por abuso de confianza,
fraude por arrendamiento de bienes inmuebles, fraude por uso
de material falsificado y oferta de servicios sin licencia.

El fraude elaborado es definido por Ryan et al. (2011, p. 7) como
«un acto de engafio cometido con el propdsito de obtener ga-
nancias, sin robo de identidad».

Koops y Leenes (2006, p. 556) definen el robo de identidad como:
«fraude o cualquier otra actividad ilegal en la que la identidad de
una persona se utiliza como objetivo o herramienta principal sin
el consentimiento de esa persona».

Hay muchas maneras de cometer fraude, incluyendo la suplan-
tacién de identidad (phishing) o la pirateria. La suplantacién de
identidad es un acto de engafio por el que el robo de identidad se
utiliza para obtener informacién de un objetivo (Lastdrager 2014,
8). Es una técnica mediante la cual los estafadores intentan ob-
tener informacién personal, a menudo enviando un correo elec-
tronico falsificado. A esto se suma la ingenieria social, un método
de pirateria, previamente definido.

Con Internet, los defraudadores tienen mayor flexibilidad para
implementar su plan y convencer mas facilmente a sus victimas.
De hecho, sin presencia fisica, somos mas facilmente influen-
ciados. La tecnologia no solo permite una cierta pérdida de ca-
lidad en las interacciones, sino también una desindividuaciéon'™
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de los actores (Warschauer, 2003). El anonimato de Internet hara
que el individuo pierda parte de su control personal y adopte
comportamientos que no habria tenido fuera de este contexto.
Este anonimato «percibido» de Internet esta vinculado a la de-
sinhibicion en linea. Las personas tienen muchas menos restric-
ciones en el mundo virtual (Suler, 2004).

Ryan, Lavoie, Dupont y Fortin (2011) muestran que los defrau-
dadores suelen ser en promedio ligeramente mas jovenes que
las victimas. Las personas afectadas por los fraudes elaboradas
son mayores que las afectadas por el robo de identidad. Al igual
que en la mayoria de los delitos cometidos en el ciberespacio,
los defraudadores son principalmente hombres. Ademas, una
mayor proporcién de mujeres que llevan a cabo fraudes se de-
dica mas bien al robo de identidad que al fraude elaborado.

No parece necesitarse un alto grado de competencia para los
delitos de fraude. Carignan (2015) planted el hecho de que los
fraudes los cometen principalmente ciberdelincuentes de Africa
y de la Peninsula Ardbiga, tal como sefialamos en el capitulo
anterior. Es uno de los pocos estudios que ha analizado los per-
files de los ciberdelincuentes atendiendo a su lugar de origen.
Esta autora se inspird de la teoria de las actividades rutinarias de
Cohen y Felson y los resultados de su estudio sugieren que el
acceso al empleo, las desigualdades financieras, la velocidad de
Internet y el acceso a equipos informaticos, que son diferentes
a escala mundial, tienen un impacto en las oportunidades de los
delincuentes para cometer fraudes.

De hecho, si nos fijjamos en los «YahooBoys»%, jévenes esta-
fadores nigerianos, es evidente que el fraude en linea ha sido
considerado como un medio de subsistencia y el desempleo
como un factor crucial que atrae cada vez a mas jovenes a este
delito cibernético (Adeniran, 2008; Tade y Aliyu, 2011).

Perfil de las victimas de fraude en Internet

El fraude en linea se ha convertido en un problema importante
en muchos paises, que afecta a millones de victimas. La investi-
gacion no suele estudiar a las victimas de fraude, en comparacién
con las victimas de otros tipos de delitos (Button, McNaughton
Nicholls, Kerr y Owen, 2014).

Esta negligencia puede deberse, entre otras cosas, al hecho de
gue existe una baja tasa de denuncias de esos actos. Las razones
de esa baja tasa son, segun la literatura, las mismas que para los
fraudes fuera de Internet: se culpa a las victimas por caer en una
trampa, se les avergilienza y tampoco saben a quién recurrir para
tratar de sus desventuras, especialmente si se trata de pequefias
pérdidas de dinero.

La particularidad del ciberfraude, independientemente del tipo
que sea, es que la victima desempefia un papel activo en la co-
misién del acto. Asi, este papel activo sera un importante factor
de verglienza entre las victimas, que suelen preguntarse por qué
han sido tan ingenuas. Al mismo tiempo, tienen un fuerte senti-
miento de culpa porque sienten que han contribuido al éxito del
defraudador (Burgard y Schlembach, 2013).
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En términos de afectados, los particulares son los mas afectados
por el fraude, seguidos por las empresas y los gobiernos (Cari-
gnan, 2015).

No obstante, en lo que respecta a las victimas individuales, los
resultados de la investigacion arrojan algunas caracteristicas
sobre el tema. Sin embargo, dada la variedad de tipos de fraude
que existen, los investigadores no han identificado un solo perfil
de victimas en linea. Méas bien se han centrado en un tipo es-
pecifico de fraude para analizar los factores de riesgo de victimi-
zacion asociados especificamente con cada fraude.

En cuanto a los fraudes en los medios sociales, Ryan, Lavoie,
Dupont y Fortin (2011) destacaron las caracteristicas sociode-
mograficas y descubrieron que estos fraudes afectan tanto a
hombres como a mujeres. Las victimas también tienen una edad
media mas alta que los delincuentes (33,3 afios). Ademas, los re-
sultados del estudio de Reyns (2013) sobre el robo de identidad
muestran que los hombres y las personas mayores tienen mas
probabilidades de ser victimas que las mujeres y los jovenes. Las
personas con ingresos mas altos también tienen mas probabili-
dades de ser victimas de robo de identidad que las personas con
ingresos inferiores a 90000 ddlares canadienses al afio.

Reyns (2013) puso a prueba la teoria de Cohen y Felson sobre
la actividad rutinaria. Sus resultados mostraron que las personas
que utilizan Internet para enviar correos electronicos o mensa-
jes instantaneos o para realizar operaciones bancarias en linea
tienen un 50% mas de probabilidades de ser victimas de robo
de identidad que quienes no lo hacen. Los que compran en linea
y descargan archivos tienen un 30% mas de probabilidades de
ser victimas. Sus resultados corroboran los hallazgos de Koops
y Leenes (2006) de que todos estos comportamientos rutina-
rios son actividades de riesgo que exponen a los usuarios a una
amenaza de robo de identidad.

Van Wilsen (2013) estudid el fraude al consumidor usando la
teoria del bajo autocontrol de Gottfredson y Hirschi. Descubrié
que las personas con bajo autocontrol tenian un mayor riesgo
de ser victimas.

Cabe sefialar, sin embargo, que para muchos autores, el enfoque
de las actividades rutinarias no es el mejor marco para estudiar
el fraude en linea en general y que, por lo tanto, es aconsejable
seguir buscando los mejores factores de riesgo para este tipo de
delito (Ngo y Paternoster, 2011).

También es interesante observar que no parece haber un blanco
apropiado y especifico para el fraude bancario en linea. Ser victi-
ma de un episodio tal es una coincidencia, un fendmeno contex-
tual. La victimizacion parece ocurrir porque los estafadores
ajustan continuamente su modus operandi en funcion de los
acontecimientos, al lograr ganarse la confianza de los clientes
o cuando estos no les prestan suficiente atencién (Jansen y
Leukfeldt, 2016).

Dado que la ingenieria social es la técnica preferida de los de-
fraudadores, frente a las competencias técnicas resultan limita-
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das las soluciones tecnoldgicas para la prevencion de este tipo
de ciberdelincuencia. Asi pues, la mejor opcién a considerar se-
gun Ryan et al. (2011) es la educacion y la sensibilizacion de
los usuarios, con alertas publicas frecuentes sobre el riesgo de
fraude en linea.

Ademas, la recopilacion estandarizada de datos podria ayudar
a los organismos de lucha contra el fraude en su labor de pre-
vencion.

La ciberviolencia

Recuadro 3.5. Pirateria de fotos intimas

Christopher CHANEY

Entre noviembre de 2010 y octubre de 2011, Chris-
topher Chaney, un ciudadano estadounidense de 35
afos, utilizé la informacién disponible en varios blogs
de celebridades para adivinar las contrasefias de sus
cuentas de correo electronico de Google o Yahoo.
Consiguié hackear las cuentas de unos 50 de ellos,
como Scarlett Johansson, Mila Kunis, Christina Aguilera
y Renee Olstead, y acceder a un sinfin de correos elec-
tronicos, fotos y documentos confidenciales.

Ademas, dos mujeres de su entorno también fueron
victimas de estos ataques cibernéticos, puesto que
Christopher Chaney transfirié a su padre fotos sexuales
de una antigua companfera de trabajo. Este tipo de ci-
berviolencia generalmente tiene consecuencias muy
graves para las victimas: una de ellas sufre desde en-
tonces graves crisis de ansiedad y ataques de panico, y
la otra ha desarrollado una fuerte tendencia a la depre-
sion y la paranoia. Segun ellas, Christopher Chaney es
un hombre cruel y aterrador cuyas acciones han afec-
tado a sus vidas de manera irreparable.

Del mismo modo, Christina Aguilera, Mila Kunis y Scar-
lett Johansson acordaron testificar publicamente en
contra del autor de los hechos con la esperanza de au-
mentar la conciencia publica sobre ese tipo de violen-
cia cibernética. Christina Aguilera admitié que ninguna
compensacion puede aliviar la sensacion de inseguri-
dad que se deriva de tal invasién de la privacidad. Scar-
lett Johansson compartio la humillacién y la vergiienza
que sinti6 cuando Christopher Chaney revelé fotos de
ella desnuda, mientras que la actriz y cantante Renee
Olstead declaré al tribunal que intenté suicidarse.

Si bien Christopher Chaney se disculpd por todas sus
acciones y reconocié un sentimiento de compasién
hacia sus victimas, los hechos revelan una cierta ten-
dencia hacia el voyerismo, reforzada por un compor-
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tamiento obsesivo y compulsivo. En diciembre de 2012
fue condenado a 10 afios de prision. De acuerdo con el
juez de distrito estadounidense S. James Otera, «este
tipo de delitos son tan graves y perniciosos como el
acoso fisico».

La investigacion estd empezando a interesarse por la cibervio-
lenciay el uso de Internet para facilitar tales actos (Holt y Bossler,
2014). La frecuencia de uso de los medios electréonicos asociada
con el drastico aumento del uso de teléfonos méviles hacen que
aumente el riesgo de estar involucrado en casos de ciberviolen-
cia, tanto como victima como como delincuente (Smith, Mahda-
vi, Carvalho, Fisher, Russell y Tippett, 2008; Holt y Bossler, 2014).

Wall (2001) define la ciberviolencia como la difusion en linea de
material ofensivo, hiriente y peligroso. Al igual que en ciberde-
litos anteriores, la ciberviolencia es una categoria genérica que
abarca una variedad de actos. Entre ellos se incluyen la intimi-
dacion (bullying) y el acoso (stalking, harassment). Estas son las
categorias actualmente mas referenciadas y sobre las que tene-
mos mas datos (Holt y Bossler, 2014).

Dubé y Drouin (2015, citado por Bernier, 2016) utilizan el cibe-
racoso para definir el uso de las tecnologias de la informacion y
la comunicacion (TIC) para establecer una comunicacion virtual
iterativa con otra persona con el fin de cometer actos repetidos
de violencia psicoldgica. El ciberacoso implica amenazar, insul-
tar, acosar o herir a personas por medios electrénicos, como el
correo electrénico y los teléfonos celulares (Beran y Li, 2005).

El ciberacoso puede adoptar la forma de solicitacion sexual no
deseada, acoso sexual, comportamiento voyerista, comentarios
obscenos y spam (Behm-Morawitz y Schipper, 2015). Una de las
formas que empieza a generalizarse es el «porno vengativo».
Consiste en la difusion o el intercambio, en linea (a veces fuera
de linea) y no consentido, de iméagenes explicitas de alguien, por
una pareja o expareja, o por piratas (Hall, 2017).

La ciberintimidacién se define como una conducta hostil, re-
petitiva y mediada electronicamente que un individuo o grupo
de individuos utiliza para causar dafio o incomodidad a otros
(Tokunaga, 2010). Podemos encontrar varias formas de ciberin-
timidacion: agresiones directas, que implican la participacion de
la victima, y agresiones indirectas, que afectan a la victima indi-
rectamente (Willard, 2005).

Willard (2005) identifica siete formas de agresion que pueden
estar asociadas con la ciberintimidacion :

i. Elacoso en linea (online harrassment), que implica el envio
de numerosos mensajes ofensivos directamente a la persona
objetivo por correo electrénico o servicios de mensajeria ins-
tantanea;

ii. El flaming consiste en ataques personales a un miembro o
grupo de miembros de una red social, que se publican con
el objetivo de castigar a quienes tienen una determinada
opinién en lugar de para promover un debate;
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iii. Las calumnias (putdowns) implican la publicacién o el inter-
cambio con otras personas de la misma red social de ma-
terial que tiene la intencién de ser dafiino o infundado (ru-
mores falsos, imadgenes modificadas, recopilacion en video
de incidentes embarazosos, etc.) sobre la persona objetivo;

iv. El outing consiste en hacer publica, a veces de forma fal-
samente accidental, informacion de caracter privado o
embarazoso (publicacion de datos personales, fotografias
comprometedoras, mencion de una relacién mantenida en
secreto, etc.) sobre la persona objetivo;

v. Los intentos de acercamiento no deseado (cyberstalking)
ocurren cuando un individuo causa angustia a la persona
objetivo al solicitar repetidamente su atenciéon de manera
inapropiada o no deseada o vigila sus actividades en linea
con el fin de facilitar un futuro acercamiento;

vi. Lafarsa [masquerade] se produce cuando el agresor afirma
ser otra persona para difundir material dafiino o utiliza la
identidad de la persona objetivo para manipular sus rela-
ciones sociales;

vii. El rechazo [exclusion] es echar a un miembro de un grupo
en linea de una manera injusta o innecesariamente cruel.

Welsh y Lavoie (2012) argumentan que la ciberintimidacion y el
ciberacoso son formas diferentes de ciberacoso. El pardmetro
para diferenciar estos dos tipos de ciberacoso seria la edad. Por
ejemplo, la ciberintimidacion describiria una categoria de cibe-
racoso que involucra mas bien a nifos y jovenes, mientras que
el ciberacoso se referiria a adultos (Miller, 2006, Welsh y Lavoie,
2012).

Como se ha visto al hablar del fraude, el no estar frente a la
victima a menudo produce su deshumanizacion, lo que hace
que el perpetrador sea mucho mas extremo y ofensivo en sus
comentarios (Bernier, 2016). La intimidacién implica un pulso y
una relacion de poder del intimidador sobre la victima, facilitado
en gran medida por el anonimato que ofrece Internet (Bourque,
2012). Ese pulso serd méas accesible para nuevas personas de-
bido a la configuracién de Internet. También se ha demostrado
que dicho pulso lo suele imponer un «amigo» (en el sentido de
las redes sociales) y no un extrafio (Mishna, Wiener y Pepler,
2008).

La ciberintimidacion afecta mas bien a adolescentes jévenes.
Ademas, aunque la mayoria de los intimidadores tradicionales
son chicos, la ciberintimidacion la cometen tanto chicas como
chicos (Cappadocia, Craig y Pepler, 2013).

La venganza y los arrebatos son dos de las principales motiva-
ciones de las diversas manifestaciones de la ciberintimidacion
(Shariff, 2009, p. 35).

Los investigadores han observado que el comportamiento in-
timidatorio esta relacionado con un bajo autocontrol. Sin em-
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bargo, esa relacion no seria tan fuerte para la ciberintimidacién
como para el acoso tradicional (Kerstens y Veenstra, 2015). Las
personas que participan en un acto de ciberintimidacién tienen
una sensacion de impunidad. Pero se ha demostrado que esos
jovenes sienten empatia.

Contar con buenas competencias informaticas y el conocimien-
to de los entornos virtuales suelen ser factores asociados con el
riesgo de tornarse un intimidador o un acosador (Chehab, 2016).

Asi, los jovenes que cometen actos de intimidacién y acoso
también serian ellos mismos victimas de intimidacién y acoso,
tanto en linea como fuera de linea (Kerstens y Veenstra, 2015).
Es interesante afadir que la calidad de la supervision de los pa-
dres influye en el comportamiento en linea de los jovenes. Al
hablar con regularidad sobre sus habitos de navegacion con sus
padres, estos jovenes tendrian la mitad de probabilidades de
victimizar a sus companieros (Ybarra y Mitchell, 2004).

Ademas de estos perfiles de intimidacion, el porno vengativo
también es perpetrado por individuos que quieren ejercer poder
y control sobre sus victimas. En la contribucién de Hall y Hearn
veremos que el perfil de estos autores comienza a ser analizado
hoy y que mas alld de la simple venganza que justifica el acto
cometido, seria méas bien una reaccién por la mutilacién que
sienten los hombres al perder poder en su relacién (Hall, 2017).

Hay mas niflas que nifios victimas de algun tipo de acoso
cuando interacttan en linea (Cappadocia, Craig y Pepler, 2013;
Wade y Beran, 2011). De hecho, segun Holt y Bossler (2008), el
mero hecho de ser mujer aumenta el riesgo de ser acosada en
linea en 2,75 y triplica el riesgo de ser objeto de insinuaciones
sexuales.

Holt y Bossler (2008) y Reyns, Henson y Fisher (2011) preten-
den mostrar que se pueden establecer varios vinculos entre la
teoria de las actividades rutinarias y la victimizacion asociada
con el ciberacoso. El objetivo adecuado, que es uno de los tres
factores que se han de dar para la comisién de un delito, seria
una persona que pasa mucho tiempo en sitios de chat en linea,
utiliza mucho las redes sociales y usa a menudo su buzén de
correo. Parece que los conocimientos de informatica solo son
un factor de proteccion para los hombres. También parece que
los antivirus y otros programas de proteccién no son utiles
para prevenir los riesgos de victimizacion en el contexto del
ciberacoso, ya que solo protegen los ataques cometidos contra
la computadora. El hecho de que las mujeres se involucren en
comportamientos desviados en linea, como la pirateria infor-
matica, o de que tengan amigos que tengan tales comporta-
mientos, aumenta significativamente el riesgo de victimizacion
de acoso e intimidacion. Ademas, el hecho de poner fotos en
linea y afadir a personas desconocidas a estos perfiles de re-
des sociales tiene un impacto en el riesgo de victimizacion.

La ciberviolencia, el acoso o la intimidacién tienen efectos de-
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vastadores en la vida de las victimas. Blaya (2011) informa que
el impacto de la ciberviolencia puede ser mas grave que el de
la violencia tradicional. El acoso o la intimidacion pueden darse
en cualquier lugar y en cualquier momento, pues el hogar ya
no sirve de refugio. Ademas, la victima no conoce necesaria-
mente la identidad del intimidador o del acosador, por lo que
la victima vive en una angustia perpetua de poder encontrarse
con su agresor. Las victimas de la ciberviolencia sufren graves
consecuencias psicolégicas. En particular, corren un mayor
riesgo de depresion o suicidio (Holt y Bossler, 2014).

Asi pues, hoy en dia es necesario prevenir mejor este tipo de
delitos y la investigacion debe comenzar a evaluar los impac-
tos de los planes de prevencion ya existentes, como veremos
en el proximo capitulo.

Conclusion

El objetivo de este capitulo era examinar el avance de la investi-
gacion criminoldgica en relacion con la ciberdelincuencia. Resul-
ta esencial contar con una mejor comprensién de los factores de
riesgo personales y contextuales para lograr una prevenciéon mas
eficaz y mejor dirigida. Asi, vimos en primer lugar que, a pesar
de que la ciberdelincuencia no es una realidad nueva, la investi-
gacion todavia tiene mucho trabajo por hacer para comprender
mejor este fendmeno; la escala y la velocidad a la que ha surgido
constituyen retos importantes tanto para el mundo académico
como para los responsables de la toma de decisiones.

El primer problema que hemos planteado se refiere a la falta de
consenso sobre la propia definicién de ciberdelincuencia. Esta
falta de consenso tiene un efecto domind en todo el proceso
de investigacion. Al no considerar la misma definicion de ci-
berdelincuencia en general, y de los ciberdelitos en particular,
los resultados obtenidos son algo irregulares y muy dificiles de
comparar a nivel internacional. Dicha falta de datos probatorios
no ayudaré a elaborar politicas publicas eficientes ni tampoco a
poner en marcha colaboraciones efectivas.

Ademas, la investigacién es bastante limitada y se lleva a cabo
principalmente en los paises desarrollados, a pesar de que In-
ternet se ha generalizado en todo el mundo (Carignan, 2015). A
continuacién hemos visto que las teorias criminoldgicas utiliza-
das hoy en dia son principalmente de orientacién socioldgica,
aunque hay un corpus de investigacion con un enfoque psicolé-
gico que estd empezando a emerger, pero que todavia necesita
profundizarse.

Por dltimo, los tres ciberdelitos estudiados aqui reflejan la com-
plejidad de la ciberdelincuencia. Es muy dificil, si no imposible,
identificar un perfil especifico de delincuentes y victimas. Los
factores de riesgo de Internet (véase el recuadro 3.6) se suman a
esto y dificultan el estudio de este problema.
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La cibercriminologia, que se define como «el estudio de las cau-
sas de los delitos que se cometen en el ciberespacio y tienen
repercusiones en el espacio fisico» (Jaishankar, 2007, p. 1), po-
dria permitir abordar todos los problemas a los que se enfrenta
actualmente la investigacion sobre la ciberdelincuencia.

Recuadro 3.6. Factores de riesgo de Internet (Koops,
2011, p. 740)

1. 1.Un alcance mundial, que permite a los perpetra-
dores buscar las computadoras y las victimas mas
vulnerables, dondequiera que se encuentren en el
mundo, sin tener que salir de sus hogares o del
cibercafé mas cercano (Yar, 2005, p. 421).

2. Asi pues, la desterritorializacion implica que la ci-
berdelincuencia es, por definicion, esencialmente
internacional, con retos importantes en términos
de jurisdiccion y colaboracién internacional.

3. La organizacién del ciberespacio permite la crea-
cion de redes flexibles y descentralizadas dentro
de las cuales los delincuentes pueden organizarse
de manera flexible para dividir el trabajo o com-
partir competencias, conocimientos o herramien-
tas (véase la seccion 3.3 a continuacion).

4. El ciberespacio también facilita el anonimato a los
delincuentes que tienen los conocimientos nece-
sarios y tratan de utilizar instrumentos de anonimi-
zacion (...). Por otra parte, los delincuentes menos
competentes desde el punto de vista tecnoldgico
son (o se sienten) relativamente andnimos cuan-
do llevan a cabo sus actividades a gran distancia,
ocultos detras de una direccion IP, un correo elec-
trénico o una cuenta de Facebook fraudulenta, a
menudo dificiles de conectar con un individuo es-
pecifico (Sandywell, 2010, p. 44).

5. La posibilidad de interacciones remotas entre los
perpetradores y las victimas elimina las barreras
sociales potenciales con las que se encuentran los
perpetradores en las relaciones cara a cara; por
lo tanto, la ciberdelincuencia implica relaciones
anonimas, ocultas y en red entre las victimas y los
perpetradores (Sandywell, 2010, p. 44).

6. El entorno virtual facilita la manipulabilidad de
datos y programas a un costo minimo (Sandywell,
2010, p. 44) porque se basa en una representacién
digital (que permite copiar sin perder calidad y
modificar sin dejar huellas), pero también porque
Internet se construyé como una infraestructura
abierta, con el fin de fomentar la innovacién apor-
tada por sus propios usuarios.

7. Ademas, este entorno permite la automatizacién
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de los procesos penales, en los que un programa
difundido por Internet puede lanzar y replicar un
ataque millones de veces al mismo tiempo y du-
rante largos periodos de tiempo, y en los que pro-
gramas muy sencillos también pueden ser facil-
mente adaptados por los famosos «script kiddies»
para crear nuevos virus (Wall, 2007).

La cuestién de la escala también es importante,
ya que la ciberdelincuencia puede multiplicar
exponencialmente la escala de un delito, que
seria minima en un caso individual, pero que se
convierte en un factor de dafios importantes debi-
do a su alcance mundial y masivo (Franks, 2010).

Del mismo modo, la explosién de las escalas per-
mite la acumulacion de beneficios individuales no
sustanciales gracias a las denominadas técnicas
«salami». Se trata de uno los principales desafios
relacionados con la ciberdelincuencia, que reduce
al minimo la presentacién de denuncias, pero tam-
bién las causas de la investigacién y el enjuicia-
miento de los delincuentes (Wall, 2007).

Asi, la informacion se convierte en un bien valioso
en el ciberespacio, en los mercados legales e ile-
gales (Wall, 2007, p. 32).

El ciberespacio tiene caracteristicas estructurales
que limitan la posibilidad de controles que sirven,
en el mundo real, como barreras sociales y técni-
cas a la comision de delitos (Yar, 2005, p. 423).

Por ultimo, el ciclo de innovacién en el ciberespa-
cio es particularmente rapido, lo cual permite el
desarrollo de nuevas técnicas e instrumentos en
plazos muy breves, lo que facilita saltarse las me-
didas de seguridad y la creacion de nuevos vec-
tores y actividades delictivas.
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El ciberespacio ha sido tratado desde muchos campos de es-
tudio. Sin embargo, la criminologia llegé demasiado tarde a
explorar este espacio y abordar la nueva forma de delincuen-
cia denominada ciberdelincuencia. Planteé una nueva subdis-
ciplina académica de Criminologia llamada Cibercriminologia
en 2007, con el lanzamiento de una revista: la International
Journal of Cyber Criminology (www.cybercrimejournal.com).
Académicamente acuié el término cibercriminologia y de-
fini la cibercriminalidad como «el estudio de la causalidad de
los delitos que ocurren en el ciberespacio y su impacto en
el espacio fisico» (Jaishankar, 2007a, par. 1). Como disciplina
académica, la cibercriminalidad abarca un campo multidisci-
plinario de investigacién: criminologia, sociologia, psicolo-
gia, victimologia, tecnologia de la informacién y ciencias de
la computacién e Internet. «<En su esencia, la cibercriminali-
dad comprende el examen de la conducta delictiva y la vic-
timizacién en el ciberespacio desde una perspectiva teérica
criminolégica o conductual» (Jaishankar, 2010, 2011; Ngo y
Jaishankar, 2017, p. 4; Jaishankar, 2017).

Hay muchos estudiosos que han intentado analizar la causali-
dad de los delitos cibernéticos con teorias tradicionales, como
la teoria del aprendizaje social, la teoria de las actividades ruti-
narias y la teoria de la deriva y la neutralizacion. Sin embargo, no
obtuvieron mucho éxito en su explicacion de los delitos ciber-
néticos, ya que el ciberespacio es un espacio totalmente nuevo
y la ciberdelincuencia es una nueva forma de delincuencia (Yar,
2005; Jaishankar, 2007b, 2015). Propuse la teoria de la transicién
espacial de la ciberdelincuencia (2008) porque descubri que no
existe ninguna teoria especificamente creada para abordar la
causalidad de la ciberdelincuencia. Presenté esta teoria por pri-
mera vez en el John Jay College of Criminal Justice de la Univer-
sidad de la Ciudad de Nueva York (Estados Unidos) en 2007. Mas
tarde, publiqué esta teoria como capitulo en un libro titulado
Crimes of the Internet, editado por Frank Schmalleger y Michael
Pittaro (2008) y publicado por Prentice Hall en Estados Unidos
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(Jaishankar y Chandra, 2017).

La teoria de la transicion espacial de la ciberdelincuencia (2008)
promueve un avance en el campo de la cibercriminologia. «La
teoria de la transicion espacial es una explicacién sobre la natu-
raleza del comportamiento de las personas que ponen de ma-
nifiesto su comportamiento conformista y no conformista en el
espacio fisico y el ciberespacio (Jaishankar, 2008, pp. 292-296).
La teoria de la transicion espacial sostiene que las personas se
comportan de manera diferente cuando se desplazan de un es-
pacio a otro» (Jaishankar, 2008, pp. 292-296; Jaishankar y Chan-
dra, 2017).

1. Las personas con conductas delictivas reprimidas (en el es-
pacio fisico) tienen propensién a cometer delitos en el ci-
berespacio, que de otro modo no cometerian en el espacio
fisico, debido a su condicion y posicion.

2. La flexibilidad de la identidad, el anonimato disociativo y la
falta de factores de disuasién en el ciberespacio proporcio-
nan a los delincuentes la opcién de cometer ciberdelitos.

3. El comportamiento delictivo de los delincuentes en el cibe-
respacio es probable que se importe al espacio fisico, y del
espacio fisico también puede exportarse al ciberespacio.

4. Las operaciones intermitentes de los delincuentes en el ci-
berespacio y la naturaleza dindmica espacio-temporal del
ciberespacio ofrecen la oportunidad de escapar.

5. a) Es probable que los desconocidos se unan en el ciberes-
pacio para cometer delitos en el espacio fisico. b) Es pro-
bable que los asociados en el espacio fisico se unan para
cometer delitos en el ciberespacio.

6. Las personas de una sociedad cerrada tienen méas probabili-
dades de cometer delitos en el ciberespacio que las de una
sociedad abierta.

7. El conflicto entre las normas y los valores del espacio fisico
y las normas y los valores del ciberespacio puede conducir
a delitos cibernéticos.

Esta teoria ha sido sometida a prueba empiricamente por pocos
estudiosos: Zhang (2009), Danquah y Longe (2011) y, mas re-
cientemente, Kethineni, Cao y Dodge (2017). Danquah y Longe
(2011) pusieron a prueba la teoria de la transicion espacial en
Ghana. «Concluyeron que la teoria de la transicion espacial
es mas aplicable para el ciberallanamiento, el ciberfraude y
el ciberrobo y la ciberpornografia que para la ciberviolencia»
(Kethineni, Cao and Dodge, 2017, p. 7). Kethineni, Cao y Dodge
(2017, pp. 13y 14) probaron la teoria de la transicion espacial en
su estudio y les resultd de cierta ayuda. Segin mencionan: «El
presente estudio refrenda algunas de las explicaciones teoricas
propuestas por la teoria de la transicion espacial. En particular, la



Capitulo 3. Ciberdelitos, ciberdelincuentes y cibervictimas

CIBERMUNDO
Criminal potencial

TEORIA DE LA TRANSICION ESPACIAL

105

MUNDO FiSICO
Criminal

INTERMITENCIA/ESPA-
CIO-TEMPORAL

Estatuto y posicién valorizados
Anonimato y falta de factores de disuasion
Sociedad cerrada
Extranjeros al cibermundo
Sociedad abierta

Asociados en el espacio fisico

EXISTENCIA DE
NORMAS Y VA-
LORES

CIBERMUNDO

Sin pasado criminal

Fuente: Modelo de Transicion Espacial derivado de Jaishankar (2008), por Danquah y Longe (2011)

MUNDO FisICO
Sin pasado criminal

flexibilidad de la identidad, el anonimato disociativo, la facilidad
de asociacion en linea y la falta de disuasion traen cada vez mas
delincuentes tradicionales a Internet... Ademas, en este estudio
se ha respaldado la nocién de que los ciberdelincuentes eligen
el ciberespacio cuando hay un conflicto entre las normas y los
valores del espacio fisico y las normas y los valores del ciberes-
pacio» (Jaishankar y Chandra, 2017).

Pese al hecho de que la teoria de la transicion espacial ha sido
sometida a prueba por pocos estudiosos, hay algunos retos en
torno a la dificultad de poner a prueba esta teoria, algo que
han destacado varios estudiosos (Holt, Bossler y Spellar, 2015;
Holt y Bossler, 2016). Cabe sefalar que la obtencion de datos
sobre los delincuentes de ciberdelitos es una tarea onerosa,
de lo que se sigue la dificultad de poner a prueba la teoria de
la transicion espacial. También Kethineni, Cao y Dodge (2017,
pp. 13 y 14) sefalan ese hecho: «Aunque los estudios de caso
apoyan en parte la teoria de la transicion espacial, se necesitan
mas datos para probar empiricamente todas sus premisas.» En
esta etapa resultara dificil obtener una gran poblacién de ciber-
delincuentes, aunque es posible que esta cuestion se resuelva
en el futuro. Los ciberdelitos creceran aiin mas en el futuro y
habra una delgada linea entre los delincuentes fuera de linea y
los delincuentes en linea, lo que permitird obtener una mayor
poblacion de ciberdelincuentes, y poner a prueba de la teoria
de la transicién espacial serd mucho mas factible en la situacién
actual (Jaishankar y Chandra, 2017).

Ademas, la teoria de la transicion espacial no explica todas las
formas de delitos cibernéticos (Danquah y Longe, 2011; Jai-
shankar y Chandra, 2017). Si una sola teoria criminoldgica no es
capaz de explicar todas las formas de delito, ;coémo explicaria
una sola teoria de la ciberdelincuencia todas las formas de ciber-
delincuencia? Creo que la teoria de la transicion espacial es solo
un punto de partida de las teorias sobre la ciberdelincuencia y
espero que en el futuro los académicos elaboren mas teorias
sobre la ciberdelincuencia.

Conclusion

El crecimiento del campo de la ciberdelincuencia es apremiante,
puesto que en la Ultima década hemos asistido a un crecimiento
de los delitos cibernéticos. Bachmann (2008) destaco que el cre-
cimiento del campo de la cibercriminalidad trasparece a través
de dos fuertes indicadores. En primer lugar, el lanzamiento de la
revista especializada International Journal of Cyber Criminology
en 2007 y, en segundo lugar, el importante crecimiento de las
publicaciones académicas (libros, articulos de revistas y resefias
de libros) en el &mbito de la ciberdelincuencia y la cibercrimino-
logia en los Gltimos diez afios desde el establecimiento del cam-
po de la ciberdelincuencia por K. Jaishankar. Ademas, la teoria
de la transicion espacial de los ciberdelitos es «acreditada por
muchos estudiosos (Diamond y Bachmann, 2015; Holt y Bossler,
2014, 2016; Holt, Bossler y Spellar, 2015; Moore, 2012, Wada,
Longe y Danquah, 2012) como una contribucién destacada al
campo de la criminologia en general y de la cibercriminologia
en particular» (Ngo y Jaishankar, 2017, p. 5; Jaishankar, 2017).

Moore (2010) ha dedicado un capitulo a la cibercriminologia
en su libro titulado Cybercrime Investigating High-Technology
Computer Crime. Stalans y Finn (2016, pp. 502 y 503) afirman:
«Es un campo de estudio reciente, pero se empiezan a acumu-
lar conocimientos sobre muchas formas de ciberdelincuencia,
incluidas colecciones de libros que presentan investigaciones
de todo el mundo (por ejemplo, Jaishankar, 2011; Kshetri, 2013;
Wall, 2007) y nueve (la cursiva es mia) revisiones sobre el es-
tado actual del conocimiento» (Bachmann, 2008; Choi, 2015;
Diamond y Bachmann, 2015; Franga, 2018; Holt y Bossler, 2014,
2016; Maras, 2016; Nhan y Bachmann, 2010; Ngo y Jaishankar,
2017; Stalans y Finn, 2016).

Ngo y Jaishankar (2017, p. 5) afirman: «El avance en el campo de
la cibercriminologia es un area de investigacién destacada y per-
tinente (Jaishankar, 2010), porque a diferencia de la delincuencia
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tradicional o de la delincuencia cometida en el mundo fisico, la
ciberdelincuencia o la delincuencia cometida en el mundo vir-
tual tiene el potencial de causar enormes dafios, tanto tangibles
(es decir, pérdidas econémicas) como intangibles (por ejemplo,
el uso no autorizado de datos personales)». Moore (2012, p.
283) afirma que: «No se puede negar que esta area de la crimi-
nologia (la cibercriminologia) es extremadamente interesante y
que seguramente se convertird en un campo muy investigado
de la conducta delictiva». Asi pues, se prevé que el campo de la
cibercriminologia crecera en mayor medida, sin dejar de lado ni
marginalizar a la criminologia convencional (Jaishankar, 2017).

Capitulo 3. Ciberdelitos, ciberdelincuentes y cibervictimas
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La infraccion por difusion de imagenes sexuales o el abuso sexual
por imagenes o la pornografia no consentida o, méas coloquial y
simplemente, el «<porno vengativo», implica la difusion en linea,
a veces fuera de linea, sin consentimiento, o compartirimagenes
explicitas de otra persona buscando venganza, entretenimiento
o por motivos politicos. Aunque las exparejas masculinas son los
principales perpetradores, también pueden correr a cargo de las
parejas actuales, (ex)amigos tanto de las victimas como de los
perpetradores, personas conocidas por la victima, personas que
buscan vengarse de sus amigos, piratas informaticos y troles,
entre otros (Tyler, 2016).

El impacto negativo que tiene en las victimas es significativo y
profundo en términos de salud y bienestar fisico y psicolégico,
al igual que sucede con muchas otras formas de violencia y abu-
so sexual y de género. Las victimas reportan una serie de efectos
negativos: sentimientos de humillacion, verglienza, bochorno y
dafo a la reputacién con las parejas, la familia, los amigos, los
compafieros de trabajo y en publico; vergiienza sexual, proble-
mas sexuales y problemas de imagen corporal con las parejas
sexuales; problemas en los estudios y el empleo; tornarse pa-
ranoico e hipervigilante y preocupado por la seguridad perso-
nal. Por ejemplo, algunos han informado que han sido acecha-
dos, acosados y amenazados con una violaciéon en grupo al
haberse hecho publicos sus datos personales. Algunas victimas
han llegado a quitarse la vida (Citron y Franks, 2014).

El auge de los teléfonos inteligentes ha facilitado la explosién
del sexting (o sexteo), es decir, el envio de imagenes sexuales
explicitas por mensaje de texto (Hasinoff, 2015). Una encues-
ta entre 5000 adultos (Match.com, 2012) revel6 que el 57% de
los hombres y el 45% de las mujeres habian recibido una foto
explicita en su teléfono, y el 38% de los hombres y el 35% de
las mujeres habian enviado una. Una vez que esto sucede, esas
imagenes aparentemente «privadas» podrian pasar a estar dispo-
nibles para que todo el mundo las vea si se suben y comparten en
la Web (Penney, 2013).
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Compartir imagenes explicitas de otra persona en la Web sin su
consentimiento es otra parte mas de las multiples posibilidades
de socialidades, sexualidades y violencias virtuales/en linea, es-
pecificamente los ciberabusos, es decir, el comportamiento en
linea que tiene la intencion de dafar a otra persona, a menudo
repetidamente, donde la victima suele ser incapaz de defenderse
(Slonje, Smithy Frisén, 2013). El quid de la cuestion del ciberabuso
es el desequilibrio de poder y la falta de consentimiento, que a
menudo se ve facilitado por la capacidad del perpetrador de per-
manecer en el anonimato. Los abusos en linea pueden adoptar
diversas formas, como la ciberintimidacion, el ciberacoso —es de-
cir, la intencion de amenazar o inducir miedo a la persona a la que
van dirigidos haciendo circular o enviando mensajes y fotografias
de manera repetida, a menudo a través de hipervinculos a sitios
pornogréficos con fines de venganza—, la agresién en linea, el
flaming?', el happy slapping?, el acoso y el troleo (Hearn y Parkin,
2001). El «porno vengativo» se superpone y comparte similitudes
con estas formas de ciberabusos, tales como la publicacién de
imagenes o peliculas explicitas junto con textos ofensivos con la
intencién de violar, dafar, abusar o humillar. Estas imagenes o
peliculas también pueden ir acompafnadas de mensajes de cor-
reo electrdnico abusivos, «tag-team-style pile-ons» en foros de
Internet y ataques personales en las secciones de comentarios
de blogs y articulos de periédicos (Svoboda, 2014, p. 48). El «por-
no vengativo» también puede compartir otras caracteristicas con
otras formas de ciberabuso, como el dafio intencionado a la repu-
tacién de alguien mediante la difusién de chismes maliciosos, ru-
mores o fotos (estas pueden estar manipuladas digitalmente, por
ejemplo con deepfakes?®); y la publicacion (outing) y el engafio
(tricking), consistente en compartir o engafiar a alguien para que
revele aspectos de su vida privada, con la intencién de avergon-
zarlo (Lacey, 2007).

El «porno vengativo» explota las numerosas caracteristicas de las
TIC y las elabora de multiples maneras, con posibilidades y efec-
tos indefinidos. Las TIC aportan diversas caracteristicas distintivas
a la vida cotidiana: compresion espacio-temporal de la distancia
y la separacion fisica, instantaneidad en tiempo real, asincronia,
reproducibilidad de imagenes, creacion de cuerpos virtuales, di-
fuminacion entre lo «real» y lo «representacional». Mas concre-
tamente, las posibilidades de las redes de comunicacion infor-
matizadas comportan un mayor ancho de banda, portabilidad
inaldmbrica, conectividad globalizada y personalizacion (Wellman,
2001), e incluso la abolicidn de fronteras estrictas entre la red y
la realidad material, entre en linea y fuera de linea (Gilbert, 2013).
Esto plantea cuestiones complejas, por ejemplo, la forma en que
esas violaciones pueden ser simultdneamente fisicas y virtuales.
No es reducible a una sola forma o posibilidad, sino que puede
ser multimedia, y podria ser comprensible solo en el contexto de
una serie de practicas sociales mas allad del mensaje de vengan-
za pornografica visible y legible. Por ejemplo, una publicacién en
particular puede hacer referencia, implicita o explicitamente, a
otro tema o acontecimiento social anterior fuera de linea y fuera
de pantalla, positivo o negativo, para una, ambas o mas partes,
gue no seria descifrable por una parte o un espectador no invo-
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lucrado. Las instancias especificas pueden ser parte de una cade-
na de hechos, ocurrencias, tiempos y lugares. Ademas, el porno
vengativo y las violaciones relacionadas por imagenes sexuales
pueden verse desde la perspectiva de la naturaleza procesual de
la web interactiva, en la que «produsuarios», «prosumidores» y
otros hibridos crean la web de manera interactiva, a veces para
audiencias presupuestas pero desconocidas (Whisnant, 2010),
como se evidencia en la pornografia casera, los selfis, los selfis de
famosos, los selfis de desnudos, las vidas en linea, los desafios de
neknominate (el desafio de la bebida) y otros.

En términos mas generales, la lucha contra los ciberabusos de-
beria incluir cuestiones politicas, legales, educativas, de inter-
vencién y de apoyo. Por ejemplo, no hay leyes universales para
condenar a los autores de infraccion por difusién de image-
nes y porno vengativo. En muchos paises, los marcos juridicos
penales o no existen o hacen que sea muy dificil lograr una
condena (Franks, 2016). Sin leyes internacionales, es probable
que sea muy dificil perseguir a los autores de estos delitos y a
quienes los facilitan (Topping, 2016). Queda mucho por hacer
para detener a las organizaciones que alojan tales imagenes
sexuales y motores de busqueda vinculados con porno ven-
gativo y sitios de porno vengativo. Podria decirse que también
deberian existir leyes civiles mas fuertes para que las victimas
puedan demandar a los perpetradores por dafios y perjuicios.

También es necesario sensibilizar a la opinion publica y a la
poblacién acerca de los posibles riesgos de la pornografia ven-
gativa que pueden derivarse del sexteo, por ejemplo (Hasinoff,
2015). Un método para hacerlo es incluirlo en los planes de
estudio sobre el sexo y las relaciones. Segun los informes, las
organizaciones benéficas y los grupos educativos estan preo-
cupados por el hecho de que a muchos adolescentes no se les
ensefa sobre temas como el sexteo, la pornografia en linea, el
consentimiento y las relaciones saludables, asi como la ilega-
lidad del sexteo infantil y el porno vengativo. El enfoque prin-
cipal de los planes de estudio sobre el sexo y las relaciones
tiende a centrarse en la sexualidad y la salud, y en lo que
constituye una relacion saludable; también se deberia incluir
cdmo comunicarse en linea, y ocuparse asimismo del final de
las relaciones, la resolucion de problemas y la formacién sobre
habilidades para relacionarse y regulacion de las emociones
(Lundgren y Amin, 2015).

Muchos programas de apoyo a las victimas de delitos de géne-
ro y sexuales tienden a centrarse en como reducir el riesgo de
revictimizacion, como el apoyo social y los comportamientos
de seguridad. Sin embargo, la mayoria suelen centrarse en el
proceso legal de llevar a los delincuentes ante los tribunales o
en la eliminacién de las imagenes. No obstante, es necesario
hacer mas para ayudar a las victimas a hacer frente a las conse-
cuencias. Asi, seria Util que se reforzaran los protocolos de
cooperacion entre las autoridades competentes y los servicios
de apoyo existentes para proporcionar una serie de servicios
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de apoyo emocional y practico, y que se creara una pagina web
para la difusién de materiales de aprendizaje y apoyo destina-
do a las victimas, los educadores, los organismos y los medios
de comunicacion.

La penalizaciéon de la difusion no consentida de imagenes
sexuales y, en particular, de la pornografia vengativa, es pro-
bable que sirva de disuasion para algunos, pero no para otros.
En los casos en que la legislacion no actie como elemento
disuasorio, los investigadores pueden utilizar programas in-
formaticos, como EnCase, para obtener una imagen del disco
duro del presunto delincuente a fin de ver los archivos infor-
maticos eliminados, como archivos de caché, de intercambio o
temporales, espacio no asignado o espacio libre, y los rastros
dejados en el historial del navegador, libretas de direcciones,
indicaciones de fechay hora, etc., para utilizarlos como pruebas
admisibles (Widup, 2014). Una vez condenados y castigados, la
intervencion de reeducacion puede ser una posible forma de
avanzar para los delincuentes, que son en su inmensa mayoria
hombres. Dicho esto, se ha de ser muy cauteloso sobre las po-
sibilidades de éxito de tales intervenciones de reeducacién, en
parte debido a la eficacia desigual que indican los metaanalisis
de las evaluaciones de este tipo de intervenciones para dete-
ner la violencia y la infracciéon en otros contextos, en particu-
lar la «violencia doméstica» y la violencia en la pareja intima
(Wathen y MacMillan, 2003; Smedslund et al., 2007; Spring et
al., 2008; Arias et al., 2013).

En la lucha contra estas formas diversas y relativamente nue-
vas de vulneracién mediante imagenes sexuales y en linea, se
deben aprovechar las lecciones clave de las intervenciones es-
tablecidas para los delincuentes, por ejemplo, el tratamiento
de los grupos de reeducacién feminista que se centran en el
poder y el control (en gran medida masculino) (Eckhardt et al.,
2013). Esos enfoques podrian aplicarse y modificarse en re-
lacién con la prevencion de la pornografia vengativa. Se han
desarrollado algunos métodos bastante bien establecidos en
talleres y campafas antipornografia, tales como varios grupos
de «<Hombres Contra la Pornografia», que podrian adaptarse
al trabajar con delincuentes, en el sentido mas amplio de la
palabra, contra la pornografia vengativa. Mas alla de esas in-
tervenciones, hay una serie de métodos y técnicas especificos
para trabajar con quienes han cometido delitos de violencia
sexual.

En resumen, para hacer frente a la infraccion por difusion de
imagenes sexuales, y a los ciberabusos en general, recomenda-
mos cuatro respuestas clave para frenar este fenémeno contem-
poraneo: en primer lugar, debe haber leyes civiles mas fuertes
para que las victimas puedan demandar a los perpetradores por
dafios y perjuicios. En segundo lugar, necesitamos mas coopera-
cion internacional. Esto significa cooperacion entre los estados
para ayudar en los procesos transfronterizos y facilitar la des-
truccién de los sitios web en los que se publican imagenes y
hacer frente a quienes se benefician de este delito. La tercera
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respuesta se centra en el apoyo. En la actualidad, la atencién
se centra en llevar a los delincuentes ante los tribunales, o en
la eliminacion de las imagenes, pero hay que hacer mas para
apoyar a las victimas y, en particular, en la forma de gestionar las
consecuencias de estos delitos. Por Ultimo, es necesario adaptar
los programas educativos de las escuelas y otros lugares para
poner de relieve los riesgos y las posibles consecuencias de to-
mar y enviar imagenes. Este problema no va a desaparecer. Solo
a través de respuestas mas multidisciplinarias y orientadas a la
accién podremos ayudar a eliminar el estigma y el trauma que
causa este delito (Hall y Hearn, 2017).
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Notas

16 Sindptico: ofrece una vision completa de un vistazo / Pandptico:
permite ver sin ser visto.

17 La etiologia es el estudio de las causas de la delincuencia. Estas
causas pueden ser individuales, situacionales o contextuales.

18 Véase la seccion anterior en relacion con la teoria econdmica.

19 Concepto de psicologia social inspirado en la psicologia de masas de
LeBon (1895) y que Zimbardo (1973) aplica en su famoso experimen-
to en la prisién de Stanford.

20 «Yahoo Boys»: asi suele denominarse a los estafadores nigerianos
debido a la famosa empresa de Internet Yahoo!, pues suelen sus
cuentas de correo electronico gratuitas para cometer los fraudes.

21 Una interaccién hostil entre personas en Internet que suele incluir
groserias.

22 Un grupo de personas filman o fotografian, y luego hacen circular
en linea, su ataque a una persona.

23 El uso de la tecnologia para combinar y superponer una imagen o

video de una persona con la imagen o video de otra persona para
dar la impresion de que es de esa persona.
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Capitulo 4. La prevencion de la ciberdelincuencia

El ciberespacio es ahora objeto de un nuevo debate, tanto tedrico como practico, sobre la prevencion de la criminalidad.
Varios Estados utilizan los términos ciberseguridad y ciberdelincuencia indistintamente y orientan sus esfuerzos hacia la
proteccién de las infraestructuras de informacién esenciales, en detrimento de la necesaria reflexién en torno a la preven-
cion de la criminalidad en el contexto del ciberespacio. Partiendo de una clara distincion entre ciberseguridad y ciberde-
lincuencia, tanto desde el punto de vista conceptual como operativo, este cuarto capitulo tiene por objeto examinar los
principales avances en los enfoques tradicionales de la prevencién de la criminalidad, que se centran en el desarrollo, el
ambiente y la asociacion, en este nuevo contexto. Por Ultimo, estos enfoques también se analizan en su aplicacion, utili-
zando diversas medidas adoptadas, con el objetivo de prevenir algunos de los delitos mas citados en las convenciones
internacionales, a saber, la ciberintimidacion, la explotacion sexual de los jovenes en linea y el ciberfraude.

Introduccion

La prevencion de la criminalidad se refiere a la capacidad de
detener los delitos antes de que se cometan (Pelser, 2002). En
otras palabras, la prevencién se refiere a iniciativas y estrate-
gias que buscan reducir los riesgos que promueven el desar-
rollo de la delincuencia (UNODC, 2010). Como hemos visto en
el capitulo anterior, sigue siendo dificil identificar claramente
los factores de riesgo que influyen en la ciberdelincuencia
(Bossler y Holt, 2016). Esta falta de conocimiento, acompafiada
de la virtual ausencia del Estado en el desarrollo de iniciativas
de prevencién, crea una abundancia de oportunidades delicti-
vas y hace que las empresas privadas y especialmente los ciu-
dadanos deban hacerse en gran medida responsables de su
propia seguridad, con lo que el ciberespacio se convierte en un
nuevo Lejano Oeste (Ghernaouti, 2013; Kigler, 2016; Williams
y Levi, 2017). No solo las respuestas son lentas, sino que el
mundo virtual esta simplificando la comision de algunos actos
delictivos tradicionales debido al uso generalizado de Internet,
en particular en la economia legal, a la velocidad, al alcance
potencial y a la descentralizacion de las interacciones (Riviére y
Didier, 2008) (véase el Capitulo 2).

Sin embargo, los Principios directores de las Naciones Unidas
aplicables a la prevencién del delito recuerdan claramente que
«es responsabilidad de todos los niveles de gobierno crear,
mantener y promover unas condiciones que permitan a las ins-
tituciones gubernamentales pertinentes y a todos los segmen-
tos de la sociedad civil, incluido el sector empresarial, desem-
pefar mejor su papel en la prevencién del delito» (UNODC,
2010, p. 29). Aunque las estrategias de ciberseguridad incluyen
aspectos especificos en el campo de la prevencién, aqui pos-
tulamos que estas intervenciones son insuficientes en vista de
la escala del fendmeno. En efecto, las estrategias de cibersegu-
ridad, cada vez mas numerosas, se centran en buena medida
en la proteccién de las infraestructuras de las tecnologias de la
informacion o en el crimen organizado (Seger, 2012), en detri-
mento de las llamadas iniciativas preventivas.

A fin de verificar esta hipotesis, este capitulo empezara por
definir claramente las diferencias entre ciberseguridad y ciber-
delincuencia. Esta primera parte es crucial para comprender

los retos en torno a la creacion de una verdadera estrategia de
prevencion de la ciberdelincuencia. A continuacién presenta-
remos un panorama general de las principales convenciones y
estrategias internacionales y regionales, a fin de trazar un pa-
norama de los retos —en lo que respecta a la delincuencia ob-
jeto de esas estrategias—y de las principales recomendaciones
formuladas por las organizaciones internacionales y regionales
interesadas en materia de seguridad y de prevencién en el ci-
berespacio. A partir de los retos identificados en este resumen,
realizaremos un breve repaso de las medidas de prevencion
analizadas que mas frecuentemente se citan en la literatura.
Sobre la base de estas medidas, examinaremos la aplicabilidad
de las teorias clasicas de prevencion de la criminalidad en el
contexto del ciberespacio. El objetivo de este ejercicio de andli-
sis y sintesis es elaborar un retrato del estado de la prevencién
en el contexto del ciberespacio, tanto operacional como teoéri-
co, a fin de prever vias de reflexion y recomendaciones para el
establecimiento de una verdadera estrategia de prevencién de
la ciberdelincuencia.

Primera parte: Ciberdelincuencia y ci-
berseguridad

Los dos capitulos anteriores nos han permitido destacar cémo
la democratizacién del uso de Internet ha alterado conside-
rablemente los comportamientos tradicionales en sociedad,
particularmente en la forma en que buscamos o compartimos
informacion, afectando asi a nuestras actividades cotidianas y
nuestras relaciones interpersonales (Lewis y Lewis, 2011). Este
nuevo espacio no solo ha transformado las normas en torno a
las interacciones humanas, sino que también ha traido consigo
nuevos riesgos, particularmente en el area de la seguridad.

El Convenio de Budapest (Consejo de Europa, 2001) es uno de
los pocos convenios internacionales juridicamente vinculantes
que se ocupan directamente de la seguridad del ciberespacio
y la prevenciéon de la ciberdelincuencia (Jamil, 2014). En él se
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define la ciberdelincuencia de dos maneras:

1. Los delitos contra la confidencialidad, la integridad vy la
disponibilidad de los datos y los sistemas informaticos, es
decir, contra los datos y sistemas informaticos, incluido el
acceso ilicito, la interceptacion ilicita, las interferencias en
los datos y sistemas y el uso indebido de dispositivos;

2. Los delitos cometidos mediante sistemas informaticos. Esta
lista se limita a las formas de delincuencia «tradicionales»,
que se diferencian por el uso de una co,mputadora, a saber,
la falsificacion y el fraude informaticos, la pornografia infan-
til y los delitos relacionados con la propiedad intelectual y
otros derechos afines.

El capitulo anterior también nos ha permitido constatar que
sigue habiendo un debate importante en torno a la definicién
de ciberdelincuencia y que todavia estamos lejos de haber al-
canzado un consenso a nivel internacional sobre esta definicion.
Sin embargo, a los efectos del presente capitulo, utilizaremos
una definicién operacional, de modo que los ciberdelitos se en-
tenderan «como delitos contra los sistemas informaticos o el
uso de computadoras, que causan dafos» (Traduccién libre a
partir de Seger, 2012, p. 21) fisicos y/o econémicos.

A pesar del lugar que ocupa la delincuencia tradicional en la
definicion del Consejo de Europa, una parte importante de la
investigacion, de las estrategias nacionales y, como veremos, de
las iniciativas internacionales y regionales, se centra mas bien en
la seguridad de las infraestructuras de las tecnologias de la in-
formacion, la autorregulacién de los ciudadanos, las respuestas
juridicas y la represién policial, en detrimento de las medidas
concretas de prevencion de la ciberdelincuencia (Seger, 2012).
Esto nos lleva, en primer lugar, a distinguir entre los enfoques
de la ciberseguridad y los enfoques que abordan el tema de la
ciberdelincuencia.

Los ataques cibernéticos de 2007 en Estonia representan una
coyuntura histérica en materia de seguridad del ciberespacio y
han influido a nivel mundial en el desarrollo de estrategias de
seguridad. De hecho, desde 2007, la ciberseguridad ha venido
ocupando una parte cada vez mayor de los programas politicos
mundiales. Se plantean regularmente los riesgos asociados a los
multiples ciberataques, asi como sus objetivos. Los conceptos
de ciberseguridad, ciberdelincuencia y ciberdefensa se utilizan
actualmente «de manera interdependiente sin que se hayan
consagrado definiciones precisas en la legislacién» (Pereira,
2016, p. 388). Sin embargo, los objetivos de estos dos enfoques
son fundamentalmente diferentes y, por lo tanto, no pueden
producir los mismos resultados.

Recuadro 4.1. Los ciberataques en Estonia en 2007

En 2007, Estonia sufrid una ola de ciberataques que
afectaron a muchos servidores comerciales y guber-
namentales, amenazando la confidencialidad, integri-
dad y accesibilidad de los datos almacenados en es-
tos servidores. Casi 11 aflos después, ningun Estado ni
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grupo no estatal ha reivindicado estos ataques. Poste-
riormente, esta ola sin precedentes de ataques ciber-
néticos condujo a la creacién de numerosas estrategias
de seguridad cibernética en todo el mundo (Haataja,
2017).

Los enfoques en pro de la ciberseguridad, a los que nos refe-
riremos en este capitulo como estrategias de ciberseguridad,
tienen por objeto garantizar la confidencialidad, integridad y
disponibilidad de las infraestructuras de las tecnologias de la in-
formacion. Por lo tanto, estas estrategias no abordan todos los
delitos cometidos en el ciberespacio, sino mas bien las cuestiones
relacionadas con la proteccion de los datos personales y priva-
dos (Seger, 2012) (véase el capitulo anterior) y la reduccién de los
riesgos asociados a los ciberataques cometidos por otros Estados
0 grupos no estatales, centrandose en sus infraestructuras criticas
de las tecnologias de la informacion. Dado que las estrategias de
ciberseguridad dan prioridad a la seguridad de las infraestruc-
turas criticas de la informacién, conceden mayor importancia a
las alianzas publico-privadas (Seger, 2012) (véase el capitulo si-
guiente). Por Ultimo, estas estrategias sueles estar gestionadas,
tanto en su funcionamiento como en su aplicacién, por las insti-
tuciones publicas de Defensa o de Seguridad Nacional, en cola-
boracién con el Ministerio de Justicia (Seger, 2012).

Las estrategias contra la ciberdelincuencia se centran mas en
la prevencion de la criminalidad y la justicia penal. Asi pues, la
diferencia entre los dos tipos de estrategias reproduce la dife-
rencia entre los enfoques de seguridad y los de prevencion en
el contexto criminolégico?. Por tanto, la delincuencia tradicional
es objeto de estas estrategias, que denominaremos estrategias
de prevencién de la ciberdelincuencia®. Como hemos visto
en nuestro examen de las iniciativas, una parte importante de
las medidas para prevenir la ciberdelincuencia sigue estando
relacionada con los programas de sensibilizacion, las alianzas
publico-privadas, la cooperacion internacional y los enfoques
disuasivos, que consisten en medidas punitivas cada vez mas
severas (UIT, 2014). Aunque las medidas punitivas no se centran
en la prevencion, sino en la sancion (UIT, 2014), y pese a que una
proporcién significativa de los incidentes de ciberdelincuencia
no dan lugar a condenas penales (Broadhurst, 2005), sigue sien-
do muy débil el consenso sobre las medidas preventivas mas
apropiadas en el contexto del ciberespacio (Broadhurst, 2005).
Estas medidas pueden ir desde soluciones técnicas, como los
programas antivirus, hasta el bloqueo del acceso a contenidos
ilicitos (UIT, 2014).
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Tabla 4.1. La diferencia entre las estrategias de ciberseguridad y las relacionadas con la ciberdelincuencia

Ataques intencionados

contra la confidenciali-

dad, integridad y dispo-

nibilidad de los sistemas
y datos informaticos

Incidentes de seguridad
no intencionados

Fuente: Seger (2011)

Delitos cometidos con
la ayuda de una compu-
tadora y contra conte-
nidos

Todo delito que im-
plique pruebas elec-
tronicas

Segunda parte: Tendencias en la preven-
cion de la ciberdelincuencia

En esta seccion se presentan las principales medidas adoptadas
para prevenir la ciberdelincuencia, centrandose en las iniciativas
internacionales y regionales, asi como en programas especificos
de prevencion.

Iniciativas internacionales

En el 12° Congreso de las Naciones Unidas sobre Prevencion
del Delito y Justicia Penal, los participantes hicieron hincapié en
dos constataciones, a saber, la importancia de los dafios econé-
micos y humanos causados por la comision de actos delictivos
sirviéndose de las nuevas tecnologias y el caracter transfronte-
rizo de dicha delincuencia. Con el objeto de abordar estos retos,
se formularon dos recomendaciones: 1) la sensibilizacién de la
opinién publica y la reafirmacién del papel de la escuela, y 2) la
cooperacion entre las autoridades policiales y penales a nivel in-
ternacional.

1.

Se plante¢ el papel de las escuelas y de las campaiias de
sensibilizacién como medidas de bajo costo que permiten
abordar los retos en materia de prevencion y justicia penal
en relacion con los jévenes, en particular con respecto a las
cuestiones de la ciberintimidacioén y la sensibilizacién de
la poblacion sobre los riesgos asociados con el uso de las
nuevas tecnologias (CCPCJ, 2010).

2. Por otra parte, varios participantes también plantearon la
importancia de desarrollar una mayor cooperacién inter-
nacional para combatir la ciberdelincuencia, en particular
entre los organismos policiales y de justicia penal. Otros
participantes, por su parte, plantearon la importancia de es-
tablecer alianzas con el sector privado, acompafiadas de
un plan de accién mundial para fortalecer las capacidades
técnicas de prevencion, deteccion, investigacion y enjuicia-
miento de los ciberdelincuentes (CCPCJ, 2010).

En el mismo orden de ideas, la encuesta de la Comision de Pre-
vencién del Delito y Justicia Penal sobre el problema de la
ciberdelincuencia y las respuestas de los Estados Miembros, la
comunidad internacional y el sector privado (2013) indica que
la prevencion de la ciberdelincuencia deberia llevarse a cabo
imperativamente mediante: a) la promulgacién de leyes para
regular el problema y encuadrar las intervenciones; b) un lide-
razgo eficaz; c) el desarrollo o el refuerzo de las capacidades en
materia de justicia penal y las fuerzas de seguridad; d) la sensi-
bilizacion de la opinién publica y la reafirmacién y el refuerzo
del papel de la educacién en la prevencion; e) el desarrollo de
una sélida base de conocimientos en torno a los retos en ma-
teria de ciberdelincuencia, y f) una mayor cooperacién entre los
gobiernos, las comunidades, el sector privado y la comunidad
internacional (UNODC, 2013). Segun la encuesta de la Comision,
casi el 70% de las estrategias nacionales comunicadas indica-
ban que la sensibilizacion de la opinién publica, la cooperacién
internacional y el refuerzo de la capacidad de las fuerzas de se-
guridad eran componentes clave (UNODC, 2013). Por Ultimo, la
Comision subraya que la seguridad de los jovenes, las infraes-
tructuras criticas de las tecnologias de la informacién y los
datos personales solian estar en el centro de estas estrategias
(UNODC, 2013).



Capitulo 4. La prevencion de la ciberdelincuencia

La Declaracién de Doha (2015) también pide el desarrollo de
medidas especiales para la prevencion de ciertos delitos come-
tidos en el ciberespacio, como la explotacion en linea de me-
nores, en particular para «identificar y proteger a las victimas,
entre otras cosas eliminando de Internet todo contenido por-
nografico en que aparezcan menores, en particular imagenes
de abusos sexuales contra nifos» (UNODC, 2015). Para lograr
este objetivo, la declaracion recomienda reforzar la coopera-
cién entre las instituciones policiales, tanto a nivel nacional
como internacional, asi como el fomento de las capacidades
técnicas de estos mismos agentes (UNODC, 2015). Como vimos
en el primer capitulo, la Declaracion de Doha va mucho mas
alla de los desafios especificos del ciberespacio. Sin detenernos
demasiado en ello, quisiéramos sefalar que, si bien no todas las
recomendaciones de la declaracién se refieren a retos relacio-
nados con el ciberespacio, esto no significa que no sean perti-
nentes para nosotros, como veremos mas adelante.

Las recientes declaraciones e informes de los Estados miembros
y de los grupos de expertos establecidos por mandato de las
Naciones Unidas (CCPCJ, 2010; UNODC, 2013, 2015) indican que
la comunidad internacional tiene la intencion de prevenir la ci-
berdelincuencia —principalmente la ciberintimidacion, la explo-
tacion sexual infantil en linea, la proteccion de las infraestructu-
ras criticas de las tecnologias de la informacion y de los datos
personales— mediante campafas de sensibilizacién, educacion,
asociaciones con el sector privado, cooperacion internacional
entre las fuerzas de seguridad y las instituciones de justicia
penal y el fomento de la capacidad de esos agentes. A fin de
profundizar nuestra comprensién del papel que los Estados se
proponen desempefiar en la prevencién de la ciberdelincuencia,
nuestro examen de las iniciativas se centrara ahora en las posi-
ciones adoptadas a nivel regional.

En otras palabras, veremos los objetivos perseguidos por las di-
versas declaraciones/estrategias/convenios regionales sobre la
prevencion de la ciberdelincuencia.

Como acabamos de ver, el Convenio de Budapest (Consejo
de Europa, 2001) o Convenio del Consejo de Europa sobre la
Ciberdelincuencia es el Unico instrumento internacional vincu-
lante en materia de ciberdelincuencia. Este convenio también
se considera un texto fundador, en el que muchos paises han
basado sus propias estrategias nacionales. Su principal objetivo
es promover la armonizacion de los marcos juridicos nacio-
nales en torno a definiciones juridicas destinadas a proteger a
la poblacién contra la ciberdelincuencia y desarrollar la coope-
racién entre los paises con fines de investigacion y enjuicia-
miento, en particular mediante el intercambio de datos penales
pertinentes para las investigaciones (Consejo de Europa, 2001).
Reforzado en 2004 por el Protocolo adicional al Convenio sobre
la Ciberdelincuencia relativo a la penalizacién de actos de in-
dole racista cometidos por medio de sistemas informaticos, el
Convenio aborda principalmente el ciberfraude, la explotacién
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sexual de jovenes en linea, los delitos de ciberodio, los deli-
tos contra la propiedad intelectual y la seguridad de las re-
des informaticas (Consejo de Europa, 2001, 2004).

En 2004, en Buenos Aires, los Estados Miembros de la Organiza-
cion de los Estados Americanos reconocieron por primera vez la
magnitud de los desafios y amenazas que enfrentan las infraes-
tructuras criticas de las tecnologias de la informacién en sus res-
pectivos paises y la importancia de la accion conjunta, sujeta a la
cooperacion intersectorial e internacional entre sus gobiernos.
Este reconocimiento condujo a la creacién de la Estrategia de
Seguridad Cibernética (2004), en la que los Estados miembros
acordaron desarrollar:

«(...) una cultura de seguridad cibernética en las Américas
con la adopcién de medidas preventivas eficaces para
anticipar, tratar y responder a los ataques cibernéticos,
independientemente de su origen, combatiendo las ame-
nazas cibernéticas y los delitos cibernéticos, caracterizan-
do los ataques contra el ciberespacio, protegiendo las
infraestructuras criticas y las redes de sistemas informati-
cos.» (OEA, 2004, p. 6).»

Con este fin, la Declaracion Conjunta (2003) anima a los Estados
miembros a (OEA, 2004):

a) desarrollar alianzas publico-privadas para aumentar la edu-
cacion y la sensibilizacién del publico;

b) identificar y evaluar las normas y mejores practicas para la
seguridad de las infraestructuras criticas de las tecnologias
de la informacion;

c) promover la adopcién de politicas y leyes para proteger a
los usuarios de Internet y desalentar el uso de redes infor-
maéticas con fines ilegales, y

d) vy la creacién de equipos de respuesta a emergencias in-
formaticas (CERT): Computer Emergency Response Teams)
para responder rapidamente a los incidentes.

La Secretaria de la Commonwealth alienta a los Estados Miem-
bros de la Commonwealth a que elaboren respuestas encami-
nadas a garantizar la seguridad de las infraestructuras criticas
de las tecnologias de la informacion, la prevencién, la investiga-
cion y el enjuiciamiento de los ciberdelincuentes. La Secretaria
también recomienda la creacién de alianzas publico-privadas,
asi como entre los demas gobiernos de la Commonwealth, en
particular para el fomento de la capacidad y las mejores prac-
ticas en torno a los enjuiciamientos y las investigaciones trans-
fronterizos. Asimismo, la Secretaria recomienda la creacion de
estrategias nacionales que incluyan medidas especificas para la
prevencion de la ciberdelincuencia, la sensibilizacién publica, la
coordinacion entre diferentes organismos gubernamentales, la
asignacién de recursos apropiados en el ambito de la justicia
penal, la creacién de equipos de respuesta a emergencias in-
formaticas nacionales y/o regionales, asi como mecanismos y
protocolos para la cooperaciéon con los proveedores de servi-
cios de Internet y el sector privado en general. Por Ultimo, se
presta especial atencion a la cooperacion con la sociedad civil
y el sector privado para desarrollar programas de formacion
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destinados al fomento de la capacidad técnica (Secretaria de la
Commonwealth, 2014).

Consciente de la falta de recursos (técnicos y humanos) y de
la falta de armonizacion de los marcos juridicos en materia de
ciberdelincuencia, la Comunidad del Caribe ha incluido en su
Estrategia para la Seguridad y la Lucha contra la Delincuencia
(CCSS-2013-CARICOM Crime and Security Strategy) una
serie de recomendaciones a sus Estados miembros sobre el
fendmeno de la ciberdelincuencia. Entre ellas figuran también
la creacion de equipos de respuesta a emergencias informaticas,
la realizacién de campafas de sensibilizacion y la elaboracién
de material didactico sobre el uso de Internet, el fortalecimiento
de las capacidades de la policia, los jueces, los fiscales y profe-
sionales forenses, asi como la creacion de un centro regional y
una unidad especializada en la lucha contra la ciberdelincuencia
y el establecimiento de asociaciones y programas con el sector
privado (CARICOM, 2013).

Recuadro 4.2. Retos para los Estados pequeiios

En su informe, la Secretaria de la Commonwealth
sefiala que es menos probable que los paises mas pe-
quefos dispongan de los conocimientos técnicos y
politicos necesarios para elaborar respuestas eficaces
y sostenibles a la ciberdelincuencia. De hecho, estos
pequefios Estados suelen enfrentarse a menudo a una
flagrante falta de recursos humanos cualificados, a ni-
vel administrativo, académico y privado, asi como a una
infraestructura limitada. Por ello, se enfrentan a diver-
sos desafios para el desarrollo de iniciativas de preven-
cion, por lo que deben abordarse mediante una mayor
cooperacion internacional y/o regional con los Estados
que dispongan de la capacidad técnica y cientifica ne-
cesaria (Secretaria de la Commonwealth, 2014).

El Convenio de la Unién Africana sobre la Ciberseguridad y
la Proteccion de Datos Personales (2014) insta a los Estados
miembros de la Unién a desarrollar estrategias nacionales que
incluyan medidas que permitan: a) la sensibilizacién del publico;
b) el fomento de la capacidad; c) la creacién de alianzas publi-
co-privadas e internacionales, d) asi como medidas para limitar la
ciberdelincuencia y promover la cooperacién en la investigacion,
el enjuiciamiento y la justicia restaurativa (Unién Africana, 2014).
El Convenio también compromete a los Estados miembros a pro-
mover una cultura de seguridad entre todas las partes interesadas
—gobierno, empresas privadas y sociedad civil— centrdndose en
la seguridad de las infraestructuras criticas de las tecnologias de
la informacién, campanas de sensibilizacion entre las pequefias
empresas, las escuelas y los nifios con vistas a desarrollar un com-
portamiento seguro. Por lo que se refiere al intercambio de infor-
macion, el Convenio sugiere a los Estados miembros la puesta en
marcha de equipos de respuesta a emergencias informaticas o la
respuesta a incidentes de seguridad informatica (CSIRTS: Compu-
ter Security Incident Response Teams).
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En su informe sobre las Recomendaciones relativas a la ciberse-
guridad y la lucha contra la ciberdelincuencia en Oriente Medio
(2015), la Comision Econémica y Social para Asia Occidental
(CESPAO) alienta a los Estados de la region a que elaboren medi-
das de concienciacion publica, creen instituciones especializadas
y organicen cursos técnicos para el fomento de la capacidad de
los jueces, investigadores, policias y otras fuerzas de seguridad.
La Comisidn también reconoce la importancia de reforzar la coo-
peracion regional e internacional y de establecer equipos de res-
puesta a emergencias informaticas para proteger las infraestruc-
turas criticas de las tecnologias de la informacion. Por ultimo, la
Comisién también recomienda el desarrollo de asociaciones con
la sociedad civil y el sector privado, en particular para el intercam-
bio de informacion y de los costos financieros y el desarrollo de
soluciones técnicas (CESPAQ, 2015).

Por su parte, la Declaracién de la Asociaciéon de Naciones del
Asia Sudoriental (ASEAN) sobre la prevencion y la lucha contra
la ciberdelincuencia (2017) tiene por objeto principalmente armo-
nizar los marcos juridicos y reunir informacién. En la Declaracién
también se pide a los Estados miembros que elaboren sus pro-
pios planes de accion nacionales y cooperen entre si en el inter-
cambio de conocimientos técnicos especializados, informacién,
buenas practicas y fomento de capacidades técnicas de las partes
interesadas del ambito educativo y de los sectores administra-
tivos gubernamentales. Por Ultimo, en la Declaracion también se
recomienda la elaboracién de programas educativos y de sen-
sibilizacién de la comunidad sobre los riesgos del ciberespacio
(ASEAN, 2017).

Como acabamos de ver, las campaiias de sensibilizacién pare-
cen ser uno de los instrumentos de prevencion que mas utilizan
los Estados, a pesar de los escasos conocimientos de que dispo-
nemos sobre sus efectos reales (Williams y Levi, 2017). También
se observa el destacado lugar otorgado al establecimiento de
alianzas publico-privadas a nivel nacional y entre los organis-
mos encargados de hacer cumplir la ley a nivel internacional.
Otra observacion es el lugar que se da a la armonizacion de los
marcos juridicos y al desarrollo de las capacidades técnicas, prin-
cipalmente para la deteccion, la investigacion y el enjuiciamiento
penal. A este respecto, la Unién Internacional de Telecomunica-
ciones (UIT) indica que una proporcion significativa de las iniciati-
vas presentadas en las estrategias nacionales se limitan al ambito
de los enfoques disuasorios, que consisten en la aplicacién de
medidas punitivas y cada vez mas severas (UIT, 2014), por una
parte, y de medidas destinadas a reducir las oportunidades, por
otra (Reyns, Randa y Henson, 2016). Por ultimo, la mayoria de las
recomendaciones a nivel regional destacan también el papel que
pueden desempeiiar los equipos de respuesta a emergencias
informaticas.
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En esta seccion se examinan las medidas especificas relativas a
la prevencion de la ciberdelincuencia, en particular la dirigida
contra las personas. En el capitulo anterior mencionamos es-
pecificamente tres tipos de ciberdelitos: la pirateria informatica,
el ciberfraude y la ciberviolencia. Sin embargo, debido al hecho
de que hemos optado por centrarnos en un enfoque de ciber-
delincuencia en lugar de uno de ciberseguridad, esta seccién no
desarrollara el tema de la pirateria informatica, que se trata des-
de los enfoques de seguridad. Asi pues, nos centraremos en tres
tipos de ciberdelitos: a) la ciberintimidacion, b) la explotacion
sexual de jovenes en linea y algunos delitos econémicos, como
c) el ciberfraude. Como hemos visto anteriormente, la comuni-
dad internacional fomenta la adopcion de medidas preventivas
para contrarrestar estos tres tipos de delitos (CCPCJ, 2010; UNO-
DC, 2013, 2015).

a. Prevencion de la ciberintimidacion

Como explicamos en la introduccién, el ciberespacio ofrece una
relativa sensacion de anonimato, que favorece el desarrollo de
comportamientos violentos hacia los demas, sin temor a repre-
salias inmediatas por parte de terceros (Notar, Padgett y Roden,
2013; Snakenborg, Van Acker y Gable, 2011). La ciberintimidacion
se refiere al uso de un medio de comunicacion digital por parte de
grupos o individuos que buscan compartir informaciéon que una
persona razonable considera ofensiva, vulgar, amenazante, aterra-
dora, etc.

Las respuestas internacionales y nacionales generalmente sugieren
una prevencion universal o primaria. Mas concretamente, estas res-
puestas se centran en educar a los padres, a las partes interesadas
de las escuelas y a los estudiantes en torno a un uso mas seguro
de Internet. Williams y Pearson (2016) informan de que muchas
organizaciones de los Estados Unidos y del Reino Unido recomien-
dan que los jovenes usuarios de Internet utilicen parametros de
privacidad cuando estén disponibles, informen de los incidentes
a los adultos, conserven las pruebas de ciberintimidacion en lugar
de borrarlas y que eviten responder o reaccionar a tales actos. Del
mismo modo, los autores animan a los adultos a informar de estos
actos a los proveedores de Internet, las escuelas y los medios so-
ciales en cuestion (Williams y Pearson, 2016).

Cada vez més escuelas estan poniendo en marcha iniciativas para
prevenir la ciberintimidacion. Sin embargo, la mayoria de ellos tien-
den a limitarse a ofrecer actividades de sensibilizacién por medio
de videos educativos o a desarrollar codigos de vida para promo-
ver la convivencia y las relaciones no conflictivas (Snakenborg et al.,
2011). En cambio, hay otros enfoques en las escuelas, basados en
datos probatorios, que van mucho mas alla, como (a) iSAFE en los
Estados Unidos; b) KiVa en Finlandia; c¢) ConRed (Programa Cono-
cer, Construir y Convivir en la Red) en Espafia; d) No Trap en ltalia,
y, por ultimo, e) ViSC, en Austria. Estas practicas suelen mencio-
narse frecuentemente en la literatura por sus resultados positivos
(Chisholm, 2014; Espelage y Hong, 2016; Notar et al., 2013; Slonje,
Smith y Frisen, 2013; Snakenborg et al., 2011).

a)

b)

d)
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El programa iSAFE puede ofrecerse a los estudiantes del ul-
timo aflo de secundaria, a padres, maestros o lideres de la
comunidad (Snakenborg et al., 2011). Incluye 5 talleres de 60
minutos cada uno, que abordan los temas de la seguridad en
linea, la ciudadania en el ciberespacio, la seguridad personal,
la propiedad intelectual y la aplicacién de la ley en el entorno
virtual (Espelage y Hong, 2016).

KiVa es un programa escolar integral, que combina la preven-
cion universal e indicada, para nifios de 7 a 15 afios de edad.
Este programa requiere la participacién de maestros, padres,
lideres comunitarios y estudiantes (Espelage y Hong, 2016).
Los profesores disponen de una guia de instruccion, comple-
mentada con un videojuego para los alumnos de primaria y
un foro en Internet para los alumnos de secundaria (Espelage
y Hong, 2016). Uno de los objetivos de las herramientas pro-
puestas es sensibilizar a los jovenes sobre las consecuencias
de la ciberintimidacién y dar apoyo a quienes sean victimas
de intimidacion (Slonje et al., 2013). El programa ha dado
resultados positivos en un estudio a gran escala (con un gru-
po de control) realizado en casi el 90% de las escuelas de la
red escolar finlandesa. Basandose en sus conclusiones, KiVa
demostré la importancia del papel desempefado por los
testigos en el proceso de intimidacion (Hutchings y Clarkson,
2015).

El ConRed es un programa de intervencion basado en da-
tos probatorios que hace hincapié en el anonimato de los
agresores, el alcance de las agresiones y el sufrimiento de
las victimas (Ortega-Ruiz, Del Rey y Casas, 2012). El enfoque
de Ortega et al. (2012) se plasma de cuatro maneras: 1) el
desarrollo de practicas, procedimientos y estrategias de pre-
vencion proactivas, cuyo objetivo es la implementacion de
un plan de accién especifico para luchar contra los riesgos
relacionados con el uso de Internet y las redes sociales, re-
forzar las capacidades de las partes interesadas y desarrollar
técnicas de autorregulacién; 2) el desarrollo de conocimien-
tos y habilidades en la comunidad educativa, utilizando me-
canismos para desarrollar las habilidades necesarias para la
identificacion, la prevencion y la intervencién; 3) el desarrollo
de un ambiente escolar seguro que facilite la comunicacién
entre los estudiantes, fomentando una cultura de apoyo y
respeto mutuo y empatia con los mas vulnerables, y 4) por
ultimo, el desarrollo de asociaciones entre la escuela, la fami-
lia y la comunidad, con el objetivo de promover la colabora-
cion entre las partes interesadas de la escuela, los padres y
las organizaciones comunitarias, con miras a reducir los com-
portamientos problematicos.

El No Trap o Let's not fall into the trap! es un programa que
busca preveniry combatir tanto la intimidacion como la cibe-
rintimidacion. Lanzado en 2008, el programa se lleva a cabo
en dos fases distintas, la primera dirigida por investigadores
en psicologia y la segunda por un grupo de estudiantes que
actlan como lideres positivos. Estan capacitados para ac-
tuar como agentes de cambio en el mundo virtual utilizando
herramientas de concienciacién, asi como para apoyar a los
compafieros de su clase, en un contexto de persona a per-
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sona. Especificamente, estos lideres llevar a cabo actividades
de cooperacién con otros jovenes de su clase, enfocandose
en la empatia, la resolucién de problemas y las responsabili-
dades de los testigos. Los autores de los programas sugieren
llevar a cabo este tipo de programa entre los jovenes de 14-
15 afos, pues este grupo de edad representa, segun ellos, un
grupo mucho mas expuesto al abandono escolar que otros
(Palladino, B.E., Nocentini, A. y Menesini, E. 2016).

e) Finalmente, el ViSC es un programa dirigido a prevenir la vio-
lencia y promover el desarrollo de habilidades sociales en
las escuelas secundarias. El programa prevé tres niveles de
intervencion: la escuela, la clase y el joven. Este modelo, lla-
mado «de cascada», requiere que el entrenador o facilitador
aplique el programa de acuerdo al nivel de intervencion. Las
partes interesadas a las que se dirige el programa son los
profesores y los psicdlogos escolares. Entre 2008 y 2011, se
capacitd a 36 facilitadores austriacos. La evaluacién de 2012
realizada por Strohmeier y sus colegas pone de manifiesto
gue se observaron efectos positivos en el grupo de prueba,
en comparacion con el grupo de control (Spiel, C., Wagner, S.
y Strohmeier, D., 2012).

Recuadro 4.3. El papel del personal sanitario

La ciberintimidacion a menudo se considera un problema
de justicia penal y de educacion (Moreno y Vaillancourt,
2016). Sin embargo, cada vez se pide mas a los profesio-
nales de la salud que participen en intervenciones para
prevenir la ciberintimidacion (Espelage y Hong, 2016).
De hecho, debido al papel que desempefan, los mé-
dicos, enfermeros, psicdlogos y trabajadores sociales
pueden ser mas activos en la identificacion y preven-
cion de la ciberintimidacion (Dale, Russel y Wolke, 2014).
Algunos investigadores incluso llegan a afirmar que el
personal sanitario deberia preguntar directamente a los
jovenes si han sido victimas de intimidacion y, de ser asi,
durante cuanto tiempo, dénde y como afecta ese hecho
a su vida diaria (Espelage y Hong, 2016). Ademas, estas
intervenciones merecerian ser consideradas dentro del
marco general de las iniciativas de salud publica (Dale
et al., 2014), en asociacién con el personal de la escuela
(Moreno y Vaillancourt, 2016).

b.  Prevencion de la explotacion sexual de menores en linea

La explotacién sexual de menores es un crimen contra la integri-
dad de la persona, que abarca todas las cuestiones relacionadas
con el abuso sexual, la violencia y la explotacion de los nifios con
fines sexuales o econémicos (IHE, 2010). Ademas, este sintoma
se alimenta de representaciones estereotipadas en los medios
de comunicacién, como la sexualizacién y la sumision de los
nifos y las mujeres, en particular en los videojuegos, los anun-
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cios publicitarios y los programas de televisién, pero también de
la pornografia legal, que se alimenta de los mismos estereotipos
(Prevention Institute, 2009).

El Consejo del Reino Unido para la Seguridad de los Menores en
Internet (UK Council for Child Internet Safety) recomienda, en
su informe Child Safety Online (2015), una mejor gestion de los
contenidos personales publicados en las redes sociales, el refue-
rzo de las configuraciones de seguridad y privacidad, y el ajuste
de los controles parentales para evitar que los menores entren
en contacto con contenidos ilegales. Si se difunden imagenes no
consensuadas, ofrecer el apoyo de un equipo especializado a la
victima, considerar el uso de tecnologias tales como PhotoDNA
y recurrir a actores relevantes como la Internet Watch Founda-
tion para facilitar la eliminacién de contenido ilegal. Por ultimo,
el Consejo también recomienda sensibilizar tanto a los padres
como a los trabajadores escolares y desarrollar estas campafias
de sensibilizacién con el apoyo de expertos para llegar a las di-
ferentes comunidades (Williams y Pearson, 2016).

La lucha contra estos crimenes requiere un enfoque integrado,
respaldado por diferentes marcos juridicos nacionales e inter-
nacionales (ICMEC y UNICEF, 2016). Un enfoque integrado si-
gnifica que las estrategias desarrolladas en cada nivel de go-
bierno deben ser multisectoriales y multidisciplinarias. En otras
palabras, en la literatura especializada se recomienda que el sis-
tema de justicia penal, la proteccién de la juventud y la industria
de las tecnologias de la informacién apliquen esas estrategias y
que exijan la aplicacion de medidas de prevencion basadas en
el desarrollo, el ambiente y las alianzas (ICMEC y UNICEF, 2016;
IHE, 2010; LIBE, 2015).

En el contexto de la explotacion sexual, las medidas de desar-
rollo se refieren principalmente a actividades de sensibilizacion,
fomento de la capacidad y apoyo a las victimas de delitos, asi
como a programas para prevenir la reincidencia. Por lo que se
refiere a las denominadas medidas ambientales, la literatura
hace referencia, en particular, al cierre o bloqueo de los sitios
que albergan contenidos ilicitos y a los controles parentales. Por
ultimo, con respecto a la prevencion basada en las asociaciones,
se trata mas bien de desarrollar programas para abordar los fac-
tores de riesgo especificos de la explotacion sexual, y de respon-
sabilizar a la industria del porno, asi como a los proveedores de
alojamiento.

Sensibilizacion de los jovenes, los padres y las partes interesadas

En primer lugar, (LIBE, 2015)una de las recomendaciones basi-
cas que se han encontrado hasta la fecha en la mayoria de las
convenciones internacionales es sensibilizar en relacién con la
explotacién sexual a jovenes, padres y partes interesadas, inclui-
dos los trabajadores escolares, los proveedores de alojamiento
web y de servicios de Internet y los representantes de los me-
dios de comunicacion (ICMEC y UNICEF, 2016). Estas actividades
de sensibilizacion tienen por objeto principalmente promover
un uso responsable de Internet, en particular proporcionando
informacion sobre los factores que permiten identificar situa-
ciones de explotacién (Simantiri, 2017), permitiendo a los usua-
rios desarrollar técnicas de autorregulacion y, por ultimo, recor-
dando a los usuarios sus responsabilidades especificas (LIBE,
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2015). Por ejemplo, el Centro Canadiense para la Proteccién
de la Infancia ensefa a nifios y jévenes a desarrollar comporta-
mientos seguros en linea, reduciendo su vulnerabilidad y refor-
zando su resistencia. El programa se basa en datos probatorios
e incluye informacion sobre las relaciones amorosas, los riesgos
asociados con el uso de Internet y la puesta en linea de conteni-
do personal (IHE, 2010).

Desarrollo de programas a medida para victimas y delincuentes

La Comisién de Libertades Civiles, Justicia y Asuntos de Interior
del Parlamento Europeo (2015) también recomienda la iden-
tificacién de las victimas. En efecto, esta comisién precisa que
la identificacion de las victimas, o de las victimas potenciales,
permitiria a los responsables publicos y a las organizaciones in-
teresadas elaborar programas de apoyo adaptados (LIBE, 2015).
En el mismo orden de ideas, mas alla de las sanciones penales,
también se destaca el necesario desarrollo de programas de
apoyo para los delincuentes (Simantiri, 2017) y las personas que
han expresado verbalmente sus deseos antes de pasar al acto,
como se sugiere en la Directiva 93 (2011) de la Union Europea:

Con objeto de evitar los abusos sexuales y la explotacion
sexual de los menores, deben ofrecerse a los delincuentes
sexuales programas o medidas de intervencion especifi-
camente dirigidos a ellos. Dichos programas o medidas
de intervencion deben adoptar un enfoque amplio y
flexible, que se centre en los aspectos médicos y psicoso-
ciales y no tenga caracter obligatorio. Esos programas o
medidas de intervencion se entienden sin perjuicio de los
programas o medidas de intervencién impuestos por las
autoridades judiciales competentes (Directiva 2011/93/
UE, n.° 37).

Por ejemplo, en Austria hay centros de seguimiento para hombres
gue temen cometer delitos sexuales contra un menor. Otros pro-
gramas, como LIMES, ofrecen diagnéstico, terapia individual y
de grupo, y servicios psicoldgicos para hombres que nunca han
cometido delitos sexuales contra menores, pero que expresan el
deseo de hacerlo. Asimismo, la Fundacién Sexpo, en Finlandia,
ofrece un programa de prevencion para personas que han come-
tido o tienen miedo de cometer delitos sexuales contra menores,
que incluye una linea telefénica gratuita y un seguimiento terapé-
utico (LIBE, 2015).

Control parental, autorregulacién y cierre de los sitios que alber-
gan contenidos ilicitos

Desde el punto de vista de la prevenciéon ambiental, la teoria de
las oportunidades nos invita a reflexionar sobre los diferentes
mecanismos que nos permitirian hacer inaccesibles al publico los
contenidos ilicitos, hasta su eliminacion definitiva (Prevention Ins-
titute, 2009), como recomienda la Unién Europea:

Para combatirla es necesario reducir la difusion de mate-
rial de abusos sexuales de menores dificultando la carga
de tales contenidos por los delincuentes en redes de ac-
ceso publico. Por lo tanto, es necesario emprender una
accion para retirar tales contenidos y detener a las perso-
nas culpables de la difusion o descarga de imagenes de
abusos a ninos (Directiva 2011/93/UE, n.° 46).
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Los controles parentales, como las configuraciones de privacidad
apropiadas para la edad, son herramientas tecnoldgicas que pue-
den mejorar la seguridad de los jovenes en el ciberespacio (LIBE,
2015).

El papel de la industria, los proveedores de acceso a Internet y de
alojamiento de datos

Hay un reconocimiento generalizado del papel de la industria
pornogréfica, asi como el de los medios de comunicacion, en la
banalizacion de las violencias y la explotacién sexuales. (MacKin-
non, 2005; Prevention Institute, 2009; Sun, Bridges, Johnson y
Ezzell, 2016). En este sentido, el Prevention Institute (2009) reco-
mienda que la industria pornografica ponga fin a la objetivacion
sexual de adolescentes y nifios, y recomienda que los medios de
comunicacién dejen de hacer publicidad de jovenes sexualizados.

Del mismo modo, la Unién Internacional de Telecomunicaciones
recomienda que los gobiernos amplien el mandato y el alcance
de sus organismos reguladores de las tecnologias de la informa-
cion y la comunicacion (TIC). En particular con respecto a la pro-
teccién del consumidor, la ciberseguridad y la participacion de los
consumidores en la elaboracién y puesta en marcha de politicas
publicas adaptadas al ciberespacio (UIT, 2014).

¢.  Prevencién del ciberfraude

Como se explico en el capitulo anterior, el fraude es un fenébmeno
multifacético, al que podriamos referirnos como «una peticién
con falsas pretensiones de obtener dinero (Prates, Gaudreau y
Dupont, 2013)» o bienes materiales. Una vez mas, la investiga-
cion sobre los enfoques de prevencién se refiere principalmente
a los tedricos de las actividades rutinarias y la eleccion racio-
nal. Por consiguiente, la mayoria de las medidas de prevencién
propuestas hasta ahora se refieren a la prevencién situacional.
A este respecto, Gupta y Sherman (2011) han desarrollado tres
tipos de prevencién situacional especifica del ciberespacio: la
prevencién activa, que requiere que los usuarios cambien sus
configuraciones de seguridad y contrasefas regularmente; la
prevencién por la evitacién, que obliga a los usuarios a utilizar
Internet con menos frecuencia para sus transacciones banca-
rias y la compra de bienes; y, por Ultimo, la prevencion pasiva,
que requiere que los usuarios rechacen correos electrénicos de
fuentes desconocidas y que instalen y actualicen su programa
antivirus y visiten exclusivamente sitios de confianza. Segun los
autores, la aplicacion de estos tres tipos de prevencién reduciria
en gran medida el riesgo de victimizacién individual (Williams y
Levi, 2017, p. 459-460).

No cabe duda de que la falta de informacién fiable sobre la ci-
berdelincuencia, incluida la informacién econémica, se consi-
dera un obstaculo importante para el desarrollo de estrategias
de prevencion de la delincuencia cibernética (Smyth y Carleton,
2011). A pesar de la escala actual del ciberfraude, y de los mil-
lones de dodlares que estén en juego cada afo, la prevencién de
este delito cibernético sigue siendo muy parcial.
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Recuadro 4.4. El papel de las fuerzas de seguridad
en la prevencién del ciberfraude

Las fuerzas policiales han desarrollado técnicas de in-
vestigacién clandestina en Internet (Chu et al., 2010;
Franklin et al, 2007; Hinduja, 2007; Poulsen, 2012;
Jenkins, 2001; Volak, Finkelhor y Mitchell, 2012; Holt y
Lampke, 2010; Peretti, 2009). Muchos organismos en-
cargados de hacer cumplir la ley se han infiltrado en
foros y canales de debate en linea, en particular para
perturbar los mercados. Se considera que estos en-
foques tienen un efecto disuasorio, reducen los bene-
ficios potenciales y aumentan los riesgos para los cri-
minales. En particular, varias operaciones han llevado
a los agentes de las fuerzas de seguridad a tomar el
control de este tipo de sitios para detener a sus miem-
bros (por ejemplo, Mills, 2009). Este tipo de accion per-
mite, por una parte, reunir el mayor nimero posible
de pruebas contra los detenidos y, por otra, socavar la
confianza entre los distintos agentes del mercado. Sin
embargo, algunos estudios indican que los ciberdelin-
cuentes detenidos no reciben sanciones a la altura de
sus acciones, lo que podria poner en tela de juicio el
efecto disuasorio de tales acciones (Holt, 2013; Wall,
2007).

Tercera parte: Dificultades al aplicar a la
ciberdelincuencia las teorias clasicas de
prevencion

Desde hace mas de treinta afios, las teorias de la prevencién de
la criminalidad se han desarrollado en torno a la comprensién
del comportamiento de las victimas y de las posibles motiva-
ciones delictivas. (Lewis y Lewis, 2011). Poco a poco, el concepto
de la prevencion de la criminalidad se ha convertido en un com-
ponente importante de las estrategias nacionales, regionales y
locales de seguridad publica (véase el Capitulo 1). La prevencién
de la criminalidad postula que la delincuencia estéd asociada a
una serie de factores de riesgo subyacentes y que, por lo tanto,
la identificacion de tales factores es lo que nos permitira de-
sarrollar estrategias de prevencién eficaces. Como vimos en el
capitulo anterior, identificar estos factores depende en gran me-
dida del enfoque criminolégico aplicado a la problematica cri-
minal. En relacién con la identificacion de los factores de riesgo,
el ciberespacio plantea muchos problemas, algo que, como ya
se ha mencionado, se debe en particular a la relativa impresién
de anonimato de los usuarios, el escaso control social ejercido
sobre las redes sociales, las caracteristicas espacio-temporales
del mundo virtual, la multiplicacion de las interacciones y el al-
cance de los actos. Asi, trataremos de plantear las principales

conclusiones de la literatura especializada en cuanto a la aplica-
bilidad de los enfoques mas frecuentemente utilizados para la
prevencion de la criminalidad, a saber: a) la prevencion basada
en el desarrollo; y b) la prevencion basada en el ambiente.

Prevencion basada en el desarrollo

En primer lugar, es importante recordar que los delitos contra la
integridad de la persona representan importantes problemas de
salud publica, asociados con consecuencias muy negativas en té-
rminos de salud mental, desarrollo social y dafios, como la mar-
ginacioén social y econdmica, la depresion o el suicidio (Chisholm,
2014; Espelage y Hong, 2016; Kowalski, Limber y Agoston, 2008;
Notar et al,, 2013). Segun Patchin y Hinduja (2012), Espelage y
Hong (2017), la rapida democratizacion del uso de Internet y de
las nuevas tecnologias de la informacién ha provocado una dilu-
cion de las fronteras entre las esferas privada y publica, convir-
tiendo a Internet en una extension del mundo real, mas que en un
complemento, con sus propias especificidades (Berguer, 2015).
Segun Collier (2010), esta observacién es crucial para compren-
der el fendbmeno de la violencia en el ciberespacio, ya que lleva a
la idea de que la tecnologia no es «ni el problema ni la solucién
(Collier y Nigam, 2010, p. 10)». Por lo tanto, la prevencion de la
ciberviolencia debe entenderse, ante todo, como una cuestion
social y no tecnoldgica; de lo contrario, cualquier estrategia de
prevencion podria resultar ineficaz. Por esta razoén, la prevencion
basada en el desarrollo sigue siendo pertinente en el contexto
de la delincuencia cibernética dirigida contra la integridad de las
personas.

Recuadro 4.5. El enfoque basado en el desarrollo

La prevencion de la criminalidad desde una perspectiva
de desarrollo tiene sus raices en la idea de que la de-
lincuencia esta en gran medida vinculada a factores de
riesgo sociales y ambientales que han afectado al de-
sarrollo de la persona (Tilley, 2005; Tremblay & Craig,
1995). Se deriva principalmente de las teorias conduc-
tuales y socioldgicas de los afios sesenta y setenta del
siglo pasado, analizando las distintas conductas delicti-
vas para extraer tanto tipologias como trayectorias de-
lictivas (Tremblay & Craig, 1995). Segun las Directrices
de las Naciones Unidas, la prevencién mediante el de-
sarrollo tiene por objeto «promover el bienestar de las
personas y fomentan un comportamiento favorable a
la sociedad mediante la aplicacion de medidas sociales,
econémicas, de salud y de educacién, haciendo parti-
cular hincapié en los nifios y los joévenes, y centrando
la atencion en el riesgo y los factores de proteccién
relacionados con la delincuencia y la victimizacién»
(ONUDC, 2010, p. 13).

Si bien los trabajadores de primera linea y los investigadores es-
tan cada vez mas interesados en la prevencién basada en el de-
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sarrollo como parte de sus actividades, esta sigue ocupando un
lugar muy marginal en la literatura sobre ciberdelincuencia, asi
como en las diversas estrategias nacionales de prevencion im-
plementadas en las Ultimas décadas (Bossler y Holt, 2016; REPD,
2017; Seger, 2012; Williams y Levi, 2017). En efecto, ademas de las
campanfas de sensibilizacion sobre la intimidacién en linea, la pro-
teccion de los datos personales, tal como recomiendan las direc-
trices de las Naciones Unidas (UNODC, 2013), o la organizacion
de talleres educativos en las escuelas, como iSAFE, se han desar-
rollado muy pocos programas «a medida» destinados a reducir o
mitigar los factores de riesgo especificos de la ciberdelincuencia,
como KiVa y ConRed. Esto se debe a varias razones, entre ellas la
escasez de estudios realizados hasta la fecha sobre los factores de
riesgo especificos de la ciberdelincuencia, con la excepcion de la
ciberintimidacion y la explotacion sexual en linea (Lewis y Lewis,
2011), pero también la importancia de proteger las infraestruc-
turas criticas de la informacion tras los ataques cibernéticos de
2007.

Los dos capitulos anteriores han mostrado claramente que el es-
tado actual de la investigacion en materia de ciberdelincuencia no
permite, por el momento, establecer correlaciones directas entre
los macrofactores de riesgo (sociales, econémicos y de desigual-
dad, entre otros) y los procesos de delincuencia o victimizacién.

A pesar de la evidente dificultad de utilizar este modelo de pre-
vencién, podemos considerar al menos dos factores que pueden
utilizarse para abordar este problema: las normas sociales y el
control social. En efecto, los valores y las normas sociales pare-
cen tener un vinculo real con el desarrollo o no de actividades ile-
gales en el ciberespacio. En este punto, hay que destacar dos ele-
mentos desde una perspectiva situacional. En primer lugar, en el
ciberespacio las normas sociales se construyen de varias maneras,
dos de las cuales nos interesan especialmente desde el punto de
vista de la prevencion de la ciberdelincuencia. En primer lugar, los
valores sociales que existen en el llamado mundo real se modifi-
can en el ciberespacio. Por ejemplo, la gravedad percibida de los
actores de la delincuencia cibernética tiende a mostrar una mayor
aceptacion de las actividades ilegales en el ciberespacio que en
el llamado mundo real. Asi lo han demostrado varios estudios,
entre ellos sobre los fendmenos de ciberacoso y de ciberviolen-
cia contra la mujer (Herring, 2002; Dunn, Lalonde y Bailey, 2017;
West, 2014), asi como estudios sobre la percepcién de delitos
como la pirateria en linea (Chaudhry, Chaudhry, Stumpfy Sudler,
2011; Krawczyk, Kukla-Gryz y Tyrowicz, 2015). Estas normas so-
ciales también se (re)construyen en funcién de las condiciones
intrinsecas del ciberespacio, en particular, por las dimensiones
de anonimato y despersonalizacién de las interacciones (Koops,
2010). Por lo tanto, no podemos confiar solo en las campaiias de
sensibilizacién y la represion si realmente queremos detener los
problemas de la ciberintimidacién y la explotacion sexual en linea.
Si se desea desarrollar una cultura de ciberseguridad, como lo es-
tipula la Estrategia de Seguridad Cibernética de la OEA, es impor-
tante desarrollar una cultura de prevencioén de actos censurables
dirigida a la integridad de la persona, con el objetivo de cambiar
las normas sociales en relacion con la banalizacion de este tipo de
delitos, entre otras medidas.
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En la misma linea, el control social, que actia como un pode-
roso factor protector en el llamado mundo «real», se relativiza
considerablemente en el ciberespacio. En consecuencia, la rede-
finicion de las normas sociales, asi como las caracteristicas del
entorno, como el anonimato o la despersonalizacion, modifican la
forma en que la comunidad actda en cuanto factor regulador del
comportamiento individual: por un lado, la desconexion fisica y el
anonimato tienden a debilitar la posibilidad de control social; por
otra parte, la capacidad de movilizacion a gran escala, en particu-
lar a través de las redes sociales, contribuye a reforzar este mismo
control social. Esta tendencia ha sido ilustrada por el movimiento
Me too/Yo también.

Por dltimo, un elemento que se excluye con demasiada frecuen-
cia de la literatura sobre la prevencion de la criminalidad es el
principio de diferenciacién. Mas especificamente, este princi-
pio requiere que las partes interesadas piensen en los retos de
la violencia cibernética desde una perspectiva de género, sexo,
orientacion sexual, religion, etc. La adaptacion de las estrategias
de prevencién a los diferentes grupos de individuos a los que
se ofrecen es un principio absolutamente central en la preven-
cion clasica. Si bien la ciberdelincuencia también forma parte de
un contexto diferenciado (tanto para los autores como para las
victimas), la diferenciacion de las estrategias de prevencién tiene
dimensiones distintas: no todos los tipos de delitos cometidos en
Internet se prestan a un enfoque diferenciado. Ang y Goh (2010)
estan de acuerdo con esto en el contexto de la ciberintimidacion,
afirmando que las iniciativas de prevencion deberian incluir sis-
tematicamente el entrenamiento en empatia, haciendo hincapié
en la empatia cognitiva en los chicos y en la empatia emocional
en las chicas (Chisholm, 2014).

La prevencion ambiental incluye tanto la prevencién situacional
como la prevencién mediante la gestién del territorio. Desarrol-
lada principalmente durante la década de 1970 por el Ministerio
del Interior britanico (Tilley, 2005), la prevencion ambiental de
la criminalidad tiene por objeto limitar las oportunidades de-
lictivas, aumentar el riesgo asociado a la comisién de un deli-
to y reducir los beneficios que podrian derivarse para el delin-
cuente (UNODC, 2010). Este enfoque se deriva principalmente
de las teorias sobre la eleccion racional (Clarke y Cornish, 1985),
sobre las actividades rutinarias (Cohen y Felson, 1979) y sobre
las motivaciones criminales (Brantingham y Brantingham, 2008),
también llamadas teorias de la oportunidad (Sutton, Cherney y
White, 2008; Tilley, 2005). Newman y Clarke (2003) afirman que
«el delito sigue a la oportunidad, cuando hay, al mismo tiem-
po, en un lugar determinado, motivaciones delictivas, factores
de atraccidon y objetivos interesantes sin una proteccion eficaz
(Broadhurst, 2005, p. 7)». Hoy en dia, la prevencion situacional
se ha convertido, en cierto modo, en un sinénimo de la reduc-
cion de oportunidades. Por consiguiente, este tipo de enfoque
adopta a menudo la forma de patrullas policiales selectivas, acti-
vidades de mediacion social en parques y en el transporte publi-
co, o la instalacion de camaras (Sutton et al., 2008).
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Las medidas preventivas sobre ciberdelincuencia mas a menudo
planteadas en la literatura nos remiten a los llamados enfoques
de prevencion situacional, generalmente desde la perspectiva
de la teoria de las actividades rutinarias (Cobb, 2014; Dasho-
ra, 2011; Leukfeldt y Majid, 2016; Williams y Levi, 2017; Poonia,
Bhardwaj y Dangayach, 2011). Estos enfoques hacen hincapié
en la reduccion de las oportunidades delictivas mediante cam-
bios en el comportamiento de los usuarios y cambios en las
caracteristicas ambientales que favorecen el desarrollo de esas
oportunidades (Cornish y Clarke, 2003; REPD, 2017; Sutton et
al., 2008).

Mas concretamente, Bossler y Holt (2016) consideran cuatro
categorias de intervencion situacional en el contexto de la pre-
vencién de la ciberdelincuencia: 1) aumentar la dificultad de
cometer un delito; 2) aumentar los riesgos asociados al delito;
3) crear mecanismos para reducir la recompensa asociada a la
ciberdelincuencia, y 4) eliminar las excusas de los autores, para
gue no busquen justificar sus acciones recurriendo a fenémenos
externos (Bossler y Holt, 2016, p. 137). Esto puede incluir el uso
de programas antivirus o bloqueadores de anuncios para prote-
gerse contra los programas maliciosos (Ngo y Paternoster, 2011)
o los robos de identidad (Bossler y Holt, 2016). Sin embargo, su
eficacia no siempre esta garantizada (Ngo y Paternoster, 2011).
En cuanto a los programas de control parental, parecen tener un
impacto minimo en el riesgo de intimidacion, acoso y avances
sexuales que los jovenes podrian sufrir en Internet (Jones et al,,
2006; Marcum, 2013).

Siempre desde la ptica de limitar las oportunidades delictivas,
Ngo y Paternoster (2011) proponen una nueva vision de las pa-
trullas policiales en el contexto del ciberespacio. Conscientes de
que el concepto no puede aplicarse de la misma manera en el
mundo virtual, los autores se inspiran en él para desarrollar su
concepto de estrategia policial distribuida. En lugar de basarse
primero en la policia y luego en los ciudadanos, esta estrategia
sostiene que el ciberespacio requeriria una inversion de fun-
ciones, dado que, en este contexto, el hecho de que una per-
sona no tome el control de su propia seguridad podria permitir
gue otra persona sea victimizada (Ngo y Paternoster, 2011). De
manera similar, Garland (2001) argumenta que la aplicacion de
la ley en el mundo virtual también debe involucrar la responsa-
bilidad de la empresa privada y la sociedad civil (Williams y Levi,
2017).

Si bien el concepto de oportunidad permite que la prevencién
ambiental identifique lugares propicios para la comisién de ac-
tos delictivos, este enfoque no permite explicar las causas de la
delincuencia (Cobb, 2014; Tilley, 2005). Por lo tanto, al no abor-
dar directamente las causas, la prevencion situacional rara vez
conlleva cambios a largo plazo. Ademas, desde una perspecti-
va de eleccién racional, la prevencién ambiental también pue-
de tener el simple efecto de desplazar la problematica delictiva
(Cobb, 2014). Asi, la presencia de medidas desarrolladas a partir
del enfoque ambiental también podria tener un efecto negativo
sobre el sentimiento de inseguridad por parte del publico que
las presencie (Cobb, 2014).

Capitulo 4. La prevencion de la ciberdelincuencia

La prevencién de la ciberdelincuencia requiere estructuras de
gobernanza radicalmente diferentes de las del Ilamado mundo
real, y que se organizan en forma de redes. Para operaciona-
lizar estas redes, es necesario formar alianzas y mecanismos
de cooperacion, de los cuales aqui se distinguen dos tipos: el
primero se refiere a la armonizacion de los marcos juridicos y
la cooperacion internacional de los sistemas de justicia y los
servicios de policia, mientras que el segundo se refiere a la
cooperacion de los diferentes tipos de agentes, desde una
perspectiva de gobernanza nodal.

Como se ha sefalado en los dos capitulos anteriores, una de
las principales dificultades en la lucha contra la ciberdelincuen-
cia radica en la propia naturaleza del ciberespacio y las activi-
dades que alli se llevan a cabo: su (relativa) desconexion de
los territorios fisicos. Esa desconexién se debe a las principales
caracteristicas que rigen la forma en que se considera la delin-
cuencia se basan en su ubicacion: la ubicacion del autor, de la
victima y del hecho, que forman parte de una cierta unidad. Es
esa unidad la que salta en pedazos con la ciberdelincuencia:
la victima y el autor pueden encontrarse en paises diferentes,
y el acto en si puede involucrar otras ubicaciones fisicas, por
ejemplo, las de los servidores piratas que almacenan los datos
robados.

Esto implica que la fragmentacion fisica de la gobernanza que
conocemos y la manera en que aborda la delincuencia (en for-
ma de instituciones policiales y judiciales, marcos juridicos y le-
gislativos geograficamente limitados) no permite una respues-
ta eficaz a la ciberdelincuencia. La estrecha colaboracién de
los agentes a nivel internacional, asi como la armonizacién de
los marcos reglamentarios, son las condiciones esenciales para
la lucha contra la ciberdelincuencia. A este respecto, Dupont
(2016) observa que las practicas cooperativas existentes indi-
can el surgimiento de un nuevo modelo de gobernanza, que
él denomina policéntrico, y que se caracteriza por un funcio-
namiento en redes multipartitas que se concreta en forma de
asociaciones. El autor también sefiala que el estudio de estas
redes muestra una mayor adaptabilidad que la que tienden a
transmitir los conceptos generalmente aceptados, particular-
mente con respecto a las instituciones gubernamentales, en
particular las de los sistemas de policia-justicia.

Recuadro 4.6. Las redes informales de policia

Una prevencion integral de la ciberdelincuencia re-
quiere recursos especializados capaces de hacer frente
a problemas complejos. Como consecuencia de ello,
muchas organizaciones policiales no pueden respon-
der adecuadamente a los retos en materia de ciber-
delincuencia, por falta de conocimientos adecuados
o de personal cualificado, entre otras razones. Por lo
tanto, la creacion de redes entre los diferentes servi-
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cios policiales puede ser una solucién barata y eficaz
a estos problemas. De manera similar, Bayer (2010), en
una revision sustancial de la literatura, complementada
por numerosas entrevistas con diferentes servicios po-
liciales y de inteligencia, afirma que las redes policiales
tradicionales suelen ser tildadas de ineficaces y cos-
tosas, debido al tamafio de la burocracia involucrada
en estos procesos de creacion de redes. Por esa razén,
algunos autores, como Eskola (2012), recomiendan la
formacién de redes informales para compartir prac-
ticas, conocimientos y pericia técnica, a fin de evitar
sobrecargar los procesos de los diferentes organismos
encargados de hacer cumplir la ley implicados (Eskola,
2012).

Nhan y Huey (2008) identifican cinco «clusters nodales», polos de
actores clave que forman las redes: los gobiernos (incluidas to-
das las instituciones gubernamentales o multigubernamentales,
nacionales e internacionales, fuera de las que conforman los sis-
temas de justicia penal), los sistemas de justicia penal (es decir,
todos los agentes del sistema policia-justicia), el sector privado
a todas las escalas y, por ultimo, el publico de usuarios (incluidas
también las organizaciones de la sociedad civil en linea y en el
mundo real). Quéro y Dupont (2017) distinguen cinco tipos de
capital que conforman las caracteristicas especificas de los nodos
en relacion con otros tipos de actores: 1) el capital social se re-
fiere a la capacidad de un nodo para crear y mantener relaciones
mutuamente beneficiosas con otros nodos; 2) el capital cultural,
vinculado al conocimiento de un nodo en términos de ciberde-
lincuencia y ciberseguridad, un conocimiento que puede tornarse
un recurso para otros; 3) el capital politico, que se centra en la
capacidad de un nodo para comprender la dindmica relaciona-
da con las estructuras politicas, gubernamentales e instituciones
publicas a todas las escalas; 4) el capital econdmico, en cuanto
asociado a la comprensién, por un nodo, de la dindmica de los
mercados y de las estructuras de la economia, aqui también a
todas las escalas, asi como de su poder econémico, y 5) el capital
simbdlico, que engloba todos los factores que contribuyen a la
legitimidad organizativa de un nodo.

Por lo tanto, para que estas redes se formen y para que sus dife-
rentes grupos nodales cooperen eficazmente, es necesario desar-
rollar varios tipos de mecanismos: 1) la armonizacién de los mar-
cos reglamentarios, 2) la cooperacion entre los distintos agentes
policiales y judiciales que operan en distintas jurisdicciones y 3)
las asociaciones de colaboracion que incluyen a todas las cate-
gorias de agentes.

Dada la multitud de factores de riesgo, el débil control social y las
abundantes oportunidades delictivas, Williams y Levi (2017) afir-
man que es esencial considerar todas las iniciativas de prevencion
de la ciberdelincuencia desde una perspectiva de formacion de
asociaciones. La prevencion comunitaria o basada en las asocia-
ciones se basa en la nocion de que es posible influir positivamente
en el comportamiento delictivo cambiando la organizacion fisica
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y social de un entorno determinado (Tonry y Farrington, 1995).
Las iniciativas de prevencion resultantes de este tipo de enfoque
se basan en la experiencia de los participantes y en los datos pro-
batorios en relacién con el tema (Tilley, 2005). «Los expertos en
prevencion de la criminalidad sostienen que las iniciativas de pre-
vencion eficaces se basan en conocimientos cientificos sobre la
naturaleza y las causas de la delincuencia y en el conocimiento
de las mejores practicas» (Rosenbaum y Schuck, 2012, p. 1). Para
fundamentar adecuadamente estas iniciativas y asegurar una im-
plementacion efectiva y sostenible, es necesario involucrar a los
sectores de la salud, el desarrollo social y la planificacién urbana,
los servicios de busqueda de empleo, el ocio, las escuelas, el sis-
tema judicial, los servicios sociales, el sector privado (Crawford,
1999), asi como a los proveedores de servicios de Internet y a
alojamiento de datos en linea, en este caso. De hecho, estos dos
Ultimos estan especialmente bien situados a la hora de informar
y desarrollar iniciativas de prevencion de la ciberdelincuencia, ya
que tienen la capacidad técnica para observar las conductas pro-
blematicas de los usuarios, prohibir el acceso a contenidos ilicitos,
garantizar el cumplimiento de la ley, facilitar las investigaciones
penales e intervenir cuando los individuos son victimas de actos
delictivos (UNODC, 2013).

La gobernanza del ciberespacio es multipolar y se articula es-
encialmente en torno a los agentes privados que gestionan la
infraestructura, el acceso y el alojamiento de contenidos en In-
ternet, un punto desarrollado en el Capitulo 2. Por lo tanto, este
primer principio de liderazgo centrado en los poderes publicos
no puede aplicarse a la prevencién de las actividades delictivas en
el ciberespacio, lo que crea la necesidad de un modelo apropiado
basado en la asociacién y la cooperacion y no en el liderazgo de
una sola categoria de actores.

Desde la perspectiva de los gobiernos, la preocupacion por la ac-
tividad delictiva en el ciberespacio tuvo su punto de partida en
el mundo posterior al 11 de septiembre de 2001 y se ha conver-
tido en una prioridad méaxima de seguridad frente a la amena-
za terrorista (Fratianni y Savona, 2005). Alejandose del modelo
agubernamental que originé la creacion y el desarrollo de Inter-
net, asi como de una gobernanza absolutamente multipartita y
centrada en el sector privado, muchos Estados, con regimenes
tanto democraticos como autoritarios, estadn avanzando hacia el
fortalecimiento de su control sobre el ciberespacio mediante una
regulacion y una supervision mas estrictas (Deibert y Crete-Nishi-
hata, 2002).

A este respecto, Tilley y Sidebottom (2017) sefialan que las res-
ponsabilidades en materia de seguridad en el ciberespacio se han
diluido entre los actores y los usuarios organizados en forma de
redes (Tilley y Sidebottom, 2017). Asi, Wall aboga por que el li-
derazgo de las autoridades publicas en el ciberespacio tenga un
caracter facilitador, fomentando nuevas relaciones entre los dife-
rentes nodos de las redes subyacentes a la ciberseguridad (Wall,
2007).

La cuestién de las responsabilidades de cada actor con respecto
a la seguridad y la prevencién de la ciberdelincuencia esta en el
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centro de la (re)definicién de la gobernanza del ciberespacio. Del
mismo modo que las autoridades publicas no pueden ser el Unico
regulador y la Unica entidad responsable, el sector privado, a pe-
sar de su papel absolutamente central en la cibergobernanza, no
puede asumir todas estas responsabilidades. En la actualidad, la
difuminacion en torno a las responsabilidades de cada uno en el
ciberespacio afecta en primer lugar a las victimas de la ciberdelin-
cuencia: asi, las victimas de fraude o de robo de identidad suelen
disponer de pocos recursos, y muchos de estos delitos suelen tra-
tarse y considerarse de hecho como consecuencias perjudiciales
pero irremediables de la era digital.

Por consiguiente, una de las vias de reflexion que se deriva de es-
tas conclusiones es la necesidad de redefinir la gobernanza del ci-
berespacio desde una éptica de prevencién de la ciberdelincuen-
cia que incorpore una perspectiva centrada en las victimas. Asi, se
plantea la cuestion de definir las responsabilidades de cada uno
de los actores, los reglamentos, normas y estandares que rigen el
acceso, las actividades y los usos del ciberespacio. Esta cuestién
es una prioridad clave en la lucha contra la ciberdelincuencia e im-
plica cuestiones fundamentales como la privacidad, la recogida, la
proteccién y el uso de datos personales y la adaptacién de los
sistemas policiales y judiciales a las nuevas dificultades impuestas
por el ciberespacio. Desde el punto de vista de las victimas, esto
plantea la cuestién de la asignacion de responsabilidades en tor-
no a la seguridad de los usuarios y de sus datos personales.

Por ultimo, otro aspecto de la prevencion basada en las asocia-
ciones se refiere al principio de interdependencia, aplicado a la
llamada delincuencia clasica, refiriéndose al entrelazamiento de
las escalas y a la importancia de encontrar en las estrategias de
prevencion una coherencia en la escala: en resumen, la estrategia
nacional y las iniciativas locales deben contribuir a objetivos co-
munes y a articularse de manera complementaria.

Una vez mas, este principio estd cambiando radicalmente en el
contexto de la prevencion en el ciberespacio. En primer lugar, la
naturaleza misma de la escala de acciéon o de politica adquiere
un significado particular. Si bien en la prevencion de la ciberde-
lincuencia pueden participar diferentes niveles de gobernanza,
todos ellos se aplican a un objeto sin escala y global. Se trata
exclusivamente, por tanto, de una interdependencia de los niveles
de actores. A esta interdependencia de las escalas de gobernanza
podemos asociar, en el caso de estas gobernanzas multipolares y
multipartita, una interdependencia de clusters nodales: asi, las ac-
ciones e iniciativas llevadas a cabo por un grupo particular de ac-
tores deben, de la misma forma, contribuir a objetivos comunes,
de manera complementaria.

Conclusion: Recomendaciones

Si bien la prevencion es, por definicion, una accién a medio y
largo plazo, este principio se opone al contexto del ciberespacio,
caracterizado por un ritmo de cambio constante y una evolucién
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extremadamente rapida. Por lo tanto, cuando deseamos iniciar
una reflexién sobre la prevencion de las diversas formas de vio-
lencia y delincuencia en el ciberespacio, es necesario integrar
estos rapidos avances en un enfoque sostenible. Surge entonces
la pregunta de cdmo construir perspectivas de prevencion muy
adaptables que sean capaces de conservar su relevancia y efica-
cia bajo condiciones cambiantes.

En primer lugar, como acabamos de proponer, el enfoque basa-
do en las asociaciones es fundamental para la prevencion de la
ciberdelincuencia. Por ello, la cuestion de las responsabilidades
requiere la construccion de iniciativas de prevencion transpa-
rentes, que definan claramente los roles y funciones de los dis-
tintos actores y que sean objeto de evaluaciones rigurosas. Una
vez mas, la gobernanza multipartita y multipolar del ciberespa-
cio complica en gran medida la manera en que se elaboran y
ejecutan las iniciativas:

1) El liderazgo, tradicionalmente atribuido a las autoridades
publicas, se torna mas problematico y estd sujeto a luchas
de poder e influencia.

2) Por lo tanto, las cuestiones de implementacion, gestion y
financiacién implican una mayor capacidad de consenso y
colaboracién entre los diferentes actores centrales con el
fin de encontrar un equilibrio de intereses, especialmente
cuando estas iniciativas implican la cofinanciacion y la
cogestion por parte de grupos de actores muy diversos.

Légicamente, la disolucion del liderazgo y el reparto de respon-
sabilidades y roles entre grupos de actores de diferentes tipos
complica la bdsqueda de procesos transparentes basados en una
mayor rendicién de cuentas. Este aspecto ha sido ampliamente
documentado en la literatura (particularmente en el sector de
la gestion ambiental y de las alianzas publico-privadas), lo que
muestra claramente la dificultad de construir una gobernanza
multipartita eficaz, asi como los beneficios asociados en térmi-
nos de transparencia y rendicién de cuentas (Brinkerhoff y Brin-
kerhoff, 2011) (véase el capitulo anterior). Asi, la prevencion de
la criminalidad no puede ser responsabilidad de un solo agente
o de un pequefio grupo de agentes. Las iniciativas a todos los
niveles deben considerar la prevencién de la ciberdelincuencia
en cuanto enfoque integrado u holistico, que relna a agentes
del sistema de justicia penal, proteccion de los jévenes, la in-
dustria de las tecnologias de la informacion, la escuela, el sector
de la salud y los servicios de policia, desde una perspectiva de
prevencion basada en el desarrollo y el ambiente, respetando el
principio de interdependencia, de claridad de las funciones, los
derechos humanos y una cultura de legalidad.

Ademas, dado el nivel todavia embrionario de nuestro conoci-
miento de la ciberdelincuencia, sigue siendo dificil fundamentar
un enfoque preventivo basado en un robusto corpus cientifico,
como es el caso para la delincuencia tradicional, algo que ya ha
sido descrito en los Capitulos 2 y 3. Por lo tanto, desde el punto
de los tomadores de decisiones, es imperativo pensar en nuevas
vias en materia de prevencién. En segundo lugar, la evaluacion
de los programas de prevencion de la ciberdelincuencia se en-
frenta a dos dificultades particulares. Primero, la de la evalua-
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cion de la prevencion, que supone en si misma un reto: la pre-
vencién, en particular la prevencion social, centrandose en los
denominados macrofactores de riesgo. Esta produce un efecto
sistémico dificil de medir. Luego, en lo que se refiere al ciberes-
pacio, dicha prevencién choca con el desconocimiento actual de
los procesos delictivos, de la victimizacion en Internet y de los
factores correspondientes (véase el capitulo anterior).

Esto representa un gran desafio para instituciones como el
Centro Internacional para la Prevencién de la Criminalidad:
icomo desarrollar herramientas que permitan una toma de
decisiones bien fundamentada y que no se centre en el cono-
cimiento cientifico, sino que compensen esta insuficiencia me-
diante enfoques complementarios?
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El @mbito digital es para las fuerzas de seguridad un hecho evi-
dente presente en todas sus actividades. En el ambito juridico,
constituye una oportunidad para el delincuente, al crear circuns-
tancias que puede aprovechar para cambiar sus métodos ope-
rativos o crear otros nuevos. También supone una potencialidad
creciente o sin precedentes para los investigadores, que ven
con buenos ojos un medio en el que el delincuente puede ser
rastreado por las huellas que genera. Ni zona sin ley ni big bro-
ther, Internet simplemente ha renovado los retos de la relacion
entre el criminal y el policia.

En este articulo se propone exponer la estrategia del Centro de
Control contra la Ciberdelincuencia (C3N) del Servicio Central de
Inteligencia Criminal (SCRC) de la Gendarmeria Nacional.

Desde el principio, la gendarmeria nacional francesa ha acom-
pafado la evolucion de Internet. Ahora se esta preparando para
los futuros retos de la digitalizacion de la sociedad.

Partiendo de una identidad basada en la cercania territorial y la
versatilidad de sus agentes, trata de aprovechar lo mejor posible
el caracter intangible del ciberespacio con medios cada vez mas
especializados.

La conciliacion de lo que podria parecer una paradoja se basa
en un principio doble:

» subsidiariedad entre, por un lado, la democratizacién del
conocimiento y de las herramientas, que permite responder
a la omnipresencia de la tecnologia digital en las investiga-
ciones en curso y, por otro lado, la especializacion que per-
mite abordar los casos mas complejos de ciberdelincuencia;

« lacomplementariedad en el seno de una policia judicial que
se apoya en dos pilares: una cadena de investigacién (que
vincula la accién de las unidades generalistas y de los ser-
vicios especializados) y una cadena de apoyo (en particular,
mediante la utilizacion de competencias criminalisticas y de
inteligencia criminal.

La gendarmeria nacional combina estos dos aspectos en la
cadena Cybergend, una red de 4400 militares estructurada en
tres niveles de competencia (aplicacion, control y pericia). Gra-
cias a ello puede llevar a cabo un amplio espectro de investiga-
ciones que responden a las especificidades de la delincuencia
en Internet, a saber:

e 70% de estafas,
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« 10% de ataques a sistemas de tratamiento automatizado
de datos,

+  10% de ataques a la reputacién, y
«  10% de otros delitos.

El C3N estd situado en lo alto de este edificio operativo destina-
do a la lucha contra la ciberdelincuencia. En un posicionamiento
especialmente original, es todo a la vez:

« unaunidad de investigacion de alto nivel,
« un nivel de dinamizacion de la red Cybergend,

« un servicio nacional de informacién judicial y vigilancia di-
gital,

« un contribuyente a la inteligencia estratégica, operativa y
tactica,

« un laboratorio de investigacion.

La diversidad de estas misiones representa un activo real en el
desarrollo de una fuerza de policia judicial que tiene una labor
tanto estratégica como exploratoria.

En un entorno judicial competitivo, los servicios de investigacion
deben buscar el posicionamiento adecuado que demuestre su
valor afiadido.

De esta manera, el C3N concentra sus esfuerzos en la gestion de
litigios estratégicos que no podrian abordarse eficazmente a otro
nivel. La delincuencia en Internet esta libre de las normas de la
territorialidad. El ciberespacio es un &mbito sin fronteras. Consti-
tuye un contexto criminégeno particularmente propicio para los
delincuentes, que pueden llegar a las victimas de manera masiva
en la intimidad de sus hogares. Internet crea las condiciones para
el anonimato de los delincuentes y la despersonalizacion de las
victimas. Facilita la actuacion al evitar su confrontacién directa.
Con unos pocos clics, un solo individuo o un grupo inteligente
pueden llegar a una gran poblacién y causar un dafio significa-
tivo. En un contexto tal, el C3N trata de neutralizar a los actores
prolificos por medio de la deteccién apropiada de patrones cri-
minales recurrentes. La apertura de investigaciones especificas
permite llevar a cabo una labor de investigacion conjunta basada
en la recopilacion de una masa critica de informacion judicial que
pueda facilitar la obtencién de pruebas y la identificacion de los
autores.

Los procedimientos legales no son el Unico resultado de este
trabajo. El desarrollo de una asociacion estrecha, basada en la
confianza de los actores publicos y privados, también permite en-
contrar soluciones no contenciosas que hagan posible contener
ciertos fendbmenos.

El C3N también se centra en la gestion de litigios preliminares.
Intenta utilizar su capacidad de inteligencia estratégica para anti-
ciparse a las amenazas y comprender los retos futuros en el am-
bito digital. Con un alto nivel de competencia judicial y técnica,
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sus agentes deben ser capaces de desplegar métodos de investi-
gacion innovadores en campos inexplorados. Las investigaciones
sobre criptomonedas y sobre la web oscura han sido los retos
de los Ultimos afios. Una vez demostrada la viabilidad de esas
investigaciones, las unidades de investigacion de la gendarmeria
han logrado metabolizar esos conocimientos. Los préximos afos
consistiran probablemente en dominar la Internet de las cosas,
enfrentarse a los retos del big data y explotar el potencial de la
inteligencia artificial.

La ambicién de esta policia judicial estratégica y exploratoria solo
es posible gracias a la inteligencia y la investigacién.

Tradicionalmente los crimindlogos solian describir el trabajo
del investigador como burocratico, reactivo y rutinario (véase,
en particular, Greenwood Chaiken y Petersilia 1976, a los que le
siguieron una linea constante de estudios identificada por Bar-
latier 2017). Dos movimientos de politica policial estan conside-
rando la posibilidad de cambiar estos modos de accion.

En primer lugar, la policia guiada por la inteligencia (intelli-
gence-led policing, o ILP) propone el modelo de una policia
cuya actividad operativa se basa en su conocimiento de los
fendmenos y las poblaciones delictivas (Ratcliffe 2016). La inte-
ligencia se convierte entonces en discernimiento. Permite que
el gendarme controle adecuadamente los lugares de concen-
tracién de actos delictivos (hot spots, o puntos calientes) y los
delincuentes reincidentes (prolific offenders). Desde esta pers-
pectiva, el conocimiento acumulado por las fuerzas policiales no
sirve para nada si no se emplea para la accion.

La lucha contra la ciberdelincuencia se presta relativamente bien
a las practicas de la policia guiada por la inteligencia. En lugar de
realizar denuncias de manera sistematica y judicialmente estéril
a nivel de las unidades locales, que no pueden hacer frente a
litigios en masa para los que no disponen de medios de accién
eficaces, estad surgiendo gradualmente un sistema de platafor-
mas de notificacion. Este mecanismo propone a las victimas
describir en linea los hechos que han sufrido. Sin embargo, este
enfoque no conduce a la apertura sistematica de una investi-
gacion, aunque si que permite recopilar una enorme cantidad
de informacion, organizarla y analizarla con vistas, en su caso,
a generar una investigacion judicial o a recurrir a otras medidas
de reparacion. Al actuar con discernimiento, el gendarme espera
hacer algo util.

En 2018, el SCRC desplegara la plataforma Perceval para reportar
fraudes en linea con tarjetas de crédito, de los que se producen
menos de 10000 denuncias anuales, mientras que la industria
bancaria y los comerciantes electrénicos estiman que tienen lu-
gar 1,9 millones de fraudes anuales. Enriquecida con datos de
otras fuentes y sometida a un método de tratamiento adaptado,
la informacion facilitada por los individuos se analizara con el fin
de detectar series delictivas. De esta manera se invierte la légica
y el gendarme ya no actla como reaccion a la informacion del
ciudadano, sino que el ciudadano enriquece la informacion del
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gendarme con vistas a una accién proactiva, racional y eficaz.

En segundo lugar, la actuacién policial basada en la evidencia
(EBP) plantea partir de los datos probatorios de la investigacion
(Sherman 1998). Propone superar la indiferencia mutua que a
menudo existe entre el policia y el investigador a partir de una
doble observacion:

« laactividad policial es un terreno fértil para la investigacion
empirica;

« el conocimiento generado por esta puede, a su vez, resultar
particularmente Util para el profesional.

El SCRC esta poniendo en préactica una politica de investigacién
y desarrollo que consta de dos ambitos:

«  proyectos a corto y medio plazo, lo méas cercanos po-
sibles a las preocupaciones operativas, liderados por in-
vestigadores adscritos al departamento;

e proyectos a medio y largo plazo, centrados en conceptos
y herramientas Utiles para la actividad de investigacion o
de inteligencia, iniciados en el marco de asociaciones con
centros de investigacion publicos o privados.

En este contexto, el grupo de I+D del C3N se muestra particular-
mente dindmico gracias a su apoyo directo a los investigadores
(por ejemplo, desarrollo de modelos para facilitar la recopilacién
y gestion de grandes cantidades de datos recopilados en In-
ternet) y el desarrollo de herramientas que puedan ponerse en
produccién en beneficio de un publico mas amplio (por ejem-
plo, aplicaciones de vigilancia o investigacion en Internet, me-
dios de recogida y andlisis de huellas digitales, reconocimiento y
explotacién de imagenes mediante inteligencia artificial).

Lejos de pretender constituir un modelo, el ejemplo del SCRC/
C3N pone de manifiesto una voluntad pragmatica de responder
a los retos de la investigacion judicial en el ciberespacio. Pese a
respetar los modos de accién tradicionales de la gendarmeria
nacional, su mecanismo se basa en un necesario cambio de
paradigma y en una Util descompartimentalizacién de los en-
foques.
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«Los ciberataques son a veces mas peligrosos para la
estabilidad de las democracias y las economias que las
armas y los tanques.»?

Estas palabras ilustran la preocupacion de los Estados en rela-
cion con la ciberdelincuencia?, ya que hace mas de veinte afos
que ciberdelincuentes perpetran un sinfin de ciberataques en
todo el mundo?.

La amenaza informatica adopta multiples formas (phishing®,
programas chantajistas®®, sabotaje informatico®', ataque de de-
negacion de servicio®’, ataque de desfiguracion®, robo de iden-
tidad digital, etc.) y las victimas son también diversas (Estados,
autoridades locales, empresas, particulares).

Los ciberdelincuentes aprovechan la velocidad y el anonimato
de la tecnologia moderna para cometer delitos y saltarse las
fronteras terrestres, ya que las redes digitales son accesibles en
todo el mundo.

Por ello, tienen la posibilidad de cometer ataques en un pais
donde la legislacion es menos represiva o incluso inexistente,
lo que dificulta los procedimientos penales y las investigaciones
necesarias para la detencion de autores complejos.

Por lo tanto, para que los crimenes cometidos en el ciberespacio
no queden impunes, no basta con la accién individual de los
Estados, sino que se necesita la plena cooperacion de todos los
paises.

Sin embargo, aunque se han puesto en marcha muchos medios
a nivel europeo e internacional, algunos son mas limitados que
otros, lo que pone en tela de juicio su caracter disuasorio y su
capacidad para prevenir la ciberdelincuencia.

Las organizaciones internacionales han adoptado varias iniciati-
vas para prevenir los ciberataques.

a) Las Naciones Unidas

La Organizacion de las Naciones Unidas* ha encomendado a la
UIT* la elaboracion de un marco internacional para regular el ci-
berespacio.

Un Grupo de Expertos Gubernamentales (GEG), nombrado por el
Secretario General de las Naciones Unidas, propuso una serie de
normas, adoptadas luego por el G-20, que condujeron al reconoci-
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miento de la aplicabilidad del derecho internacional al ciberespacio,
incluida la Carta de las Naciones Unidas, la Declaracién Universal de
Derechos Humanos, el derecho de los conflictos armados y el dere-
cho de la responsabilidad internacional de los Estados.

En 2010, en el Foro Econémico Mundial de Davos, la UIT propuso
la adopcién de un tratado internacional sobre ciberseguridad ba-
sado en tres principios: el establecimiento de una politica estatal
de ciberdefensa, la prohibicion de albergar a ciberdelincuentes y la
renuncia a cualquier accion ofensiva contra otro Estado.

La proliferacién de las Cumbres Mundiales sobre la Sociedad de la
Informacion®® y de los Foros de Gobernanza de Internet, iniciados
por las Naciones Unidas, ha fortalecido el didlogo entre los Estados.

Sin embargo, aunque los Estados reconocieron el principio de pre-
vencion, cooperacion y no proliferacion en el ciberespacio en 2013
y adoptaron compromisos voluntarios de «buena conducta» en el
ciberespacio en 2015, no han alcanzado un consenso real sobre la
regulacién del espacio digital.

De hecho, varios Estados, entre ellos Estados Unidos, son reacios a
renunciar a su poder de reglamentacion de Internet en favor de las
Naciones Unidas.

Asi, las Naciones Unidas siguen sin tener poder en el ambito de la
ciberseguridad a nivel mundial, debido a las numerosas diferencias
politicas nacionales que limitan la cooperacién.

b) La OTAN

Ya en 2002 la OTAN queria reforzar sus defensas contra los cibe-
rataques y crear una estructura especifica: el centro técnico de
capacidad de respuesta a incidentes informaticos de la OTAN®".
Este centro gestiona todos los sistemas de informacion de la
OTAN y los ataques cibernéticos contra la organizacién.

En 2008, la OTAN también cred el Centro de Excelencia de Ci-
berdefensa en Tallin (Estonia), para preparar el trabajo sobre los
retos y las perspectivas de los ciberataques, a la vez que llevaba
a cabo actividades conjuntas de formacion, pruebas de vulne-
rabilidad y ejercicios para mejorar la capacidad de respuesta de
los Estados.

En la Cumbre de Varsovia de 2016, los aliados de la OTAN se
comprometieron a reforzar y mejorar la seguridad de las infraes-
tructuras y redes nacionales.

Ademas, la OTAN trabaja en asociacién con la Unién Europea
(UE), las Naciones Unidas (ONU) y la Organizacién para la Segu-
ridad y la Cooperacién en Europa (OSCE) desde una perspectiva
de complementariedad para lograr una mayor seguridad en el
ciberespacio.

Sin embargo, pese a los esfuerzos de la organizacion, varios
ataques atribuidos al grupo Anonymous tuvieron como objetivo
a la OTAN en abril de 2010, lo que afecté a la credibilidad de la
organizacion y demostré que la seguridad de los sistemas infor-
maticos dista mucho de haberse logrado.
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Como las organizaciones internacionales han demostrado sus
limitaciones en la prevenciéon de los ciberataques, los Estados
estan favoreciendo de hecho la cooperacién entre un nimero
mas reducido de asociados para que la lucha sea mas eficaz.

a) LaENISA

La Agencia Europea de Seguridad de las Redes y de la Infor-
macién (ENISA), creada en 2004, es un centro de expertos en
ciberseguridad en Europa. Ayuda a los Estados miembros a pre-
venir, detectar y responder a los problemas de seguridad de la
informacion.

En septiembre de 2017, la Comision Europea decidié reforzar
su mandato. Asi, se decidié que esta agencia se convierta en la
«Agencia de la Unién Europea para la Ciberseguridad» y que su
mandato sea permanente para ayudar a los Estados miembros,
las instituciones y las empresas de la UE a combatir los cibera-
taques.

También se ha creado un equipo permanente de respuesta a
incidentes de seguridad informatica (CERT-UE) para las institu-
ciones, organismos y agencias de la UE con el fin de responder
de manera coordinada a los ciberataques contra los Estados
miembros de la UE.

Esta agencia también sera responsable de la aplicacién de la
Directiva sobre seguridad de las redes y los sistemas de infor-
macién (NEI), adoptada en 2016, para intensificar la cooperacién
entre los Estados miembros. Al respecto exige que cada pais de
la UE designe una autoridad nacional y disponga de una estrate-
gia para combatir las ciberamenazas.

Por Ultimo, se espera que colabore estrechamente con los equi-
pos de seguridad informatica de las instituciones de la UE y de
los Estados miembros, pero también que coopere con la OTAN.

b) El Consejo de Europa

El Convenio de Budapest sobre la Ciberdelincuencia, de 23 de
noviembre de 20013, que tiene por objeto armonizar los delitos
penales nacionales relacionados con la ciberdelincuencia entre
Estados y establecer un régimen rapido y eficaz de cooperacién
internacional *®

El Convenio también tiene por objeto «de dotar de mayor efi-
cacia las investigaciones y los procedimientos penales relativos
a los delitos relacionados con los sistemas y datos informaticos,
asi como facilitar la obtencion de pruebas electrénicas de los
delitos».4

Asi, un Estado podrd, sobre la base de este Convenio, obtener
la conservacion rapida de datos informéaticos almacenados en el
territorio de otro Estado con el fin de identificar al ciberatacante
y obtener pruebas sobre sus actos.

La cooperacién transfronteriza entre los servicios policiales de
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los Estados miembros se llevard a cabo con la asistencia de la
Oficina Europea de Policia (Europol)*'y de la Unidad de Coo-
peracién Judicial de la Unidon Europea (Eurojust)*, que armoni-
zaran sus practicas e intercambiaran informacién sobre delitos
digitales.

A nivel operativo, los Estados de la Union Europea estan colabo-
rando estrechamente con el Centro Europeo de Ciberdelincuen-
cia (EC3) creado en 2013 en el seno de Europol y con Eurojust
para armonizar los enfoques politicos y practicos de los Estados
en la lucha contra la ciberdelincuencia.

Esta cooperacion entre los Estados es eficaz, ya que una in-
vestigacién llevada a cabo con el apoyo de Europol y Eurojust
condujo a la detencion de un grupo de 20 hackers que falsifi-
caron correos electronicos de las autoridades fiscales para de-
fraudar a clientes bancarios de Italia y Rumania por valor de un
millén de euros el 28 de marzo de 2018.

Ademas, el 26 de marzo de 2018, Europol revelé que habia lo-
grado detener a un grupo delictivo en Espafia que se habia infil-
trado en 100 instituciones financieras de 40 paises mediante los
programas maliciosos Carbanak y Cobaltl*, tras una investiga-
cion de la policia nacional espafiola, con el apoyo de Europol, el
FBI estadounidense, autoridades rumanas, moldavas, bielorru-
sas y taiwanesas y empresas privadas de ciberseguridad.

El control de la tecnologia de la informacién es un reto impor-
tante y muchos Estados son reacios a renunciar a parte de su
soberania en favor de una plena cooperacién en la lucha contra
la ciberdelincuencia.

En un contexto globalizado de tensiones internacionales y de
vuelta al proteccionismo, resulta dificil prever una mayor coope-
racién internacional, aunque todos los Estados se beneficiarian
de ello.

Por lo tanto, la solucidn para prevenir la ciberdelincuencia de
manera mas eficaz pasa claramente por favorecer la coopera-
cion puntual limitada entre un nimero menor de Estados, exclu-
sivamente en un contexto penal y econdmico, fuera de cualquier
tipo de consideracion politica.

Otra solucién seria desarrollar soluciones técnicas nacionales,
como la desreferenciacion y la indisponibilidad de redes, algo
que ya han aplicado varios Estados.



136

Contribucion

Belisario Contreras
Responsable de Programas de Seguridad Cibernética
Organizacion de los Estados Americanos, EEUU

Kerry-Ann Barrett
Especialista en Politicas de Seguridad Cibernética
Organizacion de los Estados Americanos, EEUU

Con el crecimiento de la conectividad a Internet, el mundo nun-
ca ha sido mas pequefio. La Internet de las cosas ha cambiado la
forma en que las personas, las empresas y los gobiernos interac-
tUan entre si. Con mas de 3000 millones de usuarios de Internet,
que representan poco mas de la mitad de la poblacion mundial,
y solo en América Latina y el Caribe unos 417940160 internau-
tas®, cada vez mas personas estan experimentando tanto los
beneficios como los riesgos de estar en linea.

En la actualidad, América Latina y el Caribe es una de las pobla-
ciones de Internet que mas rapido crece en el mundo, lo que
plantea una serie de importantes problemas de ciberseguridad,
en particular los relacionados con la proteccion de las infraes-
tructuras criticas y el aumento de las actividades maliciosas que
utilizan Internet. Con este aumento del uso de Internet, la di-
ferencia entre el mundo real y el mundo digital estd desapare-
ciendo rapidamente. Como resultado de ello, los ciberincidentes
delictivos se han convertido en una amenaza considerable y
perjudicial que exige que los gobiernos, las organizaciones in-
ternacionales, el sector privado y la sociedad civil trabajen jun-
tos, reconociendo que las amenazas a la ciberseguridad afectan
a todo el mundo.

El nexo entre la ciberseguridad y la ciberdelincuencia es a veces
difuso y hay casos en que los profesionales de la ciberseguridad
y los que trabajan en el sistema de justicia penal centrados en la
ciberdelincuencia se enfrentan a la pregunta de dénde termina
la funcion de uno y donde comienza la del otro. En el presente
documento se adopta la perspectiva de que la ciberseguridad
y la ciberdelincuencia, si bien estan interrelacionadas, son dis-
ciplinas distintas. Ademas, se propone que las medidas de ci-
berseguridad pueden proporcionar un marco que contribuya
a mitigar la incidencia de la ciberdelincuencia o proporcionar
mecanismos para la resolucién de sus repercusiones.

La ciberdelincuencia puede describirse como el uso malicioso de
Internet o de los sistemas informaticos para cometer un delito
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o la comision de un delito contra un sistema informatico. Por su
parte, la ciberseguridad se refiere a las medidas practicas que se
adoptan para garantizar que los sistemas de comunicacion de la
informacion puedan seguir funcionando sin interferencias. Des-
de una perspectiva mas amplia, esto incluye no solo las medidas
técnicas adoptadas para garantizar que los sistemas permanez-
can disponibles y sin interferencias, sino también un ecosiste-
ma general que repercuta en la aplicacion de medidas técnicas,
como leyes, reglamentos, politicas y practicas. Este ecosistema
general proporciona el marco para que los actores nacionales,
regionales e internacionales puedan identificar y responder a un
incidente cibernético y tomar medidas en caso de que se de-
termine que se trata de un delito. Como tal, la ciberseguridad
implica asimismo un enfoque multilateral que busca desarrollar
y aplicar estas medidas de proteccion de las redes.

Para hacer frente a la ciberdelincuencia, se necesita la participa-
cion de numerosos elementos, pues se requeriria investigacion,
enjuiciamiento e intercambio de pruebas, lo que a menudo im-
plica la participacion de otros Estados y agentes estatales. Hay
que tener en cuenta las siguientes preguntas: ;existe legislaciéon
en vigor que identifique los elementos del delito? ;Exige la le-
gislacién que haya una victima o que se demuestre que se ha
causado un dafo? ;Tiene el tribunal jurisdiccion sobre el acusa-
do? (especialmente cuando el delito se comete en una jurisdic-
cion pero el presunto autor reside en otra) ;Y los investigadores
y fiscales poseen las capacidades necesarias para investigar y
procesar el caso?

Las diferencias entre ciberdelincuencia y ciberseguridad tam-
bién son evidentes en las personas que trabajan en estas areas.
La investigacién y el enjuiciamiento de los delitos cibernéticos
es mejor dejarlos en manos del sector de la justicia penal: or-
ganismos encargados de hacer cumplir la ley, analistas, fiscales,
magistrados y jueces. Por otra parte, de la ciberseguridad se
ocupan en buena medida especialistas en tecnologia de la infor-
macién y las comunicaciones (TIC) —como desarrolladores de
software, ingenieros de redes y sistemas y analistas de riesgos
cibernéticos— y usuarios de computadoras preparados.

Al formular la estrategia de ciberseguridad, los responsables
de la formulacion de politicas deben reconocer estas diferen-
cias entre la lucha contra la ciberdelincuencia y la gestién de
la ciberseguridad. También deben comprender cdmo encaja la
ciberdelincuencia en el ecosistema general de la ciberseguridad.

Teniendo en cuenta la distincién entre ciberseguridad y ciberde-
lincuencia, hay que considerar los demas d&mbitos que afectan a
la ciberdelincuencia y a su investigacion. Entre ellos figuran los
esfuerzos a nivel nacional e internacional para aplicar medidas
que, en Ultima instancia, solo pueden conducir a la mejora de la
cooperacion entre Estados durante las investigaciones. Esto es a
lo que nos referimos como el ecosistema general (véase la figura
1) que facilita la investigacion y el enjuiciamiento de la ciberdelin-
cuencia, e incluye:
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La legislacion nacional que, una vez en vigor, constituira la
base para la investigacion y el enjuiciamiento de los delitos
cibernéticos. También proporciona, entre otras cosas, po-
deres de investigacién y herramientas para las autoridades
encargadas de hacer cumplir la ley;

La respuesta a incidentes facilita la recuperacion y la
continuidad de las redes. Sin embargo, si se cuenta con un
sistema de respuesta, las pruebas recogidas pueden utili-
zarse para la investigacion y el enjuiciamiento de delitos
cibernéticos en el marco de directrices y procedimientos
establecidos;

La investigacion y el enjuiciamiento de incidentes ma-
liciosos contribuyen a garantizar la seguridad publica di-
suadiendo, identificando y minimizando a los agentes ma-
liciosos en linea y fortaleciendo la confianza de los usuarios
finales para que utilicen los servicios en linea;

La concienciacion de los usuarios finales proporciona las
herramientas necesarias para que los ciudadanos no sean
victimas de un delito cibernético y, en caso de serlo, sepan
qué medidas pueden adoptar y a quién y dénde denunciar-
lo;

La cooperacion internacional se refiere no solo a los me-
canismos internacionales de ciberseguridad, sino también a
los mecanismos de lucha contra la ciberdelincuencia, como
el Grupo de Expertos sobre el Delito Cibernético de la UNO-
DC“y el Convenio de Budapest*, destinados a hacer frente
al delito cibernético. Estos también contribuyen al estable-
cimiento de la reciprocidad y la investigacion transfronteri-
za, y

Las normas regionales e internacionales*® contribuyen a
un debate méas amplio sobre la cooperacion entre estados
y pueden proporcionar orientacion a los estados sobre el
comportamiento de los estados en general en el tratamien-
to de las cuestiones relacionadas con la ciberseguridad y la
ciberdelincuencia.
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En este contexto, nos gustaria destacar las formas muy practicas
en que el desarrollo de una estrategia nacional de ciberseguri-
dad puede apoyar el desarrollo de un marco sélido para com-
batir la ciberdelincuencia. Una estrategia nacional de cibersegu-
ridad es un plan de accién disefiado para mejorar la seguridad y
la resistencia de las infraestructuras y los servicios nacionales. Se
trata de un enfoque de arriba abajo de alto nivel de la ciberse-
guridad que establece una serie de objetivos y prioridades na-
cionales que deben alcanzarse en un plazo determinado.** Con
el fin de abordar el tema de manera integral, se recomienda que
los paises piensen en su estrategia nacional de ciberseguridad
como un marco que pueda apoyar los esfuerzos de un pais para
proteger las computadoras, las redes y los datos de su gobierno,
sus empresas y sus ciudadanos. Un componente de cualquier
estrategia debe abordar la prevencion, la investigacion y el en-
juiciamiento de la ciberdelincuencia. Las areas a considerar son:

1) La Coordinacion Nacional reduce las respuestas ad hoc a
los incidentes cibernéticos y la duplicacion de esfuerzos de
las agencias responsables en un pais y deberia incluir:

a. La definicion de las funciones y responsabilidades de
los organismos responsables y las partes interesadas
nacionales, incluida la autoridad nacional de coordi-
nacién, las autoridades de ciberseguridad (como los
equipos de respuesta a emergencias cibernéticas, los
ministerios de TIC, etc.) y las autoridades del sector de
la justicia penal (como los organismos encargados de
hacer cumplir la ley, los fiscales, los magistrados y los
jueces);

b. Identificacién de puntos de contacto para la coordina-
cién;

c. Coordinacion de las partes interesadas nacionales para
la elaboracion de politicas y la respuesta a los inci-
dentes.

2) La asignacion de recursos estratégicos adecuados permite
contar con la capacidad técnica necesaria para responder
adecuadamente a las ciberamenazas y debe incluir:

Figura 4.1. El ecosistema general de la ciberseguridad
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a. Una asignacidn presupuestaria para las actividades de
ciberseguridad;
Una asignacién de personal adecuada;

c.  Formacion continua de los funcionarios encargados de
la ciberseguridad;

d. Expertos disponibles las 24 horas para la coordinacién
de la respuesta a incidentes;

e. Expertos dedicados a la investigacion de la ciberdelin-
cuencia.

3) Un marco legislativo que aborde los delitos relacionados
con el ciberespacio y proporcione los instrumentos necesa-
rios para la aplicaciéon de la ley, que incluya:

a. Una legislacion que penalice los delitos cibernéticos;
b. Medidas que apoyen la capacidad de recopilar, preser-
var y compartir pruebas.
4) Cooperacion y colaboracion internacional que tenga en
cuenta la naturaleza sin fronteras de los delitos cibernéticos
e incluya:

a. La participacion en el debate internacional sobre cues-
tiones cibernéticas (como la ciberdelincuencia);

b. La prevision de una «delincuencia dual» en el derecho
interno;

c. Celebrar acuerdos bilaterales y multilaterales de asis-
tencia judicial reciproca (por ejemplo, el Tratado de
Asistencia Mutua en Materia Penal de la OEA®).

Teniendo en cuenta lo anterior y las amenazas en constante evo-
lucion que afectan al ciberespacio, cada pais puede considerar
las areas identificadas en la seccion anterior y encontrar un en-
foque estratégico que se adapte a sus necesidades. Las mejores
estrategias son las que promueven una evaluacién adecuada de
los riesgos y las amenazas, tienen en cuenta medidas de mi-
tigacién de riesgos, se adaptan a las necesidades nacionales
particulares y hacen participar a todas las partes interesadas
en el proceso de adopcion de decisiones y aplicacion. A este
respecto, se reconoce la necesidad de una directiva de politica
nacional de alto nivel en materia de seguridad cibernética que
incluya un plan de accion estratégico para lograr esa directiva y
los objetivos de la estrategia. El proceso para su desarrollo debe
involucrar siempre a todos los actores relevantes (gobierno —
incluyendo a los organismos de aplicacién de la ley—, sector
privado, sociedad civil, mundo académico, etc.) y culminar en
un documento que defina claramente su alcance, que aborde
las amenazas nacionales especificas y articule metas y objetivos
claros, asi como los pasos necesarios para alcanzar esas metas
a la luz de las prioridades identificadas. En relacién con su apli-
cacion, una vez aprobados, deben determinarse los costos aso-
ciados y los recursos disponibles e incluirse en los presupuestos
de los organismos o entidades de ejecucion.

Cabe destacar que la Secretaria del Comité Interamericano
contra el Terrorismo (CICTE) de la Secretaria General de la OEA,
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a través de su Programa de Seguridad Cibernética, trabaja desde
hace mas de una década con los Estados miembros en el desar-
rollo de capacidades nacionales en materia de ciberseguridad
como parte de los esfuerzos para aplicar la Estrategia Interame-
ricana para Combatir las Amenazas a la Seguridad Cibernéti-
ca, adoptada por los Estados miembros de la OEA en 2004. En
América Latina y el Caribe, la importancia de contar con una ci-
berseguridad nacional se ha hecho evidente en los Ultimos tiem-
pos, y varios paises han publicado estrategias: Colombia (2011
y 2016)°!, Panama (2013)%2, Trinidad y Tobago (2013)>, Jamaica
(2015)*4, Chile (2017)*, Paraguay (2017) y Costa Rica (2017).

La interaccion entre la ciberseguridad y la ciberdelincuencia se
beneficiaria a todas luces del desarrollo de una estrategia nacio-
nal de ciberseguridad. Las estrategias nacionales de cibersegu-
ridad establecen un marco en el que todos los agentes pueden
trabajar juntos y en que se definan sus funciones y responsabi-
lidades. El proceso de desarrollo y aplicacion requiere el com-
promiso de los funcionarios superiores y la cooperacion y parti-
cipacion de diversas partes interesadas nacionales. La aplicacién
de los objetivos identificados en este documento ayudara a los
paises a mejorar sus capacidades de ciberseguridad y, en Ultima
instancia, serdn mas agiles a la hora de abordar los ciberdelitos
cuando ocurran.
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Véase, por ejemplo, la diferencia entre los enfoques de seguridad
de la lucha contra el terrorismo y los de prevencion de la radica-
lizacion en la introduccién de nuestro estudio «Cémo prevenir la
radicalizacion: una revision sistematica» (CIPC, 2015).

Dada la dificultad de definir la ciberdelincuencia, el término ciber-
delincuencia en este texto incluird también los conceptos de delin-
cuencia informatica o de delincuencia en el ciberespacio.

Palabras de Jean-Claude Juncker, Presidente de la Comisién Euro-
pea (discurso sobre el estado de la Union, septiembre de 2017).

La ciberdelincuencia se refiere a «cualquier acto ilegal cometido
por medio de un sistema o una red informatica o en conexion con
un sistema informético».

Se estima que el impacto econémico de los ataques a nivel mun-
dial en 2016 llegé a los 400000 millones de euros al afio, y el 80%
de las empresas europeas sufrieron algun incidente informatico,
segun datos de la Comision Europea.

El phishing o suplantacién de identidad es una técnica cuyo obje-
tivo es obtener informacion personal e identificadores bancarios
para uso delictivo.

Los programas chantajistas son programas informaticos maliciosos
(por ejemplo, Locky, TeslaCrypt, Cryptolocker, WannaCry, etc.) que
cifran datos para bloquear el acceso a ellos.

El sabotaje informatico es el acto de inutilizar todo o parte de un
sistema informatico mediante un ataque informatico.

La denegacion de servicio tiene el efecto de hacer que un sitio web
no esté disponible debido al envio de un gran nimero de solici-
tudes.

Un ataque de desfiguracion cambia la apariencia o el contenido de
un sitio web y altera la integridad de los datos.

La Organizacion de las Naciones Unidas (ONU) es una organizacion
internacional creada el 24 de octubre de 1945 que incluye a 193
Estados Miembros, cuyos objetivos son facilitar la cooperacion en
materia de derecho internacional, seguridad internacional, desar-
rollo econémico, progreso social y promocion de la paz mundial.

La Union Internacional de Telecomunicaciones (UIT) es el organis-
mo de las Naciones Unidas que vela por el desarrollo de las tecno-
logias de la informacién y las comunicaciones entre los Estados y el
sector privado.

La Cumbre Mundial sobre la Sociedad de la Informacion es un
foro mundial organizado por la Unién Internacional de Telecomu-
nicaciones, un organismo de las Naciones Unidas.

«Nato computer incident response capability» o NCIRC.

El Convenio de Budapest, abierto a la firma el 23 de noviembre de
2001 con ocasion de la Conferencia Internacional sobre la Ciber-
delincuencia, entrd en vigor el 1 de julio de 2004 y constituye el
primer tratado internacional sobre delitos cometidos a través de
Internet y otras redes informaticas.
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Fuente: Consejo de Europa, Informe explicativo del Convenio sobre
la Ciberdelincuencia, Budapest, [2001], STE n.° 185, p. 4. A 25 de
marzo de 2018, 56 Estados se habian adherido al Convenio de
Budapest. http://conventions.coe.int/Treaty/Commun/ChercheSig.
asp?NT=185&CM=&DF=&CL=FRE.

Consejo de Europa, Convenio sobre la Ciberdelincuencia, op. cit,
Ch. II, Titulo 4, Art. 10.

Europol es la Oficina Europea de Policia creada en 1995 para faci-
litar las operaciones de lucha contra la delincuencia internacional
grave con 28 Estados miembros y varios paises socios no pertene-
cientes a la UE. Facilita el intercambio de informacién sobre ciber-
delincuencia entre las fuerzas policiales nacionales.

Eurojust es un organismo de la Unién Europea creado en 2002 para
mejorar la coordinacién de las investigaciones y actuaciones judi-
ciales entre los Estados miembros de la UE que se ocupan de casos
de crimen organizado transnacional.

Los delincuentes enviaban correos electrénicos de suplantacion de
identidad (phishing) a los empleados del banco con un archivo ad-
junto malicioso que imitaba a empresas legitimas. Una vez descar-
gado, el programa malicioso permitia a los delincuentes controlar
de forma remota los equipos infectados de las victimas, otorgan-
doles acceso a la red bancaria interna e infectando los servidores
que controlan los cajeros automaticos.

Descargo de responsabilidad: Las opiniones expresadas en este
documento no reflejan necesariamente los puntos de vista de la
Secretaria General de la Organizacién de los Estados Americanos ni
de los gobiernos de sus Estados miembros, sino exclusivamente las
de los autores.

Estadisticas de uso de Internet y poblacion mundial - Actualizacion
de diciembre de 2017, consultado en: https://www.internetworlds-
tats.com/stats10.htm.

Reunién de un grupo intergubernamental de expertos de compo-
sicién abierta sobre el delito cibernético https://www.unodc.org/
unodc/en/organized-crime/open-ended-intergovernmental-ex-
pert-group-meeting-on-cybercrime.html.

Convenio sobre la Ciberdelincuencia https://www.coe.int/en/web/
conventions/full-list/-/conventions/treaty/185.

Por ejemplo, a nivel regional, la Organizacion de los Estados Ame-
ricanos adoptd una Estrategia Interamericana Integral para Com-
batir las Amenazas a la Seguridad Cibernética: Un enfoque mul-
tidimensional y multidisciplinario para la creacién de una cultura
de seguridad cibernética, en la que los Estados miembros acor-
daron coordinar sus esfuerzos para mejorar la seguridad ciberné-
tica (http://www.oas.org/en/sms/cicte/Documents/OAS_AG/AG-
RES_2004_(XXXIV-O-04)_EN.pdf ). A nivel internacional, el informe
consensuado del Grupo de Expertos Gubernamentales (GEG) de las
Naciones Unidas sobre los avances en el campo de la informacion
y las telecomunicaciones en el contexto de la seguridad interna-
cional, adoptado en julio de 2015, recomend6 que los Estados
consideraran la siguiente norma de comportamiento responsable:
«Los Estados deberian estudiar cual es la mejor manera de coo-
perar para intercambiar informacion, prestarse asistencia mutua,
entablar acciones penales por el uso de las TIC con fines terroris-
tas o delictivos y aplicar otras medidas de cooperacion para ha-
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cer frente a tales amenazas». Informe, parrafo 13 d) http://undocs.
org/A/70/174.

ional-

rity-strategies
http://www.oas.org/juridico/english/treaties/a-55.html

h : | racion.dnp.gov. DT/Con Econ%C3%B3mi-
c0s/3854.pdf

https://www.enisa.europa.eu/topics/national-cyber-secu-
rity-strategies/ncss-map/strategies/panama-national-cybersecu-
rity-strategy

https://www.sites.oas.org/cyber/Documents/Trinidad%20and %20

T %20-%20National %2 r%2 rity%2 %2
(English).pdf

https://www.sites.oas.org/cyber/Documents/Jamaica%20Natio-
nal%20Cyber%20Security%20Strategy.pdf

http://ciberseguridad.interior.gob.cl/media/2017/04/NCSP-ENG.
pdf
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En este quinto y Ultimo capitulo se aborda la cuestion de las alianzas entre los sectores publico y privado en materia
de ciberseguridad y, méas concretamente, la forma en que abordan la prevencién de la ciberdelincuencia. A modo de
introduccion al tema, la primera parte tiene por objeto definir en qué consisten las alianzas publico-privadas, para
centrarse a continuacion en su aparicion en la esfera de la prevencién de la criminalidad. La segunda parte presenta un
cuadro de las alianzas publico-privadas en la prevencion de la ciberdelincuencia. Se presenta una descripcion de los
actores involucrados en estas alianzas, seguida de los enfoques para la implementacion y el desarrollo de alianzas, asi
como sus componentes. En la tercera parte se ofrece un panorama general de las alianzas publico-privadas interna-
cionales y de las estrategias nacionales centradas en la prevencién de la ciberdelincuencia. La cuarta parte se ocupa de
los principales problemas encontrados en el marco de estas alianzas y, para concluir, la quinta parte presenta algunas

recomendaciones.

Introduccion

Desde finales del siglo XX, el sector privado ha comenzado a de-
sempefiar un papel cada vez mas preponderante en varios sec-
tores relacionados con la seguridad nacional, como la proteccién
de las infraestructuras criticas, la ciberseguridad, la seguridad por-
tuaria y la gestion de la energia (Busch y Givens, 2012). Una de las
razones de la creciente importancia del papel del sector privado
en estas areas son los avances tecnoldgicos, que han intensifica-
do dos tendencias: el aumento de la internacionalizacién y de la
privatizacion. Ambas tendencias han hecho menguar la importan-
cia del Estado y ambas tienen implicaciones de seguridad (Dunn
Cavelty y Brunner, 2007). Por lo tanto, la importancia cada vez
mayor del sector privado ha alentado la proliferacion de alianzas
publico-privadas, lo que implica una mayor colaboracién entre
ambos sectores (Busch y Givens, 2012).

Sin embargo, una cuestién importante es el hecho de que ga-
rantizar la seguridad de las ciudadanas y ciudadanos sigue sien-
do una de las tareas fundamentales del gobierno. De hecho, el
Estado, tal como se lo percibe hoy en dia, suele verse como el
responsable de proporcionar servicios de seguridad, de la misma
manera que la seguridad es vista como su responsabilidad mas
importante (Etzioni, 2017). Asi, otorgar cualquier responsabilidad
en esta area al sector privado puede ser una operacién muy deli-
cada (Dunn Cavelty y Suter, 2009).

Al mismo tiempo, como veremos, el sector privado ha estado
cada vez mas involucrado en la prevencion de la criminalidad des-
de la década de 1980. De hecho, para muchos, incluyendo la ONU
(CIPC, Departamento de Desarrollo Sostenible para América Lati-
nay el Caribe del Banco Mundial, CAmara de Comercio de Bogota
e Instituto Sou da Paz, 2011), la prevencion de la criminalidad
requiere alianzas entre una multitud de actores, particularmente
entre los sectores publico y privado. De la misma manera, esta
misma observacién suele hacerse al tratar de la ciberdelincuencia.
Asi pues, el objetivo de este capitulo sera estudiar las alianzas
publico-privadas, en particular en el dmbito de la ciberseguridad,
con el fin de poner de relieve determinados retos y caracteristicas,
pero también de presentar ejemplos concretos. Si bien en el capi-
tulo anterior se distinguia entre los enfoques de ciberseguridad
relacionados con la proteccion de la infraestructura digital y los
enfoques de ciberdelincuencia, la falta de informacién disponible
dificulta la investigacidon de modelos de alianzas publico-privadas
centradas exclusivamente en la ciberdelincuencia. Por tanto, sera
conveniente centrarse en estos planteamientos iniciales, tratando
al mismo tiempo, en la medida de lo posible, de proporcionar
algunos ejemplos de alianzas publico-privadas.

¢{Qué es una alianza publico-privada?

El uso de alianzas publico-privadas aumenta desde la década
de 1990 en razén de la creciente privatizacion de las infraes-
tructuras criticas, que los gobiernos consideran maés ventajo-
sa desde el punto de vista econémico (Carr, 2016; Forrer, Kee,
Newcomer y Boyer, 2010; Manley, 2015). Es evidente que las
alianzas publico-privadas (APP) no son exclusivas de la esfera de
la ciberseguridad y la prevencion de la ciberdelincuencia; estos
acuerdos se movilizan en numerosos contextos para la gestién
de diferentes retos, entre ellos los relacionados con la seguridad
y la prevencién de la criminalidad. Aunque se utilizan cada vez
mas en todo el mundo como soluciones a diversas problema-
ticas gubernamentales, persiste cierta ambigliedad sobre el si-
gnificado exacto de una alianza publico-privada (Weihe, 2005).
De hecho, hay multiples y variadas definiciones de las alianzas
publico-privadas.

Por ejemplo, la Agencia Europea de Seguridad de las Redes y de
la Informacion (ENISA, por sus siglas en inglés), que se descri-
bira en detalle mas adelante en este capitulo, define una alianza
publico-privada como «una relacién organizada entre organi-
zaciones publicas y privadas que establece un alcance y unos
objetivos comunes, para lo que tienen unas funciones defini-
das y una metodologia de trabajo a fin de lograr esos objetivos
compartidos» (ENISA, 2011a, p. 10)

El Consejo Canadiense de Alianzas Publico-privadas (CCPPP),
por su parte, propone la siguiente definicién de una alianza
publico-privada: «Un proyecto de cooperacion entre los sec-
tores publico y privado, basado de la experiencia de cada socio,
que responda mejor a las necesidades claramente definidas del
publico mediante la asignacion de recursos, riesgos y retribu-
ciones.» (CCPPP, 2016). El Consejo de Alianzas Publico-privadas
de los Estados Unidos ofrece una definicién similar:

«Un acuerdo contractual entre una entidad publica (fede-
ral, estatal o local) y una entidad del sector privado. A tra-
vés de este acuerdo se comparten las habilidades y for-
talezas de cada sector (publico y privado) en la provision
de un servicio o de una instalacion para uso del publico
en general. Ademas de compartir recursos, cada una de
las partes comparte los riesgos y beneficios potenciales
de proporcionar el servicio o la instalacion.» (Bechkoum,
Thomas, Campbell y Brown, 2017, p. 8)
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Estas definiciones demuestran que las alianzas publico-priva-
das difieren de los acuerdos contractuales en los que el sec-
tor publico, es decir, el gobierno, subcontrata a una empre-
sa privada para la realizacion de un producto especifico (por
ejemplo, para la construccion de un puente o un edificio). La
diferencia radica en lo que los socios comparten: los recursos
(activos, competencias, experiencia, financiacién), los riesgos y
los beneficios (Bechkoum et al.,, 2017).

Aunque hay diferencias en las definiciones de las alianzas
publico-privadas, generalmente tienen criterios comunes. Li y
Akintoye (2003) y Forrer y sus colegas (2010) indican en primer
lugar que la relacion establecida entre los socios debe ser es-
table, sostenible y continua: las alianzas publico-privadas no
son simples transacciones esporadicas y puntuales. En segun-
do lugar, un aspecto crucial de tales alianzas es la responsabi-
lidad compartida en los resultados y las actividades. Por lo tan-
to, este tipo de relacion difiere del contacto en que el gobierno
consulta con el sector privado para obtener asesoramiento y
recomendaciones en torno a las politicas bajo su control. No
obstante, este reparto de responsabilidades trae a colacién im-
portantes retos de rendicion de cuentas, que se examinaran
mas adelante en este capitulo. Li y Akintoye también afiaden
que la alianza debe incluir al menos a dos actores, y uno al me-
nos uno ha de ser del sector publico y otro del sector privado.
Cada participante también debe poder negociar en su propio
nombre, sin tener que recurrir a otras fuentes de autoridad.
Por Ultimo, Forrer y sus colegas sostienen que el sector privado
debe participar en los procesos de toma de decisiones, no solo
en cuanto al desarrollo de bienes y servicios, sino también res-
pecto a la mejor manera de ofrecerlos al publico.

Manley (2015) también afade dos resultados deseables de las
alianzas publico-privadas. En primer lugar, la colaboraciony la
puesta en comun de diferentes tipos de recursos deberian per-
mitir crear sinergias entre los actores implicados. Ademas, una
0 mas organizaciones participantes en la alianza deben resultar
transformadas por la alianza.

Con frecuencia se considera que los sectores publico y privado
son dos entidades separadas y fundamentalmente diferentes.
Esta dicotomia se acentla mas aun por el hecho de que aunoy
a otro se les atribuyen valores supuestamente contradictorios.
Uno de los dos sectores es visto como virtuoso por algunos, y
el otro como corrupto por otros; uno valoraria la comunidad
y la solidaridad, mientras que el otro daria prioridad a los in-
tereses individuales y personales (Etzioni, 2017). Obviamente,
esta visién de los sectores publico y privado puede variar de
un pais a otro en funcién de su organizacion; por ejemplo, una
separacion muy clara entre lo privado y lo publico esta espe-
cialmente presente en los Estados Unidos, un hecho que es la
base del pensamiento juridico estadounidense (Etzioni, 2017).
Sin embargo, esta visién dicotémica de los dos sectores no
es algo undnimemente aceptado. En las ciencias sociales, hay
numerosos expertos que sugieren que la distincion entre lo
publico y lo privado es mas borrosa de lo que puede hacer
pensar el discurso publico, y que las organizaciones publicas y

privadas deberian estar representadas como un continuo y no
como una dicotomia (Etzioni, 2017).

Alianzas publico-privadas en el ambito
de la criminalidad

El objetivo de esta seccidn es presentar brevemente la aparicién
de alianzas publico-privadas en el &mbito de la prevencion de
la criminalidad.

Como se subraya en las Directrices de las Naciones Unidas para
la Prevencion del Delito, una prevencion eficaz debe basarse en
alianzas entre muy diversos actores: las instituciones y minis-
terios gubernamentales, el sector asociativo, las organizaciones
no gubernamentales, la sociedad civil y las empresas (UNODC,
2011). Sin embargo, si bien hace muchos afios que la sociedad
civil estd movilizada en la prevencién de la criminalidad y la pro-
mocién de la seguridad publica, la participacién del sector priva-
do en esta esfera es mas reciente y sigue creciendo (CIPC, 2011).

Durante las décadas de 1980 y 1990, las alianzas publico-priva-
das en la esfera de la prevencién de la criminalidad se centraban
principalmente en medidas para proteger las propiedades co-
merciales, las urbanizaciones protegidas y los domicilios priva-
dos (CIPC, 2011). Estas medidas adoptaron un enfoque de pre-
vencion situacional, con el objetivo de maximizar los riesgos y
reducir al minimo los beneficios de un acto delictivo sin abordar
las causas fundamentales de la delincuencia. Ademas, por lo ge-
neral, el sector privado esta menos interesado en las interven-
ciones que se centran en las causas sociales de la delincuencia;
como afirma Capobianco: «Las empresas privadas, impulsadas
por objetivos mensurables y soluciones concretas, son menos
sensibles a los proyectos de desarrollo social, cuyos beneficios
son mas tedricos, mas dificiles de medir o demasiado largos de
materializar» (2005, p. 17). Asi, las alianzas publico-privadas en
materia de prevencién de la criminalidad tendian a promover
iniciativas con un enfoque de prevencion situacional a expensas
de otros tipos de prevencion.

Sin embargo, va surgiendo gradualmente una segunda gene-
racién de alianzas publico-privadas, esta vez con un enfoque
mas social y comunitario. Por ejemplo, las iniciativas en el marco
de estas asociaciones apoyan proyectos piloto de prevencién o
investigacion para el desarrollo de medidas de prevencion de la
criminalidad (CIPC, 2011).

Empero, no resulta facil movilizar al sector privado para que
contribuya a la prevenciéon de la criminalidad. En primer lugar,
en el ambito de la seguridad, la prevencion (a diferencia de la
represion) rara vez es una prioridad gubernamental; el escaso
compromiso del sector publico no fomenta un fuerte compro-
miso del sector privado, que de por si no considerara la preven-
ciéon como una prioridad (Avina, 2011; CIPC, 2011). Ademas, las
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empresas pueden ser reacias a asociarse a iniciativas relaciona-
das con temas delictivos por temor a las repercusiones que esta
asociacién podria tener en su reputacién. Por ejemplo, pueden
temer que su participacion en iniciativas de prevencién de la
criminalidad pueda parecer un intento de corregir errores del
pasado, o que dicha participacion pueda asociar publicamente a
su gobierno con una cuestion que es perjudicial para la reputa-
cion nacional (Gardiner, 2009).

La movilizacién del sector privado sera ain mayor si no ve los
beneficios de comprometerse en una alianza dirigida a la pre-
vencion de la criminalidad. Sin embargo, la ciberdelincuencia
aporta aqui un matiz importante: es un tipo de delito que no
solo puede afectar directamente la seguridad de una empresa,
sino que inevitablemente ocurre a través de redes y sistemas
que son propiedad del sector privado. Asi pues, el papel del sec-
tor privado en la prevencién de la criminalidad se transforma
invariablemente por una forma de delincuencia que lo moviliza
directamente.

Alianzas publico-privadas para la preven-
cion en la esfera de la ciberseguridad

En los ultimos afos, los enfoques de seguridad cibernética
se han basado en gran medida en la idea de que es necesa-
rio reconocer el papel del sector privado en la seguridad de
las redes de informacién y establecer alianzas entre los sec-
tores publico y privado (Tropina, 2015). Como afirma Germa-
no (2014), la naturaleza multidimensional de los retos de ci-
berseguridad ha influido significativamente en los modos de
interaccién entre los gobiernos y el sector privado. Aunque la
opinién compartida es que los gobiernos no estan en condi-
ciones de luchar contra la ciberdelincuencia sin la participa-
cién del sector privado, se plantean varias cuestiones: ;cuales
deberian ser las funciones respectivas de cada entidad? ;Qué
forma deberia adoptar la cooperacidn entre los dos sectores?
;La intervencion gubernamental deberia ser minima? ;O po-
dria ello conducir a excesos por parte del sector privado?
:Qué enfoques deberian promoverse para el desarrollo y la
aplicacion de alianzas publico-privadas en la prevencion en la
esfera de la ciberseguridad? Esta seccion se centrara en estas
cuestiones y examinara las alianzas publico-privadas tal como
se estan desarrollando actualmente.

¢{Qué es una alianza publico-privada en materia de ciberse-
guridad?

En este capitulo, adoptaremos la definicion de una alianza publi-
co-privada en la esfera de la ciberseguridad presentada por
Bechkoum y sus colegas:

«Un acuerdo de colaboracion mediante el cual el gobier-
no u organizaciones publicas se comprometen a coope-

rar con la industria o el mundo académico para mitigar
los riesgos de la ciberseguridad mediante la mejora de
las capacidades de ciberdefensa, la cooperacion y el in-
tercambio de informacién» (2017, p. 8)

Actores involucrados en una alianza publico-privada en
materia de ciberseguridad

a) Descripcion de los actores

Una simple dicotomia entre los sectores publico y privado no
refleja adecuadamente la complejidad y diversidad de los ac-
tores involucrados en las alianzas publico-privadas, particular-
mente cuando se trata de la ciberseguridad. Como indica Carr:

«Cabe sefalar también que la colaboracion entre los
sectores publico y privado en materia de ciberseguri-
dad nacional es multidimensional. Los gobiernos tienen
relaciones diversas con los proveedores de servicios de
Internet, las empresas multinacionales de informacion
(Google, Facebook, etc.), las empresas privadas de ci-
berseguridad, los promotores de los derechos humanos'y
civiles, las fuerzas de seguridad y la sociedad civil». (2016,
p. 45)

La Agencia Europea de Seguridad de las Redes y de la Informa-
cion (ENISA), mencionada al principio de este capitulo, es una
agencia de la Unién Europea creada en 2004 con el mandato
de garantizar un alto nivel de seguridad de las redes y de la in-
formacién. Actla como centro de conocimientos especializados
para la Unidn Europea, sus Estados miembros, sus ciudadanos y
el sector privado. La ENISA trabaja con estos diferentes actores
para elaborar consejos y recomendaciones sobre buenas practi-
cas en materia de seguridad de la informacion. En particular, la
Agencia asiste a los Estados miembros de la UE en la aplicacion
de la legislacion pertinente de la UE y trata de mejorar la resis-
tencia de las infraestructuras y redes de informacion criticas de
Europa (ENISA, 2017b).

Como parte de sus actividades, la ENISA llevé a cabo en 2017
un estudio sobre las alianzas publico-privadas en torno a la ci-
berseguridad que se estan llevando a cabo actualmente en Eu-
ropa con el fin de determinar los retos comunes entre Estados
miembros y las mejores practicas (ENISA, 2017b). A partir de
una busqueda bibliogréfica y de entrevistas con agentes de los
sectores publico y privado de 12 Estados miembros de la UE, los
autores del informe pudieron identificar los diferentes tipos de
agentes que suelen participar en las alianzas publico-privadas
en materia de ciberseguridad:

e Operadores privados de servicios;

«  Agencias de ciberseguridad;

- Organismos de investigacion;

»  Autoridades nacionales competentes;
«  Fuerzas de seguridad;

«  Operadores publicos de servicios;

«  Otros tipos de organizaciones;

«  Servicios nacionales de inteligencia.
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Segun el estudio de la ENISA, los operadores de servicios priva-
dos han sido los actores que con mayor frecuencia toman parte
en alianzas, seguidos por las agencias de seguridad cibernética,
los organismos de investigacion y las autoridades nacionales
competentes. Los tipos de actores a los que se solicita partici-
par en la alianza dependen obviamente en gran medida de los
objetivos de la alianza y de las areas en las que desee intervenir.
Por ejemplo, la Coalicion Financiera Europea contra la Explota-
cion Sexual Comercial de Menores en Linea (EFC, por sus siglas
en inglés), uno de los raros ejemplos de alianza publico-privada
en materia de ciberdelincuencia, retne a diferentes fuerzas po-
liciales europeas: las policias italiana, sueca, suiza y danesa®. La
participacion de organizaciones no gubernamentales (ONG) es
también una tendencia notable, que Dupont (2016) sefial6 en su
estudio sobre las iniciativas de cooperacién internacional para
combatir la ciberdelincuencia. Las ONG estuvieron en el origen
del 33% de las 51 iniciativas analizadas, y entre los principales
grupos de actores representados en la categoria de ONG se en-
cuentran las asociaciones de defensa de los derechos del nifio
(2016).

Asi pues, es importante recordar la pluralidad de actores que
pueden estar involucrados dentro del amplio rétulo de los tér-
minos «sector publico» y «sector privado». En aras de la simpli-
cidad, en este capitulo seguiremos usando estos términos.

b) Motivaciones para crear una alianza publico-privada o unirse
auna

Los sectores publico y privado tienen razones propias para crear
una alianza publico-privada centrada en la ciberseguridad o
unirse a una existente. Sin embargo, hay también algunos fac-
tores que son comunes a ambos sectores.

En primer lugar, examinaremos las motivaciones del sector
publico para establecer una alianza publico-privada o unirse a
una, luego veremos las motivaciones del sector privado y, por
ultimo, las motivaciones comunes a ambos sectores.

Motivaciones del sector publico

Una primera motivacion para que el sector publico ponga en
marcha una alianza publico-privada o participe en una es fa-
cilitar la implementacion de una estrategia nacional de ci-
berseguridad (ENISA, 2011b). La estrategia nacional puede, por
ejemplo, requerir la creacion de un mecanismo para compartir
informacion con el sector privado. Este mecanismo puede es-
tablecerse a través de una alianza publico-privada. El gobierno
también puede encontrarse en una situacioén en la que sus me-
dios sean demasiado limitados para poder aplicar por si solo
la estrategia nacional: de esa forma una alianza con el sector
privado facilitaria la implementacion de la estrategia y le daria
acceso a diferentes recursos.

Mas alld del marco de una estrategia nacional de ciberseguri-
dad, el sector publico también puede servirse de una alianza
publico-privada como medio para garantizar la participacion
del sector privado en la ciberseguridad de manera mas ge-

neral. El gobierno es responsable de garantizar la proteccién de
las infraestructuras criticas (véase el recuadro 5.1); sin embargo,
en varios paises industrializados se privatizan los sistemas de
infraestructura critica, lo que convierte al sector privado en el
principal propietario y operador de estos sistemas (Carr, 2016).
De esa manera, es esencial que el gobierno establezca un me-
canismo que garantice la participacion del sector privado en la
proteccién de infraestructuras criticas, y la alianza publico-priva-
da puede facilitar esta participacion.

Recuadro 5.1. La proteccion de las infraestructuras
criticas: un elemento esencial de la ciberseguri-
dad

El Ministerio de Seguridad Publica de Canadé define
infraestructuras criticas, o infraestructura critica, como:

«Los procesos, sistemas, instalaciones, tecnologias,
redes, bienes y servicios que son esenciales para la
salud, la seguridad o el bienestar econémico de los
y las canadienses y para el funcionamiento eficaz del
gobierno. Las infraestructuras criticas pueden ser in-
dependientes o interconectadas e interdependientes
en las administraciones provinciales, territoriales o
nacionales o entre ellas. La perturbacion de esas in-
fraestructuras criticas podria ocasionar pérdidas de
vidas humanas y efectos econémicos nefastos, asi
como socavar considerablemente la confianza del
publico.» (Ministerio de Seguridad Publica de Ca-
nada, 2017)

Los Estados Unidos y el Reino Unido tienen definiciones
similares, que indican que comprometer, dafiar o des-
truir los sistemas de infraestructuras criticas tendria un
grave impacto en la seguridad nacional, la seguridad
econdémica nacional, la salud publica o cualquier combi-
nacion de estos ambitos (Carr, 2016).

De esa forma, la proteccion de las infraestructuras criti-
cas estd en el centro de los debates sobre ciberseguridad
desde hace muchos afios. Se trata de una de las areas
clave que tienen en cuenta las estrategias nacionales de
ciberseguridad de los Estados Unidos y el Reino Unido,
siendo el segundo dmbito la economia (Carr, 2016).
Como explica Carr (2016), se considera que el gobierno
es el responsable de garantizar la seguridad, en parti-
cular la seguridad de la nacién. Por lo tanto, la protec-
cion de las infraestructuras criticas se considera parte
integrante del mandato del gobierno en el ambito de
la seguridad nacional. De hecho, un importante ataque
cibernético a las infraestructuras criticas del pais podria
tener consecuencias tan devastadoras que el gobierno
no puede dejar de reconocer su responsabilidad en la
proteccion de tales infraestructuras. Por lo tanto, segln
Carr, la proteccion de las infraestructuras criticas es un
elemento esencial de las estrategias nacionales de ci-
berseguridad; si bien muchos aspectos de la cibersegu-
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ridad estan vinculados a los intereses nacionales, la pro-
teccion de las infraestructuras criticas esta intimamente
vinculada a la seguridad nacional (2016).

Sin embargo, en los Ultimos afios muchos paises indus-
trializados han visto como se privatizaban sus sistemas
de infraestructuras criticas, como los de agua y trata-
miento de aguas residuales, electricidad, finanzas, co-
municaciones y transporte. De esta forma, el gobierno
estd obligado a establecer una relacion con el sector
privado, propietario y operador de estos sistemas, con
el fin de garantizar su seguridad. Dunn-Cavelty y Suter
también afirman que la cooperacion entre el gobierno y
el sector privado en la proteccidn de infraestructuras cri-
ticas no solo es util, sino que ya resulta inevitable (2009).
De esta manera, la proteccion de las infraestructuras
criticas se ha convertido en una cuestion clave de ci-
berseguridad para muchos gobiernos, y las alianzas
publico-privadas se han convertido en el medio pre-
ferido para facilitar esta proteccion. Carr explica en su
estudio sobre las estrategias nacionales de ciberseguri-
dad (2016) que, en los paises en los que se privatizan los
sistemas de infraestructuras criticas, la estrategia nacio-
nal de ciberseguridad otorgara un lugar destacado a las
alianzas publico-privadas como mecanismo para limitar
los ataques.

El sector publico también puede considerar apropiado desar-
rollar o unirse a una alianza publico-privada para coordinar
diversas iniciativas destinadas a combatir la ciberdelincuen-
cia. Entre otras cosas, una alianza publico-privada ofrece la
oportunidad de desarrollar sinergias entre diferentes iniciati-
vas del sector privado, que de otro modo podrian funcionar
independientemente unas de otras (ENISA, 2017b).

Finalmente, el sector publico puede decidir desarrollar una
alianza publico-privada para ayudar al sector privado a im-
plementar las nuevas regulaciones que se le impongan. Por
ejemplo, en el estudio de la ENISA sobre las alianzas publi-
co-privadas europeas en materia de ciberseguridad (2017b),
algunos expertos europeos entrevistados mencionaron el
hecho de que los nuevos reglamentos europeos —como la
Directiva sobre seguridad de las redes y de los sistemas de
informacion, conocida como «Directiva NIS», adoptada por el
Parlamento Europeo y el Consejo de la Union Europea el 6 de
julio de 2016 (ANSSI, 2016), o el Reglamento General sobre
Proteccion de Datos (RGD) adoptado por el Parlamento Eu-
ropeo el 14 de abril de 2016 (ANSSI, 2016), o el Reglamen-
to General sobre Proteccién de Datos (RGD) adoptado por el
Parlamento Europeo el 14 de abril de 2016— imponian obli-
gaciones especificas al sector privado. Asi, los gobiernos han
decidido formar alianzas con vistas a ayudar al sector privado
a aplicar esas nuevas regulaciones.

Motivaciones del sector privado

Una motivacién especifica del sector privado para querer crear

o participar en una alianza publico-privada es influir en el
marco reglamentario, ya sea a nivel de las politicas publicas
o de la legislacion en materia de ciberseguridad. Una alianza
con el sector publico puede permitir al sector privado influir en
las futuras estrategias nacionales de seguridad y en otras poli-
ticas y leyes de ciberseguridad. Las alianzas publico-privadas
también pueden servir como mecanismo de retroalimentacién,
brindando una oportunidad para que el sector privado informe
al gobierno sobre las obligaciones que considere restrictivas,
inapropiadas o poco realistas (ENISA, 2011b). Los intereses
econdmicos del sector privado se encuentran a menudo en el
centro de este deseo de participacion, ya que desea proteger
sus intereses comerciales y evitar las costosas obligaciones im-
puestas por la legislacién (ENISA, 2017b).

Una organizacién privada también puede hace frente a un
problema relacionado con su ciberseguridad cuya solucién o
impacto excede sus limites organizacionales (ENISA, 2011b).
De esa manera, la participacién de otros actores le parece ne-
cesaria y le permite superar sus limitaciones.

El sector privado también puede ver ventajas en unirse a una
alianza para promover sus intereses privados. Dupont sefia-
la, por ejemplo, que en el &mbito de la cooperacién policial
internacional contra la ciberdelincuencia, empresas como Mi-
crosoft, Symantec y Telefonica:

«No dudan en desplegar Osus capacidades técnicas y
juridicasO de manera mas o menos coordinada con de-
terminadas instituciones policiales nacionales e interna-
cionales con el fin de promover sus intereses privados,
ya sea manteniendo la confianza de los consumidores en
sus productos o convenciéndoles de la superioridad de
sus soluciones sobre las de sus competidores.» (2016, p.
117)

Acceder a recursos es una motivacion frecuente, tanto del
sector privado como del publico (ENISA, 2011b). Para el sector
privado, las alianzas publico-privadas proporcionan acceso a
fondos publicos o informacion privilegiada del sector publico,
como la informacién confidencial. Si bien el sector privado
suele considerarse un actor que puede contribuir de manera
importante a una alianza en materia de ciberseguridad, es-
pecialmente en términos de recursos (técnicos, financieros) y
experiencia, Germano (2014) recuerda que el sector publico
también tiene muchos puntos fuertes que no deben pasarse
por alto. El sector publico puede realizar investigaciones, de-
tenciones y enjuiciamientos de ciberdelincuentes; acceder a
informacion de otros paises en materia de ciberamenazas;
proporcionar, en ciertos casos, protecciones estatutarias a
las empresas que comparten informaciéon con el gobierno;
analizar informacion procedente de fuentes nacionales y ex-
tranjeras antes de que esté disponible para el sector priva-
do, y recopilar y difundir informacion a diferentes industrias
y empresas. Todas esas distintas posibilidades hacen que el
gobierno pueda enriquecer la comprensién de una amenaza,
facilitando asi el desarrollo de medidas de mitigacién de ries-
gos y proteccion de las victimas potenciales (Germano, 2014).
Por lo que se refiere al sector publico, entre los recursos a que
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puede acceder a través de una alianza publico-privada se in-
cluyen conocimientos especializados que facilitan la elabora-
cién de normas y buenas practicas, asi como informacién que
le permita comprender mejor las medidas de proteccion de
la informacion sobre infraestructuras criticas aplicadas por el
sector privado (ENISA, 2011b). Las alianzas también permiten
a cada sector obtener contactos creibles y directos con otras
organizaciones, fuentes de experiencia y conocimientos. El
sector publico también puede carecer de recursos suficientes
para movilizar o motivar a todas las partes interesadas mas
pequefas, pero pertinentes en el desarrollo de un entorno
cibernético seguro, como las pequefas y medianas empresas.
Los recursos del sector privado, ya sean econémicos o de otro
tipo, le permiten llegar a una gama mas amplia de actores.

Ademas de compartir los recursos, otra motivacién impor-
tante tanto para el sector privado como para el publico es
compartir los riesgos y costos asociados con la prestacién
de un servicio a los ciudadanos (Kaijankoski, 2015).

En algunos casos, puede ser necesario crear alianzas publi-
co-privadas en el marco de nuevas regulaciones. Puede tra-
tarse de una ley respecto a la que la administracién publica
considera que una alianza publico-privada facilitara su apli-
cacion. Dicha legislacion puede atafer a la gestién de crisis
o de emergencias. También puede ser una ley especifica para
las alianzas publico-privadas, que dicte con precision como
ha de ser el marco de cooperacion y colaboracién. Estas leyes
suelen tratar de las alianzas publico-privadas en general, no
solo de las relacionadas con la ciberseguridad. Por Ultimo,
algunas leyes requieren que una organizacién del sector
privado forme parte de una alianza publico-privada (ENISA,
2011b).

También se puede establecer una alianza publico-privada
para mejorar la coordinacion entre los diferentes sectores.
Las organizaciones publicas y privadas pueden reconocer que
no hay suficiente intercambio de informacién entre ambos
sectores, o que hay una duplicacion de esfuerzos que po-
dria resolverse gracias a la creacion de una alianza. La coor-
dinacién entre sectores como el de las comunicaciones vy el
de las tecnologias de la informacion también es esencial, ya
que las fronteras entre estos dos sectores son cada vez mas
permeables (ENISA, 2011b). Ademas, en ocasiones puede
haber un clima de desconfianza entre distintos actores que
compiten en el mismo territorio o sector; las alianzas publi-
co-privadas facilitan el recurso a un mediador externo que
asegure la coordinacién entre actores que de otro modo se
mostrarian reacios a cooperar.

El interés en desarrollar una alianza publico-privada puede
ser velar por que la ciberseguridad se considere un tema
importante en la agenda colectiva, tanto para el gobierno
como para el sector privado, con el fin de generar y promover
una cierta movilizacion por parte de los distintos actores y
abogar por ella (ENISA, 2017b).

Las alianzas publico-privadas son también un medio para
adaptarse a la naturaleza cambiante de las amenazas, que
adoptan nuevas formas (por ejemplo, el ciberterrorismo) o
tienen un alcance cada vez mas internacional (ENISA, 2011b).
Como sefiala Germano, «el sector privado frecuentemente re-
quiere asistencia gubernamental para trascender las fronte-
ras y desarrollar soluciones internacionales para monitorear,
identificar y mitigar las ciberamenazas » (2014, p. 2).

Por ultimo, las alianzas publico-privadas también permiten a
los sectores publico y privado reducir sus vulnerabilidades
como resultado de los ataques dirigidos contra ellos (ENISA,
2011b).

La ENISA (2017b) recuerda que, en general, las alianzas publi-
co-privadas se desarrollan en respuesta a motivos diferentes,
y no por una Unica razon especifica.

Se pueden adoptar diferentes enfoques para implementar y
desarrollar una alianza publico-privada. La ENISA (2017b) ha
identificado diferentes combinaciones posibles en el d&mbito
de la ciberseguridad, tanto en términos de implementacién
como de desarrollo.

a) Enfoques en la implementacién de alianzas publico-priva-
das

Por lo que se refiere a la implementacién, los dos enfoques
principales adoptados son el enfoque top-down y el enfoque
bottom-up. Cuando una alianza publico-privada se implementa
desde un enfoque top-down, generalmente se ha creado como
resultado de una directiva o plan de accién gubernamental que
requiere la creacion de una alianza de ese tipo. Por el contrario,
una alianza surgida de un enfoque bottom-up suele ser el re-
sultado de una necesidad identificada por una comunidad, que
se ha movilizado para crear una alianza que pueda satisfacer
esa necesidad. Los distintos actores entrevistados por la ENISA
como parte de su estudio (2017b) también indicaron que era
mas probable que una alianza publico-privada de ciberseguri-
dad implementada para responder a las necesidades identifica-
das por el sector privado —es decir, implementada utilizando
un enfoque bottom-up — fuera dindmica y lograra buenos re-
sultados.

b) Enfoques en el desarrollo de alianzas publico-privadas

Las alianzas publico-privadas pueden desarrollarse de dife-
rentes maneras. En el marco de una alianza top-down, el go-
bierno puede haber reclutado a los miembros por su cuenta.
Sin embargo, en algunos casos, el desarrollo de la alianza se
realiza mas bien de forma bottom-up; aunque la creacién de
la alianza fuera impuesta por el gobierno, las decisiones en té-
rminos de responsables y miembros de la alianza no las toma
exclusivamente el sector publico; el sector privado participa
activamente en la toma de decisiones y en el desarrollo de
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la alianza. Esta combinacion de implementaciéon top-down
y de desarrollo bottom-up es la que se da en dos tercios
de las alianzas publico-privadas de ciberseguridad analizadas
por la ENISA en su estudio (2017b). También es posible una
combinacion inversa: un grupo de actores puede haber iden-
tificado una necesidad, haber puesto en marcha una alianza
para satisfacer esa necesidad, y posteriormente haberse acer-
cado a una autoridad gubernamental para apoyar la iniciativa.
Para que la alianza se desarrolle, el gobierno puede hacer
contribuciones econdémicas o ejercer un cierto papel de au-
toridad. Se trata, pues, de una combinaciéon de una imple-
mentacion bottom-up y un desarrollo top-down.

Las alianzas publico-privadas también pueden desarrollarse
independientemente de la estructura que las creé. Como ex-
plica la ENISA:

«Un organismo central, a menudo dirigido por el gobier-
no, crea una estructura de alianza y promueve su uso,
pero una vez creada la alianza, esta es autbnoma. Se pue-
de proporcionar un kit de inicio, que podria incluir her-
ramientas y la posibilidad de comprar o registrarse para
recibir servicios tales como anuncios o alarmas [en caso
de ciberataques]» (2017b, p. 17).

Por ultimo, a medida que las alianzas publico-privadas se desar-
rollan, puede ser necesario reestructurarlas para hacerlas mas efi-
caces. Asi, se puede dividir en diferentes subgrupos, cada uno
con una especializacién u objetivo especifico. De esa manera, la
informacion recopilada por estos subgrupos suele ser mas es-
pecifica, y el pequefio tamafo del grupo tiene la ventaja de faci-
litar el desarrollo de relaciones de confianza entre sus miembros,
un aspecto crucial para el éxito de una alianza de este tipo, que
se analizara con mas detalle a lo largo de este capitulo. También
puede ocurrir lo contrario: puede tener mas sentido que se fu-
sionen diferentes alianzas publico-privadas, especialmente cuan-
do comparten tematicas, competencias u objetivos comunes.

La ENISA publicé en 2011 un primer informe y una guia de bue-
nas practicas sobre modelos de cooperacién para alianzas publi-
co-privadas eficaces en materia de ciberseguridad. Basandose
en las diversas alianzas publico-privadas estudiadas, la ENISA
pudo desarrollar una taxonomia de alianzas publico-privadas
que comprende siete componentes:

« La estructura de gobernanza. Este componente se re-
fiere a cdmo se organiza la alianza publico-privada, como
trabajan juntos los socios, sus reglamentos y sus fuentes de
financiacion.

* Los objetivos. Hace referencia a los aspectos de seguri-
dad y resiliencia sobre los que trata de intervenir la alianza.
Los objetivos de la alianza determinaran los servicios que
ofrezca y, por tanto, permitiran situar sus actividades segun
las etapas de un ciclo de ciberseguridad, que se describiran

mas adelante. En otras palabras, los objetivos de la alianza
determinan si busca prevenir ciberataques, responder a el-
los 0 ambas cosas.

» Los servicios. Se trata de los servicios que ofrece la alianza
para alcanzar sus objetivos. Puede incluir compartir infor-
macién o realizar ejercicios de simulacion de ciberataques
con diferentes socios.

« Las amenazas. Este componente engloba los tipos de ame-
nazas a la seguridad que tiene en cuenta la alianza.

« El alcance. Se refiere en primer lugar al &mbito geografico
que cubre la alianza; en otras palabras, a la ubicacién geo-
gréfica de los socios implicados, ya sea a escala nacional,
regional o internacional. También se refiere al alcance de los
sectores implicados: jse trata de un tema en particular, de
todo un sector (por ejemplo, del dmbito financiero) o es de
alcance intersectorial?

* El desarrollo. Este componente incluye la manera en que
se ha establecido la alianza, cdmo ha evolucionado y los
incentivos utilizados para fomentar y mantener un cierto
nivel de participacién de los diferentes socios.

e Los vinculos. Este Ultimo componente se refiere a los vin-
culos establecidos entre la alianza y otras alianzas publi-
co-privadas, asi como con otras organizaciones.

Examinaremos mas especificamente los componentes dos y
tres, los objetivos de la alianza y los servicios que ofrece. Como
veremos, estos dos componentes, y mas concretamente los ob-
jetivos, determinaran si la alianza adopta un enfoque preventivo
en materia de ciberseguridad.

a) Los objetivos de una alianza publico-privada en materia de
ciberseguridad

Como se ha visto anteriormente, los objetivos de seguridad de
la alianza se enmarcaran en una etapa u otra de las que consta el
ciclo de ciberseguridad. Estas etapas son las siguientes:

« La disuasién. Una alianza publico-privada destinada a di-
suadir a los ciberdelincuentes tratard de desalentar la co-
misién de un ataque. Los servicios que ofrece la alianza
pueden ir desde la concienciacion sobre la ciberseguridad y
las consecuencias de un ataque para los ciberdelincuentes
hasta las medidas de aplicacion de la ley.

« La proteccion. Con el fin de desarrollar la proteccion del
sistema, las alianzas publico-privadas con este objetivo tra-
taran de desarrollar normas de proteccion y comunidades
de intercambio de informacion. Para ello, recopilaran la
informacion mas reciente sobre las nuevas amenazas a la
ciberseguridad y los mecanismos de proteccién.

* La deteccidn. Las alianzas publico-privadas destinadas a
la deteccion tratardn de comprender las nuevas amenazas
informaticas para responder mejor ante ellas. Asi, para ello
utilizaran sistemas de intercambio de informacién y de aler-
ta temprana.
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« La intervencion. Una alianza publico-privada centrada en
la intervencion tendrd como objetivo desarrollar la capaci-
dad de los socios para responder al impacto inicial de un
ataque o una emergencia. Ejemplos de servicios ofrecidos
en el marco de este objetivo seran ataques simulados para
que los socios puedan practicar sus respuestas, el desarrol-
lo de planes de accién de emergencia y la gestion de crisis.

« La recuperaciéon. Una alianza publico-privada con un
mayor enfoque en la recuperacion tratard de fomentar la
capacidad de sus miembros para recuperarse de un ataque
y hacer las reparaciones necesarias. Asi pues, la recupera-
cion implica trabajar para restaurar los sistemas a su estado
de funcionalidad inicial.

b) Los servicios ofrecidos por una alianza publico-privada de
ciberseguridad

Las alianzas publico-privadas de ciberseguridad pueden ofre-
cer una amplia variedad de servicios a sus miembros. La ENISA
(2017Db) identifica, entre otros, los siguientes servicios: la gestién
de crisis y el tratamiento de incidentes; la investigacién y el anali-
sis (por ejemplo, estudios para desarrollar tecnologias nuevas y
mas seguras); la elaboracion de guias de buenas préacticas y lineas
de actuacion; el intercambio de informacién; la rapida notificacién
de las amenazas; los ejercicios y simulaciones para que los miem-
bros de la alianza puedan practicar sus respuestas a un posible
ataque; la sensibilizacion; la evaluacion técnica; el establecimiento
de normas; la planificacion estratégica, de emergencias o de re-
siliencia, y el analisis de riesgos. Evidentemente, estos diferentes
servicios se determinaran en funcion de los objetivos que se haya
fijado la alianza.

c) Los principales tipos de alianzas publico-privadas en el am-
bito de la ciberseguridad

La ENISA pudo establecer una tipologia de alianzas publico-pri-
vadas en funcién de las etapas del ciclo de ciberseguridad en
las que la alianza desea intervenir, es decir, que los objetivos de
la alianza son esenciales para el establecimiento de esta tipolo-
gia. Los tres tipos principales identificados son los siguientes: las

alianzas publico-privadas centradas en la prevencion, las cen-
tradas en la intervencion y las centradas en todas las etapas del
ciclo de la ciberseguridad. Como explica la ENISA (2011b), todas
las alianzas publico-privadas identificadas en su estudio corres-
pondian a uno de estos tres tipos, lo que pone de manifiesto
una similitud y una simplicidad en los enfoques adoptados, a
pesar de la gran diversidad en cuanto a paises, contextos le-
gales, culturas y organizaciones.

Las alianzas publico-privadas centradas en la prevencion

Los objetivos de estas alianzas publico-privadas seran la disua-
sién, la proteccién y la deteccidon (en la medida en que alianza
tenga por objeto obtener informacion sobre las nuevas amena-
zas cibernéticas para comprenderlas mejor). Ya podemos ver que
el enfoque de prevencion se limita a las amenazas inminentes y
a la reduccion de las oportunidades de cometer delitos. Al no
tener por vocacion la reaccion inmediata a un ataque, estas aso-
ciaciones adoptaran una vision a largo plazo en materia de coo-
peracién. Los miembros de la alianza intentaran aprender unos
de otros y aplicar ese aprendizaje en su colaboracion. Por ello,
los beneficios de la participacion en este tipo de alianza pueden
no ser inmediatos, y requieren la participacién de actores del
sector privado con capacidad de invertir en las actividades de la
alianza sin esperar beneficios inmediatos. Estas alianzas publi-
co-privadas suelen ser puestas en marcha por el sector publico,
responsable de los intereses nacionales a mas largo plazo (ENI-
SA, 2011b).

Los servicios ofrecidos por una alianza de prevencién incluiran
guias de buenas practicas, intercambio de informacién, notifi-
cacion rapida de una vulnerabilidad en los sistemas, ejercicios y
simulaciones, sensibilizacion, evaluaciones técnicas y estableci-
miento de normas.

Las alianzas publico-privadas centradas en la intervencién

Las alianzas basadas en la intervencién tendran como objetivo
responder a un ataque y recuperarse de él. Por ello, estas alian-
zas pueden tener una visién a corto plazo, es decir, reaccionar

Figura 5.1. Las etapas del ciclo de la ciberseguridad
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inmediatamente ante un ataque, o a largo plazo, con vistas a
establecer y mejorar mecanismos que permitan una respues-
ta rapida ante tales acontecimientos. Por ello, el valor de estas
alianzas es mas claro a los ojos de las organizaciones privadas,
gue estan en mejor posiciéon para iniciar este tipo de alianza.
Por el contrario, el sector publico también puede estar en el ori-
gen de su implementacién después de un acontecimiento im-
portante, como el 11 de septiembre de 2001. En estas alianzas
suelen participar miembros con una gran capacidad técnica para
responder rapidamente a un ataque cibernético (ENISA, 2011b).

Los servicios prestados por estas asociaciones incluiran la ges-
tion de crisis y la planificacién en caso de emergencias y en ma-
teria de resiliencia.

Las alianzas publico-privadas centradas en todas las etapas del
ciclo de la ciberseguridad

Algunas alianzas publico-privadas podran desarrollar y ejecutar
una serie de actividades que permitan abordar todas las etapas
del ciclo de la ciberseguridad. Estas asociaciones pueden adop-
tar diferentes formas. Puede tratarse, por ejemplo, de una alian-
za en la que participe un gran nimero de agentes con multiples
funciones, competencias y responsabilidades, lo que permitira
intervenir en todas las etapas del ciclo. Para facilitar la gestion de
las interacciones entre tantos socios, se suelen crear subgrupos
organizados en torno a un tema o sector. Otra forma que puede
adoptar una alianza centrada en todas las etapas del ciclo de la
ciberseguridad es la de una pequefa organizacién que relne a
representantes de alto nivel de diferentes alianzas centradas en
la prevencién o la intervencién (ENISA, 2011b).

Iniciativas internacionales y estrategias
nacionales

El objetivo de esta seccion es presentar diversas iniciativas de
alianzas publico-privada en materia de ciberseguridad y, mas
concretamente, las que han adoptado un enfoque centrado en
la prevencion, como vimos anteriormente. En primer lugar se
presentaran las iniciativas internacionales, seguidas de estrate-
gias nacionales de ciberseguridad que incluyan un componente
sobre las alianzas publico-privadas.

Dada la naturaleza internacional del ciberespacio, tiene sentido
que diferentes paises intenten establecer acuerdos internacio-
nales —ya sean bilaterales o multilaterales— para regular y po-
siblemente coordinar las iniciativas de ciberseguridad. En esta
seccion presentaremos dos iniciativas internacionales de alianza
publico-privada. La primera, el Forum of Incident Response and
Security Teams (Foro de Equipos de Respuesta a Incidentes y

Seguridad, o FIRST, por sus siglas en inglés), ocupa una posi-
cion particularmente significativa a escala mundial debido, entre
otras cosas, al considerable nimero de actores que reune. El
segundo ejemplo, la Asociaciéon Publico-privada Europea de
Resiliencia (EP3R), una iniciativa que finalizd en 2013, permite
extraer algunas conclusiones sobre las alianzas publico-privadas
en materia de ciberseguridad a escala paneuropea.

a) ElForum of Incident Response and Security Teams (FIRST)

Dupont (2016) desmiente la hipotesis de que las instituciones
policiales y judiciales tienen grandes dificultades para adaptarse
a un entorno digital en constante cambio; de hecho, su examen
de 57 iniciativas multilaterales internacionales de lucha contra la
ciberdelincuencia muestra que, desde la década de 1990, se ha
desarrollado una multitud de «redes hibridas en las que parti-
cipan servicios policiales nacionales, organizaciones internacio-
nales, agentes no gubernamentales, asociaciones profesionales
y empresas» (Dupont, 2016, p. 96) con el fin de luchar contra la
ciberdelincuencia.

A partir de los datos recogidos, Dupont pudo constatar el papel
decisivo del sector privado en el marco de estas iniciativas inter-
nacionales. De los 657 actores involucrados en estas iniciativas,
el 47% (un total de 312) son empresas; el 12% de las iniciativas
analizadas fueron implementadas por empresas (Dupont, 2016).
Entre ellas se incluye la iniciativa del Forum of Incident Response
and Security Teams (FIRST), desarrollada por el sector privado
para coordinar la respuesta a incidentes informaticos a escala
internacional.

Es importante prestar especial atencion a esta iniciativa. Como
explica Dupont (2016), el FIRST retne al mayor nimero de ac-
tores de todas las iniciativas analizadas, en su mayoria empresas.
El FIRST cuenta actualmente con méas de 400 miembros de 85
paises (FIRST, 2014). Sus miembros son principalmente equipos
de respuesta a emergencias informaticas, mas conocidos como
equipos de respuesta a emergencias informaticas (CERT) o equi-
pos de respuesta a incidentes de seguridad informatica (CSIRT).
Estos organismos oficiales son responsables de la prestacion de
servicios de prevencion de riesgos y de asistencia en la gestién
de incidentes informaticos, y pueden haber sido creados por
diversos agentes: gobiernos, empresas, universidades, fuerzas
de seguridad, etc. (Global Forum on Cyber Expertise, 2017). El
FIRST actia como representante mundial de estos equipos de
respuesta. Ademas de los muchos CSIRT miembros del FIRST,
también pueden unirse a la red individuos y representantes de
organizaciones. La mayoria de los actores involucrados en el
FIRST «no tienen ningln otro canal de comunicacién e inter-
cambio con las iniciativas o actores que conforman la red glo-
bal» (Dupont, 2016, p. 116). Asi, el FIRST controla el acceso a
un gran numero de actores involucrados en la agrupacién de
iniciativas internacionales para combatir la ciberdelincuencia.

Segun la tipologia de la ENISA, el FIRST es una alianza publi-
co-privada centrada principalmente en la prevencién de inci-
dentes informaticos: sus objetivos son fomentar la cooperacién
y la coordinaciéon en la prevencion de incidentes informéticos
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y promover el intercambio de informacion entre los diferentes
CSIRT de todo el mundo. Para lograr estos objetivos, el FIRST
no solo mantiene una red internacional entre los distintos equi-
pos de intervencion, sino que también ofrece servicios como el
desarrollo e intercambio de herramientas, informacion técnica,
metodologias y buenas practicas, asi como la organizacién de
cursos de formacion y conferencias para promover estas practi-
cas de seguridad informatica.”’

b) LaAsociacién Publico-privada Europea de Resiliencia (EP3R)

En cuanto a las alianzas publico-privadas europeas, el caso de
la Asociacién Publico-privada Europea de Resiliencia (EP3R) per-
mite identificar considerables retos que pueden surgir en una
alianza publico-privada regional o paneuropea. Este primer
intento de establecer una alianza publico-privada paneuropea
para fomentar la seguridad y la resiliencia en el &mbito de las te-
lecomunicaciones se puso en marcha en 2009, y sus actividades
finalizaron en 2013. Sus objetivos eran proporcionar una plata-
forma para compartir informacién sobre las politicas y practicas
que promueven la seguridad y la resiliencia de las infraestructu-
ras criticas de informacién, definir un marco que pueda mejorar
la coherencia y la coordinacion de las politicas de seguridad y
resiliencia en Europa, e identificar y promover buenas practicas
(Irion, 2013).

Dupré (2014) llevé a cabo entrevistas con participantes de la
EP3R para obtener informacion sobre la iniciativa, los problemas
encontrados y las lecciones y recomendaciones que podian ex-
traerse. Aunque en general la iniciativa tuvo una buena acepta-
cion, también fue objeto de algunas criticas.

En primer lugar, mas de la mitad de los participantes informa-
ron de que la principal razén que dificultaba su participacion en
la alianza era que su organizacién no estaba adecuadamente
informada sobre los objetivos y los resultados esperados de la
iniciativa.

Los participantes tampoco vieron resultados claros de su parti-
cipacion en la EP3R, lo que dio lugar a la salida de varios miem-
bros y a una rotacidn significativa en su membresia. Asi, la ines-
tabilidad de las redes personales dificultd el desarrollo de un
vinculo de confianza entre los miembros de la alianza.

Otra cuestién que se plante6 fue el hecho de que la participa-
cion en las actividades de la EP3R, incluidos los viajes necesarios
para asistir a una reunién, corria a cargo de los participantes.
Por lo tanto, la participacion dependia en buena medida de los
recursos de cada miembro. Varios mencionaron que la provisién
de fondos para la participaciéon en la EP3R habria tenido un im-
pacto positivo en el nimero de participantes y en su compro-
miso con la alianza.

Otro problema apuntado por un numero significativo de entre-
vistados fue el hecho de que algunos actores importantes del
sector privado no participaban en la iniciativa, con lo que dis-
minuia su atractivo general, en particular para las pequefas y
medianas empresas.

Finalmente, todos los participantes declararon que la EP3R no
habia determinado medios especificos para producir los re-
sultados esperados. Ademas, varios observaron que la falta de
conocimiento de las normas y restricciones juridicas nacionales
hacia que no se tuvieran en cuenta los obstaculos a los que po-
drian enfrentarse los participantes y que, por lo tanto, las reco-
mendaciones ofrecidas no estaban necesariamente adaptadas a
los contextos nacionales.

Evidentemente, la EP3R no es la Unica alianza publico-privada
paneuropea creada para abordar las necesidades de ciberse-
guridad. En particular, la Comision Europea firmd un acuerdo
de alianza publico-privada con la Organizacion Europea de Se-
guridad Cibernética (ECSO)*® en julio de 2016 como parte de
la Estrategia Europea de Ciberseguridad (ECSO, 2018). Con un
presupuesto de 450 millones de euros de la Comision Europea
y tres veces mas del sector privado, esta alianza publico-privada
pretende facilitar la cooperacion entre los agentes publicos y
privados y crear un mercado europeo de ciberseguridad que
sea competitivo.

Estas nuevas alianzas publico-privadas paneuropeas podran
aprovechar las experiencias de la EP3R para anticiparse a los
problemas que podrian obstaculizar la participacion de las dis-
tintas partes interesadas y promover el éxito de su iniciativa.

En la siguiente seccidn se presentard un panorama general de
las estrategias nacionales de ciberseguridad en relacion con las
alianzas publico-privadas.*®

Varios paises han elaborado recientemente estrategias nacio-
nales de ciberseguridad que hacen hincapié en algun tipo de
alianza entre los sectores publico y privado. Carr (2016) infor-
ma que tal es el caso de Austria, Australia, Canada, la Republi-
ca Checa, Estonia, Finlandia, Francia, Hungria, India, Japén, Li-
tuania, los Paises Bajos, Nueva Zelanda, Eslovaquia, Sudéfrica,
el Reino Unido y los Estados Unidos. Como se discutié ante-
riormente en este capitulo, muchos paises que han privatizado
sus sistemas de infraestructuras criticas (por ejemplo, en los
ambitos de las finanzas o del transporte) han desarrollado es-
trategias nacionales de ciberseguridad que otorgan una gran
importancia a las alianzas publico-privadas como mecanismo
clave para mitigar los riesgos (Carr 2016).

En los Estados Unidos y el Reino Unido, se ha considerado a
las alianzas publico-privadas frecuentemente como la «piedra
angular» de la estrategia de ciberseguridad (Carr, 2016). En
ambos casos, el sector privado posee y opera la mayor parte
de las infraestructuras criticas. Por lo tanto, el gobierno difi-
cilmente puede garantizar la seguridad de la infraestructura
nacional sin colaborar con el sector privado (Etzioni, 2017). Es-
tados Unidos es el primer pais que ha desarrollado estrategias
de ciberseguridad que se basan en alianzas publico-privadas,
influyendo asi en el desarrollo de estrategias similares en otros
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lugares. Estas estrategias comenzaron a surgir en la década de
2000 durante el mandato del presidente Bill Clinton. A pesar de
que en los afios siguientes las alianzas publico-privadas siguie-
ron siendo un pilar de la estrategia nacional, los pardmetros y
la naturaleza de la relacién entre las dos partes nunca llegaron
a definirse explicitamente (Carr, 2016).

En Europa, como estipula la ENISA, uno de los objetivos co-
munes de cualquier estrategia nacional de ciberseguridad es
la colaboracién (2017a, 2017b). Esa colaboracién se logra ge-
neralmente a través de una de las dos estructuras siguientes:
alianzas publico-privadas y centros de intercambio y analisis
de informacion (o ISAC, sigla correspondiente a Information
Sharing and Analysis Centers). Estos se describen con mas de-
talle en el recuadro 5.2.

Recuadro 5.2. Centros de Analisis e Intercambio de
Informacion (ISAC)

Los centros de andlisis e intercambio de informacion
son, por lo general, organizaciones sin animo de lucro
gue actlan como recursos centrales para la recopila-
ciéon de informacion relacionada con las amenazas ci-
bernéticas (que normalmente van dirigidas contra las
infraestructuras criticas), asi como para el intercambio
bilateral de informacién entre los sectores publico y
privado (ENISA, 2017a).

Dunn-Cavelty y Suter (2009) sefialan que los primeros
centros de analisis e intercambio de informacion se es-
tablecieron en los Estados Unidos en 1999, siguiendo
las recomendaciones del informe de la Comisién sobre
la Proteccién de las Infraestructuras Criticas, creado
por el Presidente Clinton en 1996. En el informe se
sefialaba que el intercambio de informaciéon entre los
diversos agentes que intervienen en el ambito de las
infraestructuras criticas era la necesidad mas urgente
a fin de garantizar su proteccion. Por lo tanto, se reco-
mendo que los distintos sectores establecieran alianzas
publico-privadas que adoptarian la forma de centros
de andlisis e intercambio de informacion, cuyo objetivo
seria intercambiar informacién sobre la seguridad, las
amenazas encontradas y las mejores practicas (Dunn
Cavelty y Suter, 2009).

Segun lo descrito por el Consejo Nacional de Centros
de Andlisis e Intercambio de Informacion de los Es-
tados Unidos:

«Los Centros de Analisis e Intercambio de Informa-
cion (ISAC) ayudan a los propietarios y operadores de
infraestructuras criticas a proteger sus instalaciones
y a su personal y sus clientes frente a las amenazas
a la seguridad cibernética y fisica y a otros peligros.
Estos centros recopilan, analizan y difunden infor-
macién sobre amenazas procesables a sus miem-
bros y les proporcionan herramientas para mitigar
los riesgos y mejorar la capacidad de resiliencia. 0...0

La mayoria de los ISAC alertan de amenazas y pro-
ducen informes de incidentes las 24 horas del dia,
los 7 dias de la semana, y también pueden establecer
niveles de amenazas para sus sectores. Muchos ISAC
tienen un historial de respuesta e intercambio de in-
formacién relevante que pueden dar lugar a adoptar
medidas maés rapidamente que sus socios guberna-
mentales.» (Consejo Nacional de Centros de Andlisis
e Intercambio de Informacion, About ISACs, s. d.)

Hay muchos ISAC en todo el mundo y suelen trabajar
en sectores particulares (Foro Econdmico Mundial,
2017). Por ejemplo, en los Estados Unidos, se han crea-
do ISAC en los sectores de la automocion, la aviacion,
la electricidad, la salud y otros. También se da un inter-
cambio de conocimientos entre los diferentes sectores
de infraestructuras criticas; los ISAC colaboran y com-
parten informacién sobre amenazas y mitigacién entre
ellos a través del Consejo Nacional de ISAC («National
Council of ISACs | About ISACs», s.f.).

Algunas estrategias europeas especifican acciones concretas
en el marco de las alianzas publico-privadas. Tal es el caso, por
ejemplo, de la Republica Checa y Espafa (Luiijf, Besseling y
Graag, 2013). La Estrategia Nacional de Seguridad de la Republi-
ca Checa (2015) propone, entre otras cosas, la cooperacién
entre los sectores publico y privado para desarrollar normas de
seguridad uniformes y definir un nivel obligatorio de proteccién
para todos los actores de las infraestructuras criticas de la in-
formacién. La estrategia nacional de Espafa propone medidas
similares, a saber, promover el desarrollo de normas de ciberse-
guridad a por conducto de alianzas publico-privadas (Gobierno
de Espafa, 2013).

Ademas de medidas concretas en términos de colaboracion
entre los sectores publico y privado, algunas estrategias definen
con precision las funciones asignadas a cada sector en el marco
de estas alianzas publico-privadas. Por ejemplo, en la estrategia
nacional de ciberseguridad de Japén se afirma que es necesario
que las empresas asignen un oficial responsable de la seguridad
de los sistemas de informacién (RSSI) que garantice la seguri-
dad, la disponibilidad y la integridad de los sistemas de infor-
macién y de datos.

Segun la ENISA (2017b), la cultura de un pais es uno de los
factores mas determinantes en la implementacion y el funcio-
namiento de una alianza publico-privada. Las especificidades
culturales, asi como las relaciones entre los sectores publico y
privado de un pais, tienen una influencia considerable en el me-
jor enfoque para velar por el éxito de una alianza.

Por ejemplo, en paises con administraciones publicas tradi-
cionalmente muy fuertes, los sectores publico y privado estan
distantes entre si y no suelen trabajar juntos. En caso de que
se establezca una alianza, deben acordarse normas y objetivos
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especificos, a menudo dentro de un marco jerdrquico que re-
fleje la posicion jerérquica de la administracion publica (ENISA,
2017b). En cambio, los paises en los que las autoridades publicas
tienen menos poder tendran un enfoque mas pragmatico en
relacion con las alianzas publico-privadas; no se requerird ne-
cesariamente una base juridica, sino que puede que baste con
establecer acuerdos de confidencialidad para crear una alianza
publico-privada (ENISA, 2017b).

Este breve repaso ofrece una visién general de las diversas ma-
neras en que pueden considerarse las alianzas publico-privadas
en las estrategias nacionales de seguridad cibernética. Como se
indico anteriormente, este tema se analizara mas a fondo en la
contribucion de la ENISA a este capitulo.

Retos

La conclusién de alianzas entre agentes publicos y privados para
prevenir y combatir la ciberdelincuencia plantea diversos retos.
Mientras que algunos se deben a la naturaleza misma de los
actores involucrados, otros son inherentes a la estructura de las
asociaciones.

Las alianzas publico-privadas retinen a actores con identidades
diferentes, pero también con intereses distintos.

a) Diferentes identidades institucionales

Los actores privados y publicos se distinguen por culturas y va-
lores institucionales que no solo son diferentes, sino opuestos.
De hecho, Gal (2002) nos recuerda que mientras que el sector
publico estad orientado hacia la comunidad y busca la solidari-
dad, el sector privado otorga un lugar central al individuo y a sus
intereses. Por lo tanto, parece dificil establecer un didlogo entre
dos dmbitos que pueden tener dificultades para entenderse y
hablar el mismo idioma (ENISA, 2017).

Ademas de esta barrera ideoldgica, también surgen problemas
de temporalidad cuando el sector publico y el privado trabajan
juntos en torno a la ciberseguridad. Asi, se presiona a los agentes
del sector privado para que actlen rapidamente después de que
se detecta un incidente. Temiendo que el caso pueda salir a la
luz y con el fin de tranquilizar a sus clientes, los actores privados
son muy reactivos en relacion con las sanciones contra las per-
sonas involucradas, la difusion de informacion sobre el incidente
y la mejora de las medidas de proteccion y prevencion. Por el
contrario, los obstaculos burocraticos inherentes a la identidad
de los actores gubernamentales les hacen actuar mucho mas
lentamente. Asi pues, esta diferencia entre la cultura privaday la
publica plantea problemas a la hora de responder a un incidente
(Germano, 2014).

Ademas, ante un incidente, el sector publico, a diferencia del
sector privado, tiene el deber de informar al publico, lo que im-
plica comunicar el incidente e informar a las partes interesadas.
Por el contrario, el funcionamiento y la cultura del sector privado
exigen que los ataques o incidentes no se notifiquen para evitar
que puedan dafar la confianza de los usuarios ni la reputacién
de la empresa (Germano, 2014). Esta diferencia se ve exacerbada
por las propias nociones de incidente 0 amenaza, que no tienen
necesariamente el mismo significado para el gobierno y los ac-
tores privados, por lo que no perciben los retos y problemas de
la ciberdelincuencia de la misma manera (Germano, 2014).

b) Una vision diferente de las alianzas publico-privadas: inte-
reses y expectativas divergentes

Como sefiala Carr (2016), «las alianzas publico-privadas eficaces
se caracterizan por intereses comunes o, si los intereses de los
socios no estan bien alineados, se rigen por reglas». Sin embar-
go, en el contexto de las alianzas publico-privadas en materia
de ciberseguridad, no existen intereses comunes ni normas sufi-
cientes para estructurar estas alianzas. Asi, uno de los problemas
centrales en las alianzas publico-privadas es la brecha entre las
expectativas y los intereses que animan a ambas partes a entrar
en la alianza.

Intereses dictados por valores divergentes

Como se ha sefialado anteriormente, el sector privado y el sector
publico se rigen por valores diferentes. Mientras que este Ultimo
otorga un lugar predominante a la comunidad en su conjunto
y, por lo tanto, se centra en el interés general, el sector privado
se mueve por intereses econémicos individuales. Contrariamente
a lo que esperan los actores publicos, las empresas toman de-
cisiones basadas en un modelo de negocio que responde a los
margenes de beneficios y los intereses de los accionistas. De esta
manera, lo que interesa a la sociedad no es necesariamente de
interés para las empresas, y muy a menudo no lo es. De hecho, es
dificil evaluar y hasta obtener rentabilidad de las medidas adopta-
das en aras del interés publico (Carr, 2016). Por lo tanto, el sector
privado invierte en ciberseguridad sobre la base de un andlisis de
los costos y beneficios de esta inversion y no guiada por el interés
publico y la seguridad nacional, como hacen los actores publicos
(Carr, 2016).

La cuestion de la proteccion de la privacidad

Una cuestién sobre la que los intereses publicos y privados rara
vez se alinean es la proteccion de la privacidad de las personas y
de los datos personales. De hecho, los dos sectores no persiguen
los mismos objetivos. Mientras que el sector publico busca re-
copilar ciertos datos con el propdsito declarado de proteger al
publico, en particular para prevenir el terrorismo, el sector privado
se mueve por propdsitos comerciales o de marketing. Sin embar-
go, desde las revelaciones de Edward Snowden sobre el sistema
de vigilancia masiva organizado por el gobierno de los Estados
Unidos con la ayuda del sector privado, las empresas privadas son
cada vez mas reacias a compartir los datos de sus clientes para
evitar ser asociadas a un sistema de este tipo, que la poblacién ve
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con malos ojos y que, por lo tanto, seria perjudicial para suimagen
y atractivo a los ojos de consumidores y clientes (Germano, 2014).
Asi pues, a medida que mas y mas empresas utilizan métodos de
cifrado para proteger los datos de sus clientes y consumidores, se
plantea la cuestion de la transmisién de claves de descodificacién
a las autoridades publicas cuando tienen mandatos en nombre
de la proteccion de la sociedad. En estos casos, el sector privado
parece dar prioridad a su interés y no proporciona los datos soli-
citados a las autoridades. Tal fue el caso, por ejemplo, cuando en
2014 Microsoft se negd a transmitir cierta informacién al FBI (Du-
pont, 2016), pero también sigue siendo el caso de Apple, cuyas
Ultimas técnicas de cifrado de datos ya no pueden ser descifradas
en absoluto, ni siquiera por Apple ni ain en el caso de que se le
presentara una orden judicial (Etzioni, 2017). Si bien se trata de un
avance para la ciberseguridad y la proteccion de datos personales
frente a los gobiernos y las fuerzas de seguridad, algunos indican
que eso podria tener repercusiones para la labor de los organis-
mos nacionales de proteccion de la seguridad (Comey, 2014).

Por su parte, el sector publico parece querer proteger cada vez
mas la difusién por parte de las empresas privadas de los datos
personales de sus usuarios para fines no consentidos por estos.
Asi lo demuestra la gestién por parte de los gobiernos de Estados
Unidos y Canada de la divulgacion de datos de aproximadamente
87 millones de cuentas recogidos por Facebook a la empresa de
comunicaciones estratégicas Cambridge Analytica en marzo de
2018. El director ejecutivo de Facebook, Mark Zuckerberg, com-
parecio en el Congreso de Estados Unidos a principios de abril
de 2018 para responder por el uso por parte de la empresa de
datos recopilados por Facebook con fines politicos (Wong, 2018).
Del mismo modo, Kevin Chan, director de politicas publicas de
Facebook Canad3, tuvo que rendir cuentas ante un comité de
parlamentarios sobre proteccién de datos personales en Ottawa
en abril de 2018 (Baillargeon, 2018).

Falta de interés del sector privado en formar alianzas con el sector
publico

Varios autores han observado que muchas empresas del sector
privado a veces no ven ningun interés en asociarse con actores
publicos (Dupont, 2016; Germano, 2014). De hecho, las empre-
sas controlan tanto sus operaciones como sus infraestructuras y
poseen recursos financieros, técnicos y humanos que a menudo
son superiores a los del sector publico. Ademas, no tienen que li-
diar con los obstaculos burocraticos, institucionales y constitucio-
nales de los actores publicos (Dupont, 2016; Germano, 2014). Asi
pues, ademas de la renuencia del sector privado a colaborar con
el sector publico y de los distintos intereses antes mencionados,
el sector privado se siente suficientemente equipado y capaz de
hacer frente por si solo a los desafios y problemas de la ciber-
delincuencia. En este caso, se preferird una colaboracién puntual
basada en las necesidades de la empresa y como consecuencia
de una amenaza real y tangible a una alianza que se guie por un
enfoque proactivo (Germano, 2014).

c) Escasa participacién ciudadana

Una observaciéon que surge a la luz de las estrategias de ciberse-

guridad es la escasa atencidén que se presta al potencial de los
ciudadanos para contribuir de forma proactiva a la prevencién
y la lucha contra la ciberdelincuencia. Sin embargo, como sefia-
lan Luiijf y sus colegas, «la mayoria de Olas estrategias nacionales
de ciberseguridadO reconocen la necesidad de un enfoque que
abarque a toda la sociedad: los ciudadanos, las empresas, el sec-
tor publico y el gobierno.» (2013, p. 27). No obstante, las estrate-
gias rara vez proponen acciones que incluyan a los ciudadanos
como participantes activos en el desarrollo e implementacion de
iniciativas de ciberseguridad y prevencién de la criminalidad.

Es interesante observar el papel variable que se atribuye a los
ciudadanos en las alianzas publico-privadas centradas en la pre-
vencion de la ciberdelincuencia. En la mayoria de los casos, se
considera a los ciudadanos como actores pasivos; las alianzas
publico-privadas les comunican ciertas informaciones, en par-
ticular a través de herramientas o campafas de sensibilizacion
dirigidas a los ciudadanos para asegurarse de que protejan sus
propios sistemas. Por ejemplo, la iniciativa luxemburguesa SECU-
RITYMADEIN.LU ofrece en su plataforma herramientas y servicios
destinados a mejorar la ciberseguridad de las organizaciones y
las personas®. Desde esta perspectiva, la contribucion ciudadana
a la lucha contra la ciberdelincuencia se considera una respon-
sabilidad individual, sin que el intercambio de informacién vy la
colaboracién con las entidades publicas o privadas sea bilateral.

Sin embargo, algunas iniciativas requieren alguna forma de parti-
cipacién ciudadana cuando se trata de recopilar informacion del
publico, en particular cuando el publico es victima de un delito
cibernético. Por ejemplo, la alianza publico-privada Signal Spam
en Francia es una plataforma nacional para denunciar el spam®’.
Se invita a los usuarios de Internet a comunicar lo que conside-
ren spam en su correo electrénico a Signal Spam, que a su vez
transmite la informacién a las autoridades que pueden tomar las
medidas oportunas.

No obstante, el contacto con los ciudadanos no es desde una
Optica de colaboracién para construir soluciones destinadas a
prevenir y combatir la ciberdelincuencia. Obviamente, estos se
enfrentan al reto particular de que necesitan un conocimiento
profundo y actualizado de las tecnologias de la informacién y la
comunicacién para poder investigar estos delitos. Este conoci-
miento no solo es altamente especializado, sino que el acceso a
él también es muy limitado (Jakobi 2015).

a) Laresponsabilidad de los agentes: un aspecto ignorado en
las alianzas

Algunos autores (Paquet-Clouston, Décary-Hétu y Bilodeau,
2017) han podido demostrar que en la ciberseguridad, tanto el
sector privado, como los operadores o las empresas de servi-
cios, como el sector publico, como los legisladores o los orga-
nismos encargados de hacer cumplir la ley, parecen eludir sus
responsabilidades. Asi, cada uno por sus propias razones, estos
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actores tienden a no tomar las medidas adecuadas y apropia-
das para prevenir y combatir la ciberdelincuencia. Por lo que
respecta al sector publico, los gobiernos y los legisladores se
muestran dubitativos a la hora de introducir medidas legisla-
tivas mas numerosas y estrictas (Carr, 2016), mientras que las
acciones represivas de los organismos encargados de la apli-
cacion de la ley parecen ser mas bien medidas aisladas y pu-
ntuales que parte integrante de una estrategia para combatir
la ciberdelincuencia (Paquet-Clouston, Décary-Hétu y Bilodeau,
2017). Por otra parte, los actores privados se niegan a asumir
las responsabilidades derivadas de los ciberataques contra sus
clientes o consumidores, o contra la seguridad nacional (Carr,
2016). Asi lo atestiguan los recientes escandalos que han afec-
tado a Equifax, una agencia de crédito de los Estados Unidos a
cuyos clientes les han robado sus datos confidenciales (como
se vio en el Capitulo 2), o a Facebook, cuyos usuarios han visto
cdmo su informacién privada era utilizada con fines politicos por
una tercera empresa. En este Ultimo caso, las dos partes impli-
cadas, Facebook y Cambridge Analytica, se culpan mutuamente,
ya que Facebook afirma que la empresa de comunicacién utilizé
los datos para fines no autorizados por Facebook y Cambridge
Analytica declara haber obtenido la aprobacion de la red social.

Esta caracteristica individual de cada actor se encuentra tam-
bién a nivel colectivo. Ciertamente, la cuestion de la rendicion
de cuentas sigue estando mal definida o incluso ausente en las
alianzas publico-privadas (Carr, 2016). Asi, estas herramientas de
cooperacion para asegurar el ciberespacio y prevenir o combatir
incidentes no establecen reglas claras de rendiciéon de cuentas
(Carr, 2016).

b) Colaboracion

Mantener la confianza entre las distintas partes

Una de las principales barreras para la colaboracién entre los
actores, en especial en el contexto de una alianza publico-priva-
da, es la confianza (Germano, 2014). En efecto, las diferencias de
valores e intereses antes mencionadas pueden dar lugar a una
cierta desconfianza o sospecha hacia el otro y su capacidad para
adoptar medidas que se consideren constructivas y apropiadas.
Asi, en caso de un incidente, dado que los sectores publico y
privado tienen enfoques opuestos para resolver el problema
en términos de capacidad de respuesta y transparencia, ;cdmo
puede el sector privado garantizar que el sector publico no in-
terferird en sus operaciones (Germano, 2014)? Por su parte, ;qué
puede hacer el sector publico para asegurarse de que el sector
privado toma las medidas adecuadas y le informa de ello? Un
ejemplo de ello es la compadia de crédito Equifax, que no re-
vel6 los hechos hasta transcurrido mas de un mes desde que
tuvo conocimiento de ellos y cuatro meses desde los primeros
incidentes. Del mismo modo, la proteccién de la seguridad na-
cional puede llevar a un gobierno a adoptar leyes y politicas
que permitan un mayor control y supervisién del contenido pu-
blicado en linea. Esto podria obligar a las empresas de tecno-
logia e informacion a restringir o eliminar ciertos contenidos.
Asi, el sector privado podria ser censurado por el sector publico
en nombre de la protecciéon de la sociedad y la lucha contra

el terrorismo, por ejemplo. Por su parte, el sector publico debe
confiar en que las plataformas digitales garantizaran su papel de
vigilancia denunciando contenidos ilicitos o peligrosos.

Ademas de la dificultad de fomentar la confianza entre los dis-
tintos socios, un desafio adicional es mantener ese nivel de
confianza a largo plazo (ENISA, 2017). La mayoria de las alian-
zas publico-privadas europeas identificadas en el estudio de la
ENISA (2017) se referian al mantenimiento de la confianza con
los socios como un proceso continuo, que requiere tanto rela-
ciones personales como una considerable inversién de tiempo.
Durante la evoluciéon de una alianza publico-privada, la relacién
de confianza puede erosionarse facilmente, por ejemplo, si se
incorporan nuevos miembros a la alianza y los miembros anti-
guos no son lo suficientemente activos o si algunos miembros
se aprovechan de los servicios ofrecidos por la alianza sin contri-
buir a las tareas previamente definidas (ENISA, 2017).

Intercambio de informacion

El intercambio de informacion se considera vital para la lucha
contra la ciberdelincuencia (Foro Econédmico Mundial, 2017).
Esta medida suele ser central en las actividades de las alianzas
publico-privadas. En el Reino Unido, por ejemplo, la Alianza para
el Intercambio de Informacién sobre Ciberseguridad (CiSP, siglas
de Cyber Security Information Sharing Partnership) es una inicia-
tiva entre el gobierno y el sector privado para intercambiar in-
formacion en materia de amenazas cibernéticas (National Cyber
Security Centre, 2018). En Estados Unidos, el Centro Nacional de
Integracion de la Ciberseguridad y las Comunicaciones (Natio-
nal Cybersecurity and Communications Integration Center, NC-
CIC) también sirve como plataforma central de intercambio de
informacién, donde una variedad de socios involucrados en la
ciberseguridad y la proteccion de las comunicaciones coordinan
y sincronizan sus esfuerzos (US-CERT, 2018).

Tanto el sector publico como el privado reconocen la necesidad
de compartir cierta informacién para prevenir y combatir mejor
la ciberdelincuencia. De hecho, como hemos mencionado varias
veces, ningun actor puede hacerlo solo, y asi como los propios
delincuentes comparten informacion para adaptarse a la conti-
nua evolucion de la tecnologia, es importante que las victimas y
los agentes de prevencion y aplicacion de la ley hagan lo propio
(Foro Econdmico Mundial, 2017; Germano, 2014). Por lo tanto,
compartir informacién ayuda a limitar las consecuencias nega-
tivas de un ataque cibernético y a ayudar a las fuerzas de se-
guridad, pero también a prevenir incidentes (Foro Econdmico
Mundial, 2017).

No obstante, como sefiala Carr (2016), el intercambio de infor-
macién en el marco de una alianza publico-privada presenta
tres desafios. En primer lugar, a veces resulta dificil para una
empresa distinguir rapidamente entre un problema técnico, un
ataque cibernético a pequefia escala o un ataque a gran escala
que pueda acarrear consecuencias duraderas. Ademas, por las
razones discutidas anteriormente, puede parecer mas estratégi-
co para una empresa tratar de entender y resolver el problema
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antes de que sus competidores se den cuenta del ataque. Com-
partir informacién sobre su vulnerabilidad con actores publicos,
entre ellos la policia o el poder judicial, puede ir en contra de
sus intereses comerciales, mientras que encontrar una solucién
por si sola puede otorgarle una ventaja sobre sus competidores.
Finalmente, una agencia de seguridad privada puede ser reacia
a compartir informacion con el gobierno, sabiendo que podria
ser compartida con sus competidores. El modelo de negocio de
las agencias de seguridad privada es obtener informacién con
vistas a revenderla en el futuro, no a compartirla. Por su parte, la
capacidad del sector publico de compartir cierta informacién re-
servada puede limitarse a actores privados con una determinada
clasificacion de seguridad (Carr, 2016).

Ante este problema, se han emprendido varias reflexiones para
superar estas dificultades y organizar el intercambio de infor-
macién entre los sectores publico y privado. El Foro Econémico
Mundial, una organizacion internacional que reliine a multina-
cionales de todos los paises, publicé en 2017 una guia sobre el
intercambio de informacién entre los sectores publico y priva-
do contra la ciberdelincuencia (Foro Econémico Mundial, 2017).
Tras recordar la importancia de compartir la informacién, pero
también las dificultades de hacerlo, la guia se propone respon-
der a tres preguntas centrales: ;Qué informacién compartir?
¢Con quién? ;Y como? En cuanto al tipo de datos que deben
compartirse, una expectativa compartida tanto por el sector
privado como por el publico es obtener alertas e informacién
sobre una ciberamenaza de manera oportuna para que puedan
reaccionar rapidamente. Sin embargo, la colaboracién entre los
sectores publico y privado se caracteriza por la falta de claridad
sobre la naturaleza precisa y el alcance de estos datos (Germa-
no, 2014). El Foro Econémico Mundial (2017) aborda esta cues-
tion enumerando cinco tipos de informacién que los sectores
publico y privado deberian intercambiar: datos sobre ataques,
como indicadores de compromiso, el modus operandi de los
delincuentes, factores causales, pero también informacién sobre
las préacticas de los agentes, como las mejores practicas y las
ensefianzas extraidas, asi como medidas de prevencién, detec-
cion y proteccion. Ademas, el Foro Econdmico Mundial (2017)
destaca los retos a tener en cuenta para compartir eficazmente
estos datos. Asi, los actores deben compartir no solo los da-
tos que estén legalmente obligados a revelar, sino también los
datos respecto a los que no tienen ninguna obligacion legal,
siempre y cuando no se les prohiba compartirlos. De hecho, los
actores, especialmente las empresas, poseen mucha informa-
cion valiosa para las fuerzas de seguridad que no comparten,
al no tener obligacién legal, y por temor a que sea revelada a
sus competidores. Sin embargo, es importante recordar que no
se debe prohibir que se compartan estos datos, ya que de lo
contrario no se puede garantizar la proteccion de la privacidad y
los datos personales de las personas. Por lo tanto, se recomien-
da a los actores de los sectores privado y publico que deseen
compartir cierta informacion que verifiquen el marco normativo
vigente para no divulgar informacién protegida. Ademas, con
el fin de acelerar el analisis de la informacion, se recomienda
compartir los datos procesados y no los datos brutos, lo cual
reduce alin més el riesgo de compartir informacion personal o

sensible. Finalmente, el Foro (2017) recuerda que el intercambio
debe ser reciproco, pues de lo contrario ninguno de los actores
veria ningun interés en compartir informacion.

El segundo reto del intercambio de informacién entre los sec-
tores publico y privado se refiere a los métodos de intercam-
bio. Una condicion para estos intercambios es que los actores se
conozcan bien. Sin duda, se deben establecer buenas relaciones,
pero también cada parte debe ser capaz de garantizar que la
parte a la que se transmiten los datos es fiable y no los utilizara
para fines distintos de los definidos por la alianza, lo que plantea
la cuestion de la confianza que se ha mencionado anteriormente
(Foro Econémico Mundial, 2017). También deberian participar
las personas adecuadas, incluido el personal directivo superior, y
contando con recursos suficientes y necesarios (Oficina de Ren-
dicion de Cuentas del Gobierno de los Estados Unidos, 2001). La
transmision por conducto de métodos seguros, como el cifra-
do, es una condicion necesaria para el intercambio seguro de
informacion potencialmente delicada (Oficina de Rendicién de
Cuentas del Gobierno de los Estados Unidos, 2001). Por ultimo,
en el caso de algunos datos, como los informes de incidentes, es
preferible un intercambio continuo, las 24 horas, para permitir
una respuesta rapida y eficaz (Foro Econémico Mundial, 2017).

c) Falta de diversidad de partes privadas participantes

Como se menciond anteriormente, hay una falta de interés entre
los actores privados para participar en una alianza publico-pri-
vada. Pero hay otra cuestion relacionada con su participacion,
especifica de las pequefas y medianas empresas (ENISA, 2017).
Aparte de la falta de interés, estas Ultimas no se sienten afecta-
das ni por los retos de ciberseguridad ni por las alianzas publi-
co-privadas (Germano, 2014). Se observé que algunas empre-
sas, debido a su pequefio tamafo, no se sienten amenazadas ni
se perciben a si mismas como victimas potenciales de ataques
cibernéticos. Por lo tanto, estan menos dispuestas a tomar parte
en las medidas para combatir o prevenir la ciberdelincuencia.
Esto es tanto mas importante cuanto que la participacion en una
alianza publico-privada requiere tiempo y recursos humanos de
gue muchas veces no disponen las pequefias y medianas em-
presas (ENISA, 2017; Germano, 2014).

Sin embargo, como sefiala Germano (2014), se ha iniciado un
didlogo en torno a los desafios y peligros de la ciberdelincuen-
cia que podria permitir sensibilizar a las empresas que no se
sienten afectadas y llevarlas a participar en alianzas. Del mismo
modo, el cambio de las normas reguladoras y de responsabili-
dad civil pondria de relieve los riesgos a los que se enfrentan las
empresas que no adoptan las medidas necesarias para prevenir
o responder a un ciberataque. De esa forma, las empresas se
darian cuenta de la necesidad de ser proactivas en materia de
ciberseguridad (Germano, 2017).
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Recomendaciones

En esta seccion se presentan algunas recomendaciones relacio-
nadas con el desarrollo y la implementacion de alianzas publi-
co-privadas en materia de ciberseguridad.

Establecer una terminologia y una clasificacion comunes

Como se ha visto a lo largo de este informe, los actores involu-
crados en la ciberseguridad y la ciberdelincuencia se enfrentan a
un problema de falta de terminologia y clasificaciones comunes
en torno a la ciberdelincuencia. Tales lagunas generan retos par-
ticulares en el marco de las alianzas publico-privadas, puesto
que los socios involucrados podrian no tener un entendimiento
comun de las amenazas. Por lo tanto, mas alla del intercambio
de informacion, es importante poder compartir una terminolo-
gia comun sobre la ciberdelincuencia.

Fomentar el desarrollo de un vinculo de confianza entre los so-
cios

El vinculo de confianza entre los socios no puede surgir de in-
mediato; debe cultivarse con el tiempo. Los miembros de la
alianza deben garantizar la transparencia y una comunicacién
abierta y franca, tanto con otros asociados como dentro de sus
propias organizaciones. Este nivel de confianza puede tradu-
cirse en una creencia mutua de que cada miembro de la alianza
se beneficiard de su participacion. Como en cualquier alianza,
en particular las que implican el intercambio de informacion,
es esencial establecer un marco claro que defina: 1) cuéles son
las funciones de los actores publicos y privados implicados; 2)
cuales son las relaciones entre estos actores, y 3) en qué ambitos
cooperan (ENISA, 2011a).

Establecer un marco para garantizar la rendicion de cuentas de
los asociados.

Como ya se ha mencionado en este capitulo, las alianzas publi-
co-privadas (ya sea en el &mbito de la ciberseguridad o en otros
ambitos) conllevan un reto considerable: la responsabilidad de
las acciones no recae en un solo socio, como puede ser el caso
de las iniciativas puramente gubernamentales, sino en una di-
versidad de actores de los sectores publico y privado. Dicha
responsabilidad compartida complica la rendicién de cuentas
cuando se cometen errores, algo que en el ciberespacio puede
perjudicar a una masa critica de personas.

Por lo tanto, se deben desarrollar mecanismos no solo para que
el sector privado pueda rendir cuentas al sector publico, sino
también lo contrario. Se deben implementar mecanismos para
que cada socio pueda demostrar su compromiso con la alianza
(Forrer, Kee, Newcomer y Boyer, 2010).

Forrer y sus colegas (2010) proponen seis dimensiones que pue-
den servir de marco para evaluar la imputabilidad en una alianza
publico-privada:

«  Los riesgos relacionados con las acciones de la alianza de-
ben ser claramente identificados y comprendidos por to-
dos los socios. Posteriormente, se debe llegar a un acuerdo
para determinar qué socio estd en mejores condiciones de
asumir las responsabilidades relacionadas con ese riesgo.

«  Se debe realizar un analisis de costos y beneficios para
determinar qué proyectos seran los mas apropiados para la
alianza.

«  Debe llevarse a cabo un anélisis de las repercusiones so-
ciales y politicas de la alianza.

e Es importante asegurarse de que los conocimientos es-
pecializados de cada socio, en particular de los agentes
del sector privado, se hayan identificado correctamente, se
hayan utilizado eficazmente en la alianza y se hayan super-
visado adecuadamente.

« En cuanto a la colaboracién entre los socios, se deben
tener en cuenta varios elementos. Cada organizacion in-
volucrada en la alianza debe tener representantes que
demuestren liderazgo y sean capaces de asegurar que, si
se cometen errores, los individuos responsables sean res-
ponsabilizados por sus acciones. También es esencial una
comunicacién constante y clara entre los distintos socios,
asi como una gestion eficaz de los proyectos. Luego, como
se menciond previamente, se debe poner en marcha una
estrategia para desarrollar y mantener una relacién de
confianza entre los socios.

«  Deberian utilizarse medidas de desempeiio para velar por
la implementacién de la alianza y el logro de los resultados
previstos.

Mas alla de un enfoque de prevencion situacional para prevenir
la ciberdelincuencia

De todos nuestros desarrollos se desprende que el enfoque
de prevencion recomendado en el marco de las alianzas publi-
co-privadas es casi exclusivamente situacional; la prevencién
de los ciberataques se logra mediante una mayor seguridad de
los sistemas de informacién y el intercambio de conocimientos
entre agentes para facilitar la deteccién de amenazas. El objetivo
es reducir las oportunidades de que se produzcan ataques ci-
bernéticos. Sin embargo, como explican Kavanagh y sus colegas
en el caso del uso de Internet y de las tecnologias de la infor-
macion y las comunicaciones con fines terroristas, estas medidas
de ciberseguridad en linea no permitiran luchar contra los fac-
tores fuera de linea que subyacen a estas actividades delictivas
(2016) y, asi, evitar de antemano este tipo de problema. Por el
contrario, se centran en impedir acciones, cuando ya estan da-
das las condiciones para la comision de delitos. Este tipo de en-
foque es «preventivo-reactivo» y, por tanto, fundamentalmente
defensivo. Por ende, resulta imperativo desarrollar iniciativas de
prevencion de otro tipo, como la prevencion social o proactiva,
que puedan contribuir de manera fundamental a la prevencién
de la ciberdelincuencia.
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Conclusion

El objetivo de este capitulo era presentar las principales tenden-
cias actuales en lo que respecta a las alianzas publico-privadas
en materia de ciberseguridad. Este panorama general ha demos-
trado que la gestidn de las relaciones que se pretende que sean
horizontales, como en el contexto de las alianzas publico-pri-
vadas, entrafia una serie de desafios. En lo que respecta a las
alianzas establecidas con fines de ciberseguridad y prevencién
de la ciberdelincuencia, estos problemas se complican ain mas
por las dificultades inherentes a la gobernanza de una entidad
tan vasta y en evoluciéon como el ciberespacio. No obstante, es
importante sefalar que es dificil obtener datos procedentes del
sector publico; la mayoria de las fuentes disponibles provienen
del sector privado o estan parcialmente financiadas por él. Esto
crea dos problemas: los temas abordados seran de interés para
el sector privado, lo que podré conllevar que se descuiden te-
mas o aspectos que podrian ser Utiles para el publico. El segun-
do problema es que solo se obtiene la perspectiva del sector
privado, con lo que no se pone muy en duda la necesidad de
involucrar al sector privado como actor central e indispensable
en la ciberseguridad. Ademas, los retos presentados se refieren
principalmente a la mejora de las modalidades de participacién
beneficiosas para el sector privado. Como se ha visto a lo lar-
go del presente informe, es importante considerar la posibili-
dad de que otros modelos de gobernanza, que incluyan a otros
agentes, se adapten a la prevencién de la ciberdelincuencia, asi
como otros modelos de prevencion.
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Contribucion

De la Agencia Europea de Ciberseguridad (ENISA)

A medida que la sociedad se torna cada vez mas dependiente de
las tecnologias de la informacién, la proteccion y disponibilidad
de activos criticos se convierte cada vez mas en un tema de in-
terés nacional. Los incidentes que causan perturbaciones en las
infraestructuras criticas y en los servicios de tecnologias de la in-
formacion podrian acarrear importantes repercusiones negativas
sobre el funcionamiento de la sociedad y la economia. Por ello,
la ciberseguridad se considera cada vez mas como una cuestién
nacional horizontal y estratégica que afecta a todos los niveles de
la sociedad.

El 6 de julio de 2016 se adopté la Directiva sobre la seguridad de
las redes y los sistemas de informacion Directiva NIS), que entro
en vigor en agosto de 2016. La Directiva NIS exige a los Estados
miembros de la UE que desarrollen y adopten una estrategia na-
cional de ciberseguridad. En caso necesario, los Estados miem-
bros pueden recurrir a la ENISA para que les ayude a elaborar
dicha estrategia. En un plazo de tres meses a partir de la adopcién
de su estrategia nacional, los Estados miembros de la UE deben
hacer llegar su estrategia a la Comision Europea.

Las estrategias nacionales de ciberseguridad son los principales
documentos de los Estados nacionales para establecer principios,
directrices y objetivos estratégicos con el fin de mitigar los riesgos
asociados a la ciberseguridad. La ciberseguridad es una respon-
sabilidad compartida, por lo que reposa en buena medida en la
colaboracién.

La Agencia de la Union Europea para la Ciberseguridad (ENISA)
trabaja en el &mbito de las estrategias nacionales de cibersegu-
ridad desde 2012. Su objetivo es apoyar a los Estados miembros
de la UE en sus esfuerzos por desarrollar, aplicar y evaluar sus
estrategias nacionales de ciberseguridad, proporcionando herra-
mientas y directrices en linea.

La legislacion europea, como la Estrategia de Ciberseguridad3 de
la Unién Europea «Un ciberespacio abierto, seguro y protegido y
una comunicacion conjunta sobre resiliencia, disuasion y defensa:
Construir una ciberseguridad fuerte para Europa», alienta la coo-
peracion publico-privada en el ambito de la ciberseguridad, asi
como la importancia de crear confianza a través de asociaciones
publico-privadas.

Un objetivo estratégico comun de todas las estrategias nacio-
nales europeas de ciberseguridad es la colaboracion para me-

jorar la ciberseguridad a todos los niveles. Desde el intercambio
de informacién sobre amenazas hasta la sensibilizacion, la co-
laboracién se logra a menudo a través de asociaciones publi-
co-privadas (APP).

En la mayoria de los paises, las empresas privadas poseen in-
fraestructuras criticas y el sector privado proporciona servicios
criticos. Por lo tanto, un alto grado de comunicacion y coope-
racién puede ser un medio eficaz para que los gobiernos com-
prendan las necesidades y los desafios de las empresas privadas,
pero también para velar por que se apliquen las medidas nece-
sarias para lograr un grado suficiente de seguridad.

La asociacion publico-privada puede ser una herramienta eficaz

de dos maneras:

« aunando la experiencia y los recursos de los sectores publi-
coy privado;

- estableciendo un alcance, unos objetivos y una metodologia
de trabajo comunes para alcanzar metas compartidas.

Un ejemplo es la cooperacion del sector privado en Bulgaria:

Asociacion publico-privada - Mejorar la ciberseguridad
requiere un enfoque combinado, multisectorial e inte-
gral que se centre en la construccién de una organiza-
cion cibernética que abarque a toda la administracién
publica e incluya la cooperacién con empresas priva-
das y haga hincapié en la educacion de los ciudadanos.
Entre las oportunidades para aumentar la participacién
del sector privado y asegurarnos de que aprovecha-
mos sus conocimientos especializados deberian in-
cluirse la exploracién conjunta de las mejores practicas
y procedimientos para garantizar que ninguna parte de
la infraestructura critica, ya esté en manos publicas o
privadas, se convierta en un eslabén débil y vulnerable.

En 2011, la ENISA publicé una Guia de Buenas Practicas sobre
los modelos cooperativos de APP eficaces. El estudio revela
los cinco componentes principales asociados con la creacion y
el mantenimiento de APP respondiendo a las siguientes pregun-
tas:

«  Por qué, en referencia al alcance y la amenaza. La idea es
identificar el problema real y tratar de resolverlo cubriendo
todos los aspectos posibles. Es importante que los miem-
bros potenciales comprendan claramente la relevancia de
la APP para su propia organizacién. Esto les ayudara a jus-
tificar su participacion ante la direccion de su organizacion.
También es vélido cuando la membresia es obligatoria, ya
que determinara el nivel de participacion.

* Quién, en referencia a la cobertura y los vinculos. Tener
gente apasionada por lo que hace es clave en este paso. En
una APP pueden participar socios a nivel nacional, paneu-
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ropeo o internacional y su enfoque puede ser tematico, sec-
torial o intersectorial.

« Co6mo, en referencia a la gobernanza. La forma de organi-
zary gestionar una APP requiere una cuidadosa reflexion. La
manera en que se organiza una APP, la manera en que los
socios trabajan juntos y sus normas y financiacién pueden
tener un impacto crucial en la eficacia de una asociacion.
Todas las APP encuestadas consideraron que la gobernanza
era esencial.

* Qué, en referencia a servicios e incentivos. Tener algo
concreto que ofrecer, escuchar a los miembros y entregar
lo que piden es crucial para una APP eficaz.

- Cuando, en referencia a la puesta en marcha y la sosteni-
bilidad. Es muy importante entender cobmo crecen y evolu-
cionan las APP. Las organizaciones del sector publico deben
considerar la estrategia eficaz utilizada por muchas APP,
comenzando con un enfoque top-down y, con el tiempo,
haciendo crecer la APP mediante un enfoque botton-up.

Por ultimo, el estudio recopila datos de las partes interesadas de
los sectores publico y privado y proporciona orientacion sobre
cdmo crear una asociacion y ayudar a las partes interesadas a
elegir facilmente los aspectos que afadiran valor a sus esfuerzos
por establecer e implementar asociaciones publico-privadas.

En 2017, la ENISA llevo a cabo un estudio sobre Modelos de
cooperacién para las asociaciones publico-privadas (APP) en
el que se recopild informacion sobre las mejores practicas y los
enfoques comunes. Esta investigacion analiza

« la situacion de las APP en la UE,
- identifica los principales modelos de colaboracién,

« los retos actuales a los que se enfrentan tanto el sector pri-
vado como el publico a la hora de establecer y desarrollar
las APP, y

- ofrece recomendaciones para la creacion de APP en Eu-
ropa.

En la actualidad, mas de 15 Estados miembros han establecido
una alianza publico-privada oficial, lo que supone un aumento
en relacion con 2012. En muchos casos, se crean asociaciones
para llevar a cabo un proyecto especifico, por ejemplo, un ejer-
cicio nacional de ciberseguridad o una campafia de sensibili-
zacién sobre ciberseguridad (como el Mes Europeo de la Ci-
berseguridad). Es muy importante sefialar que, desde la primera
Guia de Buenas Practicas, en la UE se han creado asociaciones
publico-privadas sectoriales siguiendo el enfoque de los Es-
tados Unidos. Una vez mas, esto es un signo de madurez y sofis-
ticacion en el enfoque de la ciberseguridad.

Al analizar la colaboracién publico-privada en Europa, es evi-
dente que la cultura es uno de los factores méas importantes que
determinan la forma en que se esta estableciendo, desarrollan-
do y llevando a cabo la colaboracion publico-privada. No existe
un escenario universal de como crear una APP eficaz: lo que fun-
ciona perfectamente en un pais puede ser dificil y problematico

en otro. Esto se debe principalmente a las diferencias culturales
y al hecho de que la relacién general entre el sector publico y el
privado difiere entre los Estados miembros. En algunos paises, la
formalidad es la parte mas importante de la APP, mientras que
en otros el pragmatismo es mas importante.

Basandose en el estudio de la ENISA sobre Modelos de coope-
racién para las asociaciones publico-privadas, los tipos de APP
creadas en Europa son los siguientes:

*  APP institucionales. En este tipo de APP, toda la institu-
cion trabaja en el marco de una APP. Por lo general, este
tipo de asociacion ofrece muchos servicios, tales como in-
vestigacién, analisis, desarrollo de buenas practicas y direc-
trices, servicio de asistencia, auditorias de seguridad y algu-
nos servicios mas especificos. Este tipo de APP esté ligado
a la proteccién de infraestructuras criticas. Esto se debe a
que la institucion esta a cargo de la proteccion de las in-
fraestructuras criticas mediante un dispositivo juridico (por
ejemplo, un dispositivo de gestién de emergencias o de cri-
sis). Una solucién adecuada es la cooperacién en el marco
de una APP con los sectores criticos. Los medios comunes
de cooperacién son grupos de trabajo, grupos de respuesta
rapida y comunidades a largo plazo. El objetivo es garanti-
zar la seguridad de las infraestructuras criticas en general;
las ciberamenazas se consideran elementos importantes en
el panorama de las amenazas.

- APP orientadas a objetivos. Las asociaciones publico-pri-
vadas de este tipo se crean con el fin de crear una cultura
de ciberseguridad en los Estados miembros. Por lo general,
existe una plataforma o un consejo establecido que relne
a los sectores publico y privado para intercambiar conoci-
mientos y buenas practicas. El objetivo de los miembros es
centrarse en un tema o una meta especifica.

« APP de externalizacion de servicios. Las APP de este
tipo son iniciativas creadas por el gobierno y el sector pri-
vado. Su principal tarea es sensibilizar a las partes intere-
sadas sobre la ciberseguridad y el nivel de ciberseguridad.
En realidad, estas APP pueden ser consideradas como una
entidad para la externalizacion de servicios que atienden
las necesidades de la industria y apoyan al gobierno en el
proceso de elaboracion de politicas (p. €j. aplicacion de la
directiva NIS o elaboracion de estrategias nacionales de ci-
berseguridad).

«  APP hibridas. Este tipo de APP incluye a los equipos de
respuesta a incidentes de seguridad informatica (CSIRT) que
operan en el marco de una APP. En este caso, los gobiernos
deciden designar a una entidad con experiencia probada en
operar CSIRT para la prestacion de servicios de CSIRT a la
administracién publica o a todo el pais.

Por ultimo, en el estudio de la ENISA de 2017 se analizan al-
gunas recomendaciones basadas en los principales retos para
ayudar a las APP de la UE a ser mas eficaces y evolucionar.
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La creacion y el mantenimiento de la confianza entre entidades
publico-privadas, privadas-privadas y publico-publicas se reco-
nocen como uno de los mayores desafios de las APP. La mayoria
de las APP definen la confianza como un proceso continuo que
implica relaciones personales y consume mucho tiempo.

Existen varios mecanismos utilizados por las APP que fomen-
tan la creacion de confianza, tales como reuniones regulares,
reuniones cara a cara, eventos sociales, conferencias tematicas,
ejercicios conjuntos; las reuniones presenciales, las reuniones
periddicas y los eventos sociales se consideran las herramientas
mas eficaces para crear confianza, ya que contribuyen a crear
asociaciones a largo plazo. La interaccién cualitativa personal
entre los miembros de la APP se considera un punto clave para
el éxito de la APP.

En el proceso de construccién de la confianza, se considera un
elemento catalizador contar con un «gestor», alguien que crea
en la causa, que se dedique a la presencia y al mantenimiento
de la misma y que con su actitud inspire a otros a involucrarse
y a colaborar.

Las APP con un alto nivel de confianza son obviamente mas efi-
caces: reconocen las necesidades tanto del sector publico como
del privado y son capaces de cooperar para satisfacerlas.

Todos los modelos de alianza publico-privada analizados indi-
can claramente que para crear una APP eficaz se necesitan re-
cursos. Este tipo de colaboraciones necesitan una fuerza motriz
que las estimule, para que puedan ser realmente cruciales. No
basta con ofrecer incentivos y dinero. Las APP no creceran si hay
falta de gente que trabaje en ellas. Una APP necesita a alguien
que interactle con cada miembro de la sociedad, dirija la agen-
da, organice reuniones y mantenga la perspectiva estratégica.
Las APP necesitan todo un grupo de personas que preparen los
planes de accion y trabajen en estrecha colaboracion tanto con
la administracion publica como con la industria. Las APP mas
sofisticadas suelen ser ONG o instituciones creadas Unicamente
para construir y fortalecer la cooperacion y colaboracion entre
los sectores publico y privado.

Es comun que en las APP participen sobre todo grandes em-
presas. Las pymes no tienen los recursos necesarios para in-
volucrarse y la mayoria de las veces no se dan cuenta de que
participar en una APP podria ser beneficioso para ellas. También
seria util, desde una perspectiva social, implicar a otros tipos de
partes interesadas en la alianza, como las pymes y las empresas
de nueva creacion, para obtener experiencia de los actores mas
importantes en este ambito.

Dado que la ciberseguridad es un dmbito tremendamente in-
terdisciplinario, suele haber muchas entidades publicas involu-
cradas en una alianza publico-privada, como el Ministerio del
Interior, el Ministerio de Defensa, el Ministerio de Economia o de
Desarrollo, por nombrar solo algunas. Es muy importante que
la administracién publica comunique clara y honestamente sus
necesidades y limitaciones al sector privado.

El punto de contacto es quizas el aspecto mas visible, la punta
del iceberg. Pero lo que es mucho mas importante es el hecho
de que las entidades gubernamentales involucradas en una APP
han de saber de antemano —es decir, antes de invitar a los so-
cios del sector privado— qué quieren lograr, qué implicard su
contribucion y en qué debe contribuir el sector privado. En resu-
men: entender la estrategia adecuada antes de unirse a la APP.

Es muy frustrante para los representantes del sector privado
presenciar desacuerdos entre instituciones publicas clave. El
sector privado espera que el gobierno actue. Si el sector publico
pudiera llegar a un acuerdo sobre un punto de contacto Unico
para las APP, eso podria ser enormemente beneficioso para el
conjunto de las APP.

Las alianzas publico-privadas tratan de la cooperacién entre or-
ganizaciones del sector privado, del sector publico, y del sector
privado y el publico. Centrarse solo en las relaciones entre los
sectores publico y privado podria resultar muy corto de miras
para la politica de APP. El nivel adecuado de didlogo y entendi-
miento entre los organismos publicos suele ser la clave del éxito
de una APP.

Lo mismo cabe decir del sector privado. Una alianza publico-pri-
vada eficaz integra no solo a la administracion privada y a la
industria, sino también a diferentes entidades de la industria
(por ejemplo, empresas energéticas, bancos, empresas de tele-
comunicaciones).

Por esta razon, las asociaciones publico-privadas de toda la UE
deberian centrarse también en la cooperacion y la colaboracién
privada-privada y publica-publica.

Es evidente que las alianzas publico-privadas requieren un mar-
co claro en el que se especifiquen las funciones de los sectores
publico y privado, sus relaciones y los ambitos de cooperacion.
Para que las organizaciones puedan hacer frente a requisitos
normativos o no normativos coherentes, sencillos y eficaces, se
necesita optimizar la coordinacién entre los sectores publico y
privado.

La ENISA apoya a los Estados miembros de la UE en el desarrollo
de las APP mediante recomendaciones, buenas practicas y direc-
trices, y reuniendo a las partes interesadas para que colaboren
e intercambien puntos de vista e informacién. La ciberseguri-
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dad es una responsabilidad compartida y la ENISA, junto con
la comunidad, estd dando un paso adelante y trabajando para
que la colaboracion y el intercambio de informacién y conoci-
mientos sean mas intensos y fiables. Los diversos esfuerzos de la
ENISA en todo el espectro de la ciberseguridad estan apoyando
y potenciando una Europa mas cibersegura y segura.
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Notas

56 http://www.europeanfinancialcoalition.eu/

57 https://www first.org/

58 Creada en junio de 2016, la ECSO es una asociaciéon sin animo
de lucro cuyo objetivo es apoyar cualquier iniciativa destinada a
desarrollar y promover la ciberseguridad en Europa. Reliine a mas
de cincuenta organizaciones publicas y privadas y representa a la
contraparte contractual dirigida por el sector privado a la Comi-
sion Europea para la implementacion de la alianza publico-privada
(https://ecs-org.eu/about).

59 La cuestion de las alianzas publico-privadas en las estrategias nacio-
nales de ciberseguridad sera tratada mas a fondo por la ENISA en su
contribucién a este capitulo.

60 https://securitymadein.lu/tools/

61 https://www.signal-spam.fr/
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