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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Registre des principales modifications (depuis la publication de la version de novembre 2016). Dans le
texte, toutes les modifications sont surlignées en gris.

N° Section Modification
1 La signature numérique Correction au texte : certificat délivré par MJQ et non pas par AVI
2 La signature numérique Restructuration : déplacement des démarches préalables dans une
nouvelle section
3 Démarches préalables a | Nouvelle section : Démarches préalables et ajout d’information
I'utilisation d’'une supplémentaire sur le sujet (Obtenir un certificat d’individu)
signature numérique
4 Démarches préalables a | Précisions apportées au tableau 1
I'utilisation d’'une
signature numérique
5 Annexe 1 Nouvelle annexe : directives pour compléter le formulaire d’entente
d’abonnement (différent pour détenteurs de droits et employés MFFP)
6 Annexes 2 et 3 Numérotation des annexes modifiée a cause de 'ajout de 'annexe 1
7 Annexe 2 Corrections apportées aux modalités de signature (Tableaux 1 et 2) :
e Signature professionnelle requise (Tableau 1 - R188.0)
e Changement de signataires (Tableau 1 - R188.0)
8 Annexe 2 Mise a jour des tableaux 1 & 3 selon les derniéres versions du manuel
PAFI et des normes d’échanges
9 Annexe 3 Correction aux libellés de signature pour étre conforme aux

exigences réglementaires (MFFP) et professionnelles (OIFQ)

e Signature administrative : en vertu de la délégation de pouvoir, le DGFo
signe le PAFIT (non le chef d'UG)

e Ajouter des dates a cOté des signatures (important pour connaitre les
dates d’approbation/mise en vigueur).

e Enlever dans les libellés « ou sous ma supervision ». La responsabilité
professionnelle comprend aussi la supervision des travaux
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Introduction

Les technologies numériques ont pris une place importante ces dernieres années dans les activités du
domaine forestier. Ce changement a encouragé la mise en place d’outils et de solutions adaptés,
notamment dans la production et I'échange d’'information forestiére. C’est dans ce contexte que la
signature numérique s’est imposée, en répondant au besoin d’authentifier la provenance de
l'information et de préserver I'intégrité des données ou des documents électroniques échangés.

La signature numeérigue a été introduite dans les activités du ministére des Foréts, de la Faune et des
Parcs (MFFP), notamment dans ses processus de planification forestiére, de suivis et de contrdle des
interventions en forét. Elle intervient entre autres dans les taches d’autorisation, d’approbation
professionnelle, d’échange et de diffusion de données forestiéres.

Ce guide décrit la procédure d’utilisation de la signature numérique dans ces contextes. |l s’adresse au
personnel du MFFP et aux détenteurs de droits appelés a signer numériquement des fichiers et des
documents, pour des considérations d’ordre professionnel ou administratif.

Ministere des Foréts, de la Faune et des Parcs 1
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La signature numérique

La signature numérique est un procédé technologique fiable et reconnu permettant de lier de fagon
formelle un signataire et son document signé, tout en garantissant I'authenticité et l'intégrité du contenu
d’'information (document inaltérable). En ce sens, la signature numérique se distingue nettement de la
signature numérisée, qui n’est qu’une simple image de la signature manuscrite pouvant facilement étre
copiée. Dailleurs, la signature numérisée (apposée sur un document) ne respecte pas les criteres liés
a la responsabilité professionnelle, notamment pour les ingénieurs forestiers.

Les garanties qu’offre la signature numérique sont assurées d’'une part par une certification de l'identité
du signataire et, d’autre part, par une technologie de chiffrement appliquée aux documents ou aux
données transmises qui en assure l'intégrité.

Un certificat d’individu et un logiciel de chiffrement sont ainsi requis pour pouvoir créer et utiliser une
signature numérique. Le certificat d’individu authentifie le signataire. Il contient des renseignements
numeériques sur l'utilisateur, une clé privée permettant le chiffrement et une clé publique permettant le
déchiffrement. Le certificat d’individu est délivré par le Service de certification du ministére de la
Justice, aprés la confirmation de l'identité de I'individu par un agent de vérification d’identité (AVI). Le
chiffrement consiste a rendre un contenu d’information illisible pour qui ne détient pas la clé de
déchiffrement. La technologie de chiffrement utilisée pour la signature numérique dans les activités du
MFFP est assurée par le logiciel Entrust Entelligence Security Provider.

Les modes de signature
Les logiciels Entrust Entelligence Security Provider et Adobe Acrobat permettent au détenteur d’un

certificat d’'individu de signer numériquement de deux fagons, soit en mode apparent ou en mode
transparent.

La signature apparente est apposée sur un
document numérique (format PDF) dans T s
'environnement Adobe Acrobat. Elle est, comme
son nom lindique, clairement visible dans le
contenu du document (figure 1). En plus du nom,
ce mode de signature révele le détail du certificat
du signataire ainsi que la date et I'heure de la
signature.

Signhature
apparente

— Signature numérique de MFFP PAFI

T DN: c=CA, 1=QC, 0=GOUV, ou=ICP,

PAFI : |:> 0u=SGCC2, ou=DISPOSITIF,
L cn=MFFP PAFI,

La validité de la signature et l'intégrité du contenu T PAF e
peuvent étre vérifiees en affichant les propriétés

de la signature. Figure 1. Exemple d'une signature numérique
apparente apposée sur un document PDF

La signature transparente s’effectue sur un fichier ou sur un ensemble de fichiers dans
'environnement de I'Explorateur Windows, a l'aide du logiciel Entrust Entelligence Security Provider.
Les fichiers signés de cette fagon sont placés dans une enveloppe virtuelle scellée, aussi appelée
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capsule, qui assure a la fois I'authenticité du signataire et l'intégrité des données qui s’y trouvent. Cette
capsule est en réalité un fichier sécurisé de format P7M (figure 2), dans lequel les données ont été
condensées (fonction de hachage) et chiffrées. Pour pouvoir étre lus, les documents devront étre
extraits de [l'enveloppe sécurisée par une personne autorisée détenant la clé publique de
déchiffrement. La validité de la signature est automatiquement vérifiée a 'ouverture de I'enveloppe.

L Formulaire_signature.pdf
T03_03151_RO0210DE_E15_MO1.DBF
T03_03151_R00210DM_E15_MO1.DBF
703 03151_RO0210EH_E1S_MO1.DBF
103_03151_R00210ID_E15_MO.DBF
T03_03151_R00210MH_E15_MO1.DBF
103 03151 _RO1182_E15_MO1.08F
103_03151_RO1370_E1S_MO1.dbf

T03_03151_RO1370_E15_MOLpsj =
703_03151_RO1370_E15_MO1.shp S | g nature

+| 703_03151_RO1370_E1S_MO1.shp.xmi
703_03151_RO1370_E15_MO1.shx tra nspa rente

T03_03151_RO13801 E15_MD1.dbf
703_03151_RO13801_E1S_MOLprj
703_03151_RO13801_E15_MO1.shp

+| T03_03151_RO13801_ELS_MO1.shpami
T03_03151_RO13801_E1S_MO1.shx
103_03151_R01380P_E15_MO1.dbf

T02_02352_R1540_E15_MO3.zip.pTm
Fichier sécurisé

7', 52 Mo

T03_03151_RO1380P_E15_MO1.prj
T03.03151_RO1380P_E1S_MD1.shp
*) 103_03151_RO1380P_E1S_MO1.shp.x.
T03_03151_RO1380P_E15_MO1.shx
T03_03151_RO1470_E15_MOL.xds
T03_03151_RO1491_E1S_MO1.08F
703_03151_R01492_E15_MD1.08F
T03_03151_R01570_E15_MO1.0BF
B4 703 03151_ROIS&1_E1S_MO1.4¢
103_03151_R01660_E1S_MO1.dbf
T03_03151_RO1660_E15_MOL.prj
703 03151_RO1660_E15_MO1.sbn
103.03151_RO1660_E1S_MO1.sbx

&

Figure 2. Exemple de fichiers signés (encapsulés) avec la signature numérique transparente (extension .p7m)
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Démarches préalables a I'utilisation d’'une signature
numerique

Des démarches préalables doivent étre effectuées pour toute personne ou toute organisation désirant
utiliser une signature numérique certifiée. Le tableau 1 décrit les étapes devant étre accomplies avant
de pouvoir apposer une signature numérique.

Tableau 1. Démarches préalables a I'utilisation d’une signature numérique
Préalable Information supplémentaire

Le signataire détient un certificat d’'individu valide délivré par
le Service de certification du ministére de la Justice (MJQ)
apres la confirmation de son identité par un agent de
vérification d’identité (AVI)

Le logiciel Entrust Entelligence Security Provider (EESP),
version 9.3 ou ultérieure, est installé et configuré

Service de certification du ministére de la Justice
Renseignements utiles a 'abonné
https://www.infocles.justice.gouv.gc.ca/

Employé du MFFP : installation par I'entremise du
répondant informatique de votre unité

Si vous désirez signer numériquement des fichiers PDF :

> le logiciel Adobe Acrobat Standard ou Pro, version 9, 10,

11, DC ou ultérieure, est installé et configuré pour la

signature numérique avec EESP Utilisateur externe : consulter les directives du
fournisseur

Note : Adobe Reader ne présente pas les fonctionnalités
requises pour répondre aux standards relatifs a la signature
numérique au MFFP.

Obtenir un certificat d’individu
L’obtention du certificat d’individu nécessite l'intervention d’'un agent vérificateur de I'identité (AVI) et du

Service de certification du ministére de la Justice. Voici la description des étapes du processus :

1) Entente d’abonnement a lInfrastructure a clés publiques gouvernementale (ICPG). Imprimez et
remplissez, sans le dater ni le signer, le formulaire d'entente d'abonnement accessible en
cliguant sur I'hyperlien suivant: entente d’abonnement pour les services d'ICPG — Certificats
d’individu
L’annexe 1 présente des directives spécifiques pour les détenteurs de droits et pour les employés
du MFFP dans le cadre des travaux de planification forestiére et de suivi et controle forestiers.

2) Vérification de lidentité par un agent de vérification de lidentité (AVI). Communiquez avec un
notaire (AVI) désigné et reconnu pour la vérification de votre identité. Au besoin, consultez la liste
(par nom, ville ou district judiciaire) des notaires désignés et reconnus. Cette liste est accessible a
I'adresse suivante : http://www.infocles.justice.gouv.qc.ca/ListeAVl/rechr_avi.asp

» Pour les employés du gouvernement, il est possible de faire vérifier son identité par un AVI-
Employé de I'Etat & moindre co(t si I'utilisateur se déplace @ Québec ou & Montréal. Pour plus
d’'informations, veuillez communiquer avec le Service de certification du ministere de la Justice
du Québec aux coordonnées affichées a la section « Nous joindre » du site suivant:
www.infocles.justice.gouv.gc.ca.

Assurez-vous de détenir les informations et les documents énumérés ci-dessous lors de votre
rencontre avec I’AVI, a savoir :

Ministére des Foréts, de la Faune et des Parcs 4
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votre adresse de courriel personnelle;

deux piéces d'identité émanant d'une autorité gouvernementale reconnue dont 'une avec photo;
'entente d’abonnement a I'Infrastructure a clés publiques gouvernementale (non signée et non
datée);

un secret partagé temporaire qui vous permettra de vous identifier une premiere fois aupres du
Service de certification du ministére de la Justice du Québec (code alphanumérique d’une
longueur minimale suggérée de 5 caractéres). Lors de votre premier contact téléphonique avec
le Service de certification du ministere de la Justice du Québec, vous devrez vous identifier a
l'aide du secret partagé temporaire recueilli par 'AVI. Vous devrez par la suite en choisir un
nouveau qui vous servira pour tout autre contact téléphonique avec le Service de certification.
En tout temps, le secret partagé doit demeurer confidentiel.

YV VVYV

3) Obtention du certificat d’individu. A la suite de la vérification de votre identité, le Service de
certification du ministére de la Justice du Québec vous transmettra un courriel comportant un
premier code d’initialisation et les instructions pertinentes a la création de vos clés et certificats.

Ministere des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les
processus du domaine forestier

De plus en plus, l'information générée par les activités du domaine forestier au MFFP est de format
numérique. Les modes d’accés, de diffusion et d’échange d’information doivent donc s’adapter pour
offrir une sécurité contre la corruption de données. La signhature numérique est une solution permettant
de sécuriser I'information, d’en préserver l'intégrité et d’en authentifier la provenance.

A qui s’adresse-t-elle ?

Dans certains processus du domaine forestier, des ingénieurs forestiers et des employés du MFFP
sont appelés a signer numériguement des fichiers et des documents, pour des considérations de
responsabilités professionnelle ou administrative. L'annexe 2 précise les modalités de signature pour
différentes activités ou cette derniére est requise.

La signature professionnelle de I'ingénieur forestier (document PDF)
Certaines activités du domaine forestier relévent du champ de pratique exclusif de I'ingénieur forestier

et se réalisent sous sa responsabilité professionnelle. Par sa signature, I'ingénieur forestier engage sa
responsabilité a I'égard des actes professionnels qu’il accomplit ou qui sont accomplis sous sa
supervision.

Les données produites dans un tel contexte, a I'exemple des plans de sondage et des prescriptions
sylvicoles, portent ainsi la signature professionnelle de lingénieur forestier. Celui-ci doit remplir et
signer un formulaire de signature professionnelle détaillant la portée de sa signature a I'égard du
contenu d’information livrée.

Pour étre acceptable et légalement reconnue, la signature professionnelle doit avoir été
apposée selon 'une ou ’autre de ces méthodes :

1) Signature numérique certifiée, apposée sur le formulaire de signature professionnelle
(document numérique) dans Adobe Acrobat, tel que cela est expliqué a la section 4 — Apposer
une signature apparente sur un document ;

2) Signature manuscrite apposée sur le formulaire de signature professionnelle (document papier).
L’original du formulaire papier comprenant la signature manuscrite doit étre numérisé pour en
obtenir une version numérique valable et conservé par le professionnel comme preuve.

Des libellés officiels sont rédigés pour les différentes activités réalisées sous la responsabilité
professionnelle et la supervision (le cas échéant) de I'ingénieur forestier. L’annexe 2 donne les liens
vers les libellés officiels de différentes activités du domaine forestier (PAFI, RATF) nécessitant la
signature professionnelle de 'ingénieur forestier.

Ministére des Foréts, de la Faune et des Parcs 6
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La signature administrative du personnel du MFFP (document PDF)
La signature administrative est utilisée par certains employés du MFFP ayant des taches

administratives d’approbation et d’autorisation, notamment.

Pour étre acceptable et [également reconnue, la signature administrative doit avoir été apposée
selon I'une ou l'autre de ces méthodes :

1) Signature numérique certifiée, apposée sur le formulaire de signature administrative (document
numérique) dans Adobe Acrobat, tel que cela est expliqué a la section 4 — Apposer une
signature apparente sur un document ;

2) Signature manuscrite apposée sur le formulaire de signature administrative (document papier).
L’original du formulaire papier comprenant la signature manuscrite doit étre numérisé pour en
obtenir une version numérique valable et conservé par le signataire comme preuve.

L’annexe 2 présente différents contextes ou la signature administrative est requise et fournit les liens
vers les libellés officiels a utiliser.

La signature transparente (extension .p7m) pour la protection des
fichiers échangés

Dans le cas du dépét d’'un livrable composé de plusieurs fichiers, comme la programmation annuelle
des activités d’'aménagement forestier (PRAN), le rapport d’activité technique et financier (RATF) ou le
rapport d’activité pour les permis d’intervention (RAPI), I'ensemble des fichiers doit étre signé
numériqguement selon la procédure de signature « transparente » décrite a la section 5 — Apposer une
signature numérique transparente (.p7m) sur un fichier.

Le fichier sécurisé résultant est de type P7M, tel que lillustre la figure 3. Il ne peut étre ouvert que par
les personnes autorisées, c’est-a-dire celles détenant une clé publique de déchiffrement.

@ T03_03151_R01540_E15_MO1zip.pTm 2015-09-09 14:18 Fichier sécurisé 1259 Ko
Type : Fichier sécurisé
Taille : 1,22 Mo

Modifié le : 2015-09-09 14:18
Figure 3. Exemple d’un livrable composé de plusieurs fichiers compressés au format ZIP et signé avec
une signature numérique transparente (.p7m)

L’'opération doit étre effectuée par le détenteur d’un certificat de signature, généralement l'ingénieur
forestier ou un membre du personnel désigné par une directive (décret, norme, guide ou manuel).
L’annexe 2 présente différents contextes ou la signature transparente est requise.

Ministére des Foréts, de la Faune et des Parcs 7
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Apposer une signature numeérique apparente sur un
document

Cette section explique les procédures pour apposer une signature numérique apparente, pour les
ingénieurs forestiers ou le personnel du MFFP appelés a signer des documents pour des
considérations professionnelles ou administratives. La procédure pour signer numériquement un PDF
est ici décrite pour une utilisation avec la version 11 (XI) d’Adobe Acrobat. Elle est légérement
différente pour les versions antérieures. La procédure de signature numérique avec une version plus
récente, telle Adobe Acrobat DC, est décrite dans la documentation du Service de certification du
ministére de la Justice®. L'annexe 2 indique les signataires visés et détaille les éléments requis pour la

signature dans différents contextes liés au domaine forestier du MFFP.

Apposer une signature numérigue apparente

1) Assurez-vous d’avoir un certificat de signature numérique valide.

2) Sélectionnez et ouvrez le document a signer et a certifier. A partir de I'explorateur Windows,
sélectionner le fichier PDF et 'ouvrir dans Adobe Acrobat.

3) Signez numériquement le document selon la procédure détaillée suivante :

X FormulaireSignaturePAFIO.pdf - Adobe Acrobat [e[@][=]
Fichier Edition Affichage Fenétre Aide x

@ Créer v | @ =) (% @ B4 | {‘;} S & le E@ E;‘) ﬁof Personnaliser ~ i "
g ‘ {T} | =) (e ’ Outils I Signer I Commentaire

lo = . ® @ 00 v @ 0" . O » +40es o~ ~@tee

A partir de la barre d’outils, cliquez
sur I'onglet « Signer ».

1 Au besoin, I'utilisateur pourra se référer & la documentation du Service de certification du ministére de la Justice (www.infocles justice.gouv.qc.ca/).
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Dans le menu déroulant,
sélectionnez I'option « Certifier

(visible) ».

Un message demandant de tracer
un rectangle de signature apparait.

Cliquez sur le bouton « Tracer un
rectangle de signature... »

fo ] o

[0.pdf - Adobe Acrobat
|e  Fenétre Aide ®

D%@’@@@@@@@ Personnaliser'|@

EI M ‘ (=) (o) ‘ ﬁ Outils Signer Commentaire

| ¥ Utiliser des certificats
"o ABes on ~@tOe
B Signer avec un certificat
(R I Se———————— -
. - - oo - .« - ~ . ° i
" . —_— @ Apposer un tampon temporel

< [W Certifier (visible) ]

e e g ﬁ Certifier (non wisible)

=Y Hom ==

[0.pdf - Adobe Acrobat
|e Fenétre Aide x

L‘ @ @ | & O B (& @ [@) = Personnaliser ~ | E\
E‘ W l - -I- | Outils Signer Commentaire

v Utiliser des certificats

\atures professionnelles

Fe: =
Adobe Acrobat =]

irel

0 Pour commencer le processus de certification, cliquez sur le bouton Tracer un
l\\ P’ rectangle de signature, puis dessinez la zone dans laquelle vous souhaitez
~ afficher la signature de certification. Vous passerez alors automatiquement 3
I'étape suivante du processus de certification,

r Tracer un rectangle de signature... I [ Annuler

ing.f.
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Un message d’information sur la
création d’'un document certifié
apparait.

Cliquez sur le bouton « OK ».

Avec le bouton de gauche de la
souris, dessinez sur le document la
zone dans laquelle vous voulez
afficher votre signature.

e

Enregistrer sous document certifié @

Yous étes sur le point de créer un document certifié, Par cette action, vous
- cautionnez le contenu du document et permettez aux destinataires
|‘ d'authentifier I'origine du document. La certification d'un document peut aussi
renforcer la détection et |a prévention de modifications indésirables,

Pour certifier un document, vous devez disposer d'une ID numérique. Sivous
projetez de diffuser ce document auprés d'une large audience, il est conseillé
d'utiliser une ID numeérique provenant d'un partenaire d'Adobe. De cette
maniére, tout destinataire possédant Acrobat ou Adobe Reader pourra
automatiquement authentifier la certification,

[ ID numeérique d'un partenaire Adobe... ]

("] Ne plus afficher

OK Annuler

-

responsabilité ou ma supervision a partir de toute l'inf
disponible a ce jour

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

La fenétre « Certifier le document »
apparait.

A partir de la liste des signatures,
choisissez le certificat d’identité
correspondant a votre signature.

*Attention : Pour les employés du
MFFP, ne pas sélectionner la
signature ministérielle « CA-
Intranet » ; elle n’est pas associée
au certificat d’'identité délivré par le
Service de certification du ministére
de la Justice.

A partir de la liste des opérations
autorisées apres la certification,
choisissez les opérations permises
sur le document signé.

Cliquez sur le bouton « Signer ».

La fenétre « Dépot de sécurité
Entrust - Ouverture de session »
apparait.

Saisissez le mot de passe
correspondant a votre certificat,
puis cliquez sur le bouton « OK ».

Certifier le document

Certificat d'essai Homologation MFFP (GOUV) 2019.09.15

Signature :

Certificat d'essai Homologation MFFP (GOUY) 2019.09.15
Emetteur du ¢ Gauthier, Julie (DGIF) {CA-Intranet) 2017.09,09
Actualiser la liste des ID

CréeruneID...

. Centifié par Certificat d'essai

ifi ' omologation
Certificat d'essai jroosien o,
HOmOlogatiOn 0u=SGCC2, ou=Dispositif,
MFFP

serialNumber=0459-001-00SO-TEST,
cn=Certificat d"essai Homologation
MFFP

Date :2016.10.17 15:06:37 -04'00

Opérations autorisées aprés la certification

)

Remplissage de formulaire et signatures numériques  »

Aucune modification autorisée
Remplissage de formulaire et signatures numeériques

Annotations, remplissage de formulaire et signatures numeériques
= rsque d'avolr un impact sur I'apposition d'une signature,

Réviser...

Annuler

& Dép&t de sécurité Entrust - Quverture de session

»
E“"“S' Securing Digital Identities & Information

7)==

Qu'est-ce gu'un dépdt

de sécurité Entrust ?

Comment récupérer
mon mot de passe ?

Quand mon ID numérigue
Entrust est-il mis 3 jour ?

Quelle est la durée de ma

session ?

Yeuillez ouvrir une session dans le dépdt de sécurité
Entrust. Pour ce faire, entrez le nom de votre dépdt de
sécurité Entrust, puis votre mot de passe.

Nom :
&, Certificat d essai Homologation

Mot de passe :

Je n'ai pas de dépdt de
sécurité Entrust,

Je n'arrive pas a trouver
mon dépdt de sécurité
Entrust.

|' Annuler ] [

@ Copyright 2001 - 2015, Entrust,Inc. All rights reserved.

pide |

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

La fenétre « Enregistrer sous »
apparaitra.

Renommez la copie signée selon la
nomenclature proposée dans la
norme d’échange numérique et
cliqguez sur le bouton

« Enregistrer ».

Votre signature numérique
apparaitra dans I'espace délimité
précédemment.

X Enregistrer sous (=]
@@v‘- Bureau » - I s | Rechercher dans : Bureau yel ‘
Organiser v Nouveau dossier S - @

n £ - r: . doc -
W Favoris i - Dossier defichiers
Bl Bureau J v

=l Emplacements récents
& Téléchargements
¥ Licensel0.2 (RemusESRI) (R) v

Nom du fichier: T11_11263_SIGNAP_E15_MO1.pdf

exemples signature PDF
Dossier de fichiers

v

Type: |Fichiers Adobe PDF (*.pdf)

)

# Cacher les dossiers

Enregistrer dans le compte en ligne v

Enregistrer ] [ Annuler J

responsabilité ou ma supervision a partir de toute |'inf

disponible a ce jour

Certificat d'essai

Signature numénque de Certificat dessai
Homologation MFFP

DN: c=CA, 1=QC 0=GOUV, cu=ICP,

Homologation
MFFP

ou=SGCC2, ou=Dispositif,
senalNumber=0459-001-0050-TEST,
cen=Certificat d'essai Homologation MFFP
Date:2016.10.17 15:43:31 -04'00'

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Apposer une signature numerique transparente
(.p7m) sur un fichier

Cette section explique la procédure pour apposer une signature numeérique transparente, pour les
ingénieurs forestiers ou le personnel du MFFP appelés a signer des fichiers pour en sécuriser le
contenu. La procédure pour signer numériqguement un ensemble de fichiers est ici décrite pour une
utilisation avec la version 9.3 du logiciel Entrust Entelligence Security Provider. L’annexe 2 indique les
signataires visés et détaille les éléments requis pour la signature dans différents contextes liés au
domaine forestier du MFFP.

Apposer une signature numérique transparente

1) Assurez-vous d’avoir un certificat de signature numérique valide.

2) Sélectionnez les fichiers. A partir de 'Explorateur Windows, localiser et sélectionner les fichiers a
signer (fichiers composant le R154.0 dans notre exemple).

3) Compressez les fichiers. Appuyez sur le bouton de droite de votre souris ; cliquer sur « Envoyer
Vers », puis sur « Dossier compressé ».

Kegui

7_?1’03_7073]7.5. Fichier DBF
Reg02 ] AT = 5
Req03 L_| 1030315} Partager avec > p-2713:51 Fichier DBF 2 Ko
< T03_0315] b-2713:51 Fichier DBF 13 Ko
2013-2014 = | ¥ Rechercher les menaces...
|| T03_0315] == E 27 12,51 Cichie. NDC 5 Ko
2014-2015 T03 0315" » Bl Bureau (créer un raccourci) b o
2015-2016 AT ‘ 5 Destinataire de télécopie e
L T03.0315]  Couper = P i Ko
031-51 { - .
v || T03.0315] Copier _J Destinataire s Ko |
- || T03_0315: i ) £l Doilments o i Ko
R = T03.0315]  “UPprimer % Lecteur DVD RW (D) E ko
R1870 = =
i || 70303151 Renommer @ F1651H (\SEF1016A) (H:) i Ko
o = |LJT03.0315  proprietés @ F1692 (\SEADIR\Fdir) (E) b Ko
R3000 L T03_03151 ROI3E0TEIS_MOTprj 20T G raigeop (\\Vulcain) (%) fL Ko
i || T03_03151_RO13801 E15_MO01.shp 2015-‘ G#  F1692 (\\SEADIR\Fdir) (K:) il Ko
BRARR | T03_03151_R01380I_E15_MO1.shp.xmi 2015- &  Prog (\\SEAPROG) (M:) P Ko

4) Nommez le fichier compressé. Nommez correctement votre fichier ZIP, selon

! |wf Edit with Notepad++

proposée dans la norme d’échange numérique.

b 271349

1Ko

1U3 U3151 KUL>/U E1> MUL.UBE 2UL>-Ud-2/ 18:52 Fichier UBF 44 KO
2016-02-2511:38 Dossier compressé 1 257 Ko
N15-N5-27 14.52 Fenille Mirrncnft F 725 Kn

la nomenclature

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

5) Signez numériqguement le fichier compressé selon la procédure suivante :

Sélectionnez le fichier ZIP avec le bouton
de droite de votre souris et choisissez
I'option « Signer numériquement les
fichiers ».

La fenétre « Assistant de signature
numérique des fichiers » apparaitra
comme ceci :

Sélectionnez le fichier ZIP a signer et
cliquez sur « Suivant ».

MISNS.2T 14:.20

(| 1, T03_03151 RO1SAN E15 KANT 7in Dossi
Ouvrir
Ouwrir dans une nouvelle fenétre
Extraire tout...
W Rechercher les menaces...
Chiffrer le fichier avec un mot de passe..,
Chiffrer le fichier...
Signer numériquement le fichier..,
Chiffrer et signer numeériquement le fichier...
| & Assistant de signature numérique des fichiers ==

Bienvenue dans I'Assistant de
signature numérique des fichiers

i

Cet assistant vous aidera & signer numériquement les fichiers.

| T03_03151_R01540_E15_M01.2ip

Pour continuer, cliquez sur Suivant.

F'lrfi;r:dr:n'l Suivant > I Annuler

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

La fenétre suivante apparaitra :
Choisissez votre certificat de signature et

I'algorithme de hachage (SHA256) et
cliguez sur « Suivant ».

La fenétre suivante apparaitra :

Entrez votre mot de passe et cliquez sur
« OK ».

P

|8 Assistant de signature numérique des fichiers 23
Options de signature numérique
Les fichiers signés numériquement sont signés par vous-méme.
Votre certificat de signature : llCedﬁbat Verfication de MFFP PAFI | [ Chois... ]
Algorithme de hachage : m | vJ

- Dépét de sécurité Entrust - Ouverture de session

¥
Emm Securing Digital Identities & Information

Q ' g ' .A of : - s A I s
d::éséxf:te’ Lé;’;j; 5 E Veuillez ouvrir une session dans le dépdt de sécurité
et TS Entrust. Pour ce faire, entrez le nom de votre dépét de
Comment récupérer sécurité Entrust, puis votre mot de passe.

mon mot de passe ?

Nom :
Quand mon ID numérique
TS LS TEll 8- MFFP-PAFI_2016-05-17 -

Quelle est la durée de ma Mot de passe :

session ?

Je n'ai pas de dépStde E‘“““""!

sécurité Entrust.

Je n'arrive pas 3 trouver
mon dépbt de sécurité
Entrust.

@ Copyright 2001 - 2015, Entrust, Inc. All rights reserved.

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

La fenétre suivante apparaitra montrant
que le fichier a été signé.

Cliquez sur « Terminer ».

Les caractéres « p7m » apres les lettres
« zip » dans le nom du fichier confirment
gue le fichier ZIP a été signé
numeriqguement.

| & Assistant de signature numérique des fichiers

Fin de I'Assistant de signature
numérique des fichiers

Vous avez signé les fichiers suivants :

| & T03_03151_R01540_E15_MO1.2ip.p7m

[] Supprimer les fichiers d'origine  la fin

< Précédent Teminer Annuler
lj T03_03151_R01540_E15_MO1.zip.p7m 2015-09-09 14:18
Type : Fichier sécurisé
Taille : 1,22 Mo

Modifié le : 2015-09-09 14:18

Ministére des Foréts, de la Faune et des Parcs
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Soutien technique

Toute question doit étre adressée au pilote désigné de votre unité administrative qui prendra votre
demande en charge et verra a effectuer les démarches nécessaires pour y répondre.

Ministére des Foréts, de la Faune et des Parcs 17



Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Annexe 1

Directives pour remplir 'entente d'abonnement a
I'ICPG dans le cadre de travaux de planification, de
sulivi et de contrdle forestiers

Pour pouvoir utiliser la signature numérigue, les détenteurs de droits et les employés du MFFP
désignés doivent d’abord obtenir un certificat d’'individu auprés du Service de certification du ministére
de la Justice. L’entente d’abonnement a I'Infrastructure a clés publiques gouvernementale (ICPG) doit
étre remplie au préalable, en suivant les directives spécifiques aux détenteurs de droits et aux
employés du MFFP, précisées ci-dessous.

Détenteurs de droits

Imprimez et remplissez, sans le dater ni le signer, le formulaire d'entente d'abonnement disponible en
cliquant sur I'hyperlien suivant : entente d'abonnement pour les services d'ICPG — Certificats
d’individu.

Suivez les directives ci-dessous pour remplir la section 2 :

» Nom du ministére ou organisme public : inscrivez « MFFP-PAFI (Individu payeur) »
» Code assigné par le ministére ou I'organisme public, le cas échéant : inscrivez le numéro d’ing.f.
de I'OIFQ

Section 2 - Identification du ministére ou de ’organisme public (gestionnaire de I'utilisation)
Ministére ou organisme public vous permettan]t I'utilisation des certificats

inists . nisme public
MFFP-PAFI (Individu payeur)

Code assigné par le ministére ou I'organisme public, le cas échéant
Inscrire le no d’ing.f. de I'OIFQ

Employés du MFFP

Imprimez et remplissez, sans le dater ni le signer, le formulaire d'entente d'abonnement disponible en
cliguant sur l'hyperlien suivant: entente d’abonnement pour les services d'ICPG — Certificats
d’individu.

Suivez les directives ci-dessous pour remplir la section 2 :

» Nom du ministere ou organisme public : inscrivez « MFFP-PAFI (M/O payeur) »
» Code assigné par le ministere ou l'organisme public, le cas échéant: inscrivez le numéro
d’ing. f. de 'OIFQ ou laissez vide si 'employé n’est pas ing.f.

Section 2 - Identification du ministére ou de 'organisme public (gestionnaire de I'utilisation)
Ministere ou organisme public vous permettant |'utilisation des certificats

iniste ‘organisme public
MFFP-PAFI (M/O payeur)

Code assigné par le ministére ou I'organisme public, le cas échéant
Inscrire le no d’ing.f. de I'OIFQ (le cas échéant)
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Annexe 2

|dentification des signataires et modalités des
sighatures selon les activités du domaine forestier
au MFFP

Plan d’aménagement forestier intégré

Rapport d’activité technique et financier
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Plan d’'aménagement forestier intégré

Tableau 1. Modalités de signature selon les résultats du plan d’aménagement forestier
intégré devant étre signés numeériquement par le personnel du MFFP

Réf. : Manuel de planification forestiére 2018-2023 V. 8.1 (nov. 2016), Norme d’échange numérique des résultats relatifs a la planification des
activités d’aménagement forestier V. 7.4.1 2017-18 et V. 8.1 2018-19 (mai 2017); Décision concernant la délégation de pouvoirs en
application de l'article 368 de la Loi sur 'aménagement durable du territoire forestier (déc. 2015)

Résultat du PAFI (livrable)

Signature requise

Signataire®:?

Formulaire a
utiliser

R26.0 (fichier ZIP)

Administrative (PDF)

DGFo

Resp. adm. PAFIT

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. PAFIT

PAFIT
Transparente (P7M) Ing.f./DGFO-UG -

R45.0 Administrative (PDF) DGFo Resp. adm. PAFIT

Sommaire du PAFIT Professionnelle (PDF) Ing.f./DGFO-UG Resp. prof. PAFIT

R147.0

Freschptions sylvicoles Professionnelle (PDF) Ing.f./DGFO-UG Resp. prof. PRESC

Directives de martelage

R152.1 (fichier ZIP)
Réserve de secteurs d’intervention du BMMB

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/DGFO-UG

R154.0 (fichier ZIP)
Réserve de secteurs d’intervention des
détenteurs de droits

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/DGFO-UG

R154.1 (fichier ZIP)
Résultats requis pour la planification des
chemins, des ponts et des autres

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

Ing.f./DGFO-UG

infrastructures

R159.0 Professionnelle (PDF) Ing.f./DGFO-UG Resp. prof. PAFIO
PAFIO/PAFIO mis a jour Transparente (P7M) Ing.f./DGFO-UG -

R180.0 Professionnelle (PDF) Ing.f./DGFO-UG Resp. prof. AUTRES
Plans de sondage " : -

R181.0 . Resp. prof.
Données d’'inventaire de reconnaissance Professionnelle (PDF) Ing.f/DGFO-UG INVENTAIRE

R186.0
PAFIO final

Administrative (PDF)

Chef UG, DGFo ou DGS

Resp. adm. PAFIO

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. PAFIO

Transparente (P7M)

Ing.f./DGFO-UG

R188.0 (fichier ZIP)
Programmation annuelle autorisée

Administrative (PDF)

Chef UG, DGFo ou DGS

Resp. adm. PRANa

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

non spécifie/DGFO-UG

R200.0 (fichier ZIP)
Résultats généraux

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/DGFO-UG

R302.0 (fichier ZIP)
Résultats relatifs a la certification

Professionnelle (PDF)

Ing.f./DGFO-UG

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/DGFO-UG

1DGFo : directeur de la gestion des foréts; chef UG : chef d’'unité de gestion; DGS : directeur général sectoriel

2 Le signataire détenteur d'un

certificat de signature numérique ne doit jamais divulguer son mot de passe pour permettre a une autre personne de signer en son hom.
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Tableau 2. Modalités de signature selon les résultats du plan d’aménagement forestier

intégré devant étre signés numériquement par les détenteurs de droits

Réf. : Manuel de planification forestiere 2018-2023 v. 8.1 (nov. 2016), Norme d’échange numérique des résultats relatifs a la
planification des activités d’aménagement forestier V. 7.4.1 2017-18 et V. 8.1 2018-19 (mai 2017).

Résultat du PAFI (livrable)

Signature requise

Signataire! 2

Formulaire a
utiliser

R152.2 (fichier ZIP)
Harmonisation opérationnelle des

secteurs d’intervention destinés au marché
libre

Professionnelle (PDF)

Ing.f./BGA

Resp. prof. AUTRES

Transparente (P7M)

non spécifie/BGA

R187.0 (fichier ZIP)
Programmation annuelle

Professionnelle (PDF)

Ing.f./BGA

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/BGA

R300.0 (fichier ZIP)
Planification préliminaire des chemins, des
ponts et des autres infrastructures

Professionnelle (PDF)

Ing.f./BGA

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/BGA

R301.0 (fichier ZIP)
Planification des chemins, des ponts et des
autres infrastructures

Professionnelle (PDF)

Ing.f./BGA

Resp. prof. AUTRES

Transparente (P7M)

non spécifié/BGA

1BGA : bénéficiaire de garantie d’approvisionnement
2 Le signataire détenteur d’un certificat de signature numérique ne doit jamais divulguer son mot de passe pour permettre a

une autre personne de signer en son nom.
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Rapport d’activité technique et financier

Tableau 3. Identification des signataires de rapports d’activité technique et financier

selon les types de droits

Référence : Manuel d’instructions pour la confection de rapports d’activité d'aménagement sur le territoire forestier du
domaine de 'Etat — Saisons 2016-2017 (mai 2017) et 2017-2018 (nov.2017).

Type de droits

Signature requise

Signataire!

Formulaire a utiliser

GA
Garantie d’approvisionnement

Professionnelle (PDF)

Ing.f. superviseur/BGA

PortéeSignature  GA

Transparente (P7M)

Ing.f. représentant?’BGA

PRAU

Permis pour la récolte de bois aux
fins d’approvisionnement d’une usine
de transformation du bois

Professionnelle (PDF)

Ing.f. superviseur/PRAU

PortéeSignature PRAU

Transparente (P7M)

Ing.f. représentant?PRAU

BMMB
Vente du Bureau de mise en marché
des bois

Professionnelle (PDF)

Ing.f. superviseur/BMMB

PortéeSignature BMMB

Transparente (P7M)

Ing.f. représentant?BMMB

REXFORET
Activités d’aménagement du MFFP

Professionnelle (PDF)

Ing.f. superviseur/Rexforét

PortéeSignature REXFO

Transparente (P7M)

Ing.f. représentant?/Rexforét

Professionnelle (PDF)

Ing.f. superviseur/ED

PortéeSignature ED

ED

Entente de délégation territoriale Transparente (P7M) Ing.f. représentant’ED -
Professionnelle (PDF) Ing.f. superviseur/MD A venir

MD

Mandat de réaliser Transparente (P7M) Ing.f. représentant?MD -

ENR Professionnelle (PDF) Ing.f. superviseur/ENR A venir

Forét d’enseignement et de

recherche Transparente (P7M) Ing.f. représentant?ENR -

1 Le signataire détenteur d’un certificat de signature numérigue ne doit jamais divulguer son mot de passe pour permettre a
une autre personne de signer en son nom.

2 Représentant des titulaires de I'unité d’aménagement
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Annexe 3
Libellés des formulaires de signature pour les
activitées du plan d'aménagement forestier intégre

Plan d’aménagement forestier intégré tactique (PAFIT) — résultats et sommaire
Plan d’aménagement forestier intégré opérationnel

Inventaire

Prescription sylvicole

Programmation annuelle des activités d’aménagement forestier

Autres résultats du PAFIO
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Plan d’'aménagement forestier intégré tactique (PARIT) — résultats et
sommaire

Responsabilité professionnelle :

Le PAFIT pour l'unité d’aménagement a éteé réalisé sous ma responsabilité professionnelle
dans le respect des lois, des réglements et des ententes en vigueur ainsi que dans le respect des
objectifs fixés par le ministre des Foréts, de la Faune et des Parcs. Le plan a aussi été réalisé a I'aide
de la meilleure information pertinente et disponible a ce jour y compris celle fournie par les personnes
nommeées ci-dessous.

« Signature »
« nom caractére imprimerie », ing.f. Date

J'atteste de plus que les ingénieurs forestiers suivants ont également contribué a I'élaboration du présent plan
d’aménagement forestier pour les travaux cités ci-dessous :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

Inscrire les autres contributions, s'il y a lieu.
Responsabilité administrative :
Approbation du PAFIT par le MFFP

« Signature »
« nom du DGS ou du DGFo en caractére imprimerie » Date
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Plan d’'aménagement forestier intégré opérationnel (PAEIO)

Responsabilité professionnelle :

Le présent plan d’aménagement intégré opérationnel (excluant les prescriptions sylvicoles, lesquelles
sont signées individuellement) a été effectué sous ma responsabilité professionnelle a partir de toute
l'information pertinente et disponible a ce jour.

« Signature »
« nom caractére imprimerie », ing.f. Date

J'atteste de plus que les ingénieurs forestiers suivants ont également contribué a I'élaboration du présent plan
d’aménagement forestier pour les travaux cités ci-dessous :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

Toute carte produite pour le PAFIO doit étre signée par un ingénieur forestier. En version électronique, y
inscrire : Original signé par , ing.f. Date :

Responsabilité administrative :

Approbation du PAFIO par le MFFP

« Signature »
« nom du chef d'UG, du DGFo ou du DGS en caractére imprimerie » Date

Inventaire

Responsabilité professionnelle :

Le présent projet d’inventaire N° a été effectué sous ma responsabilité professionnelle &
partir de la meilleure information pertinente et disponible & ce jour.

« Signature »
« nom caractére imprimerie », ing.f. Date
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Utilisation de la signature numérique dans les activités du domaine forestier au MFFP

Prescription sylvicole

Responsabilité professionnelle :

L’analyse des résultats d’inventaire, ou de toute autre source d’information pertinente, la compilation
des données et I'élaboration de la prescription sylvicole, y compris la directive opérationnelle et la
directive de martelage, ont été effectuées sous ma responsabilité professionnelle dans le respect des
lois et des reglements en vigueur a partir de la stratégie d’'aménagement retenue par le ministre.

« Signature »
« nom caractére imprimerie », ing.f. Date

Programmation annuelle des activités d’aménagement forestier
(PRAN)

Responsabilité administrative :
Approbation de la PRAN par le MFFP :

« Signature »
« nom du chef d'UG, du DGFo ou du DGS en caractere imprimerie » Date

Autres résultats du PAFIO

Responsabilité professionnelle :

Le résultat « Nom Résultat (N° Résultat) » a été élaboré sous ma responsabilité professionnelle a partir de la

meilleure information pertinente et disponible a ce jour.

« Signature »
« nom caractere imprimerie », ing.f. Date

J'atteste de plus que les ingénieurs forestiers suivants ont également contribué a I'élaboration du présent résultat

pour les travaux cités ci-dessous :

« Signature »
« nom caractere imprimerie », ing.f. Date

Responsable de :

« Signature »
« nom caractére imprimerie », ing.f. Date

Responsable de :

Inscrire les autres contributions, s’il y a lieu.
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