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INTRODUCTION

A n’en pas douter, les événements du 11 septembre 2001 ont changé la donne en matiére de
sécurité, que ce soit a I'échelle nationale ou internationale. Parce qu’ils estiment essentiels de le
faire ou sous la pression des Etats-Unis — notamment dans le contrdle des voyageurs — les
gouvernements nationaux sont appelés a revoir comment s’exerce la sécurité sur leur territoire et
quelles sont les mesures mises en place (ou a mettre en place) pour contrer le terrorisme.

Outre le terrorisme, cependant, les Etats doivent également contrer la criminalité sur leur territoire,
notamment en ce qui a trait au vol d’identité & des fins de consommation et a I'usurpation d'identité
dans l'obtention de services gouvernementaux offerts aux citoyens résidents. Comme d’autres
gouvernements a travers le monde, le Canada est amené a considérer l'utilisation de données
biométriques pour le contréle de ses frontiéres. Mais il s’y intéresse aussi dans le cadre de la mise
en place d’'une politique nationale en matiére d’identité souhaitant faire de la biométrie une partie
intégrante des piéces d’identité délivrées par le gouvernement canadien.

L'application de technologies nouvelles dans l'implantation de moyens de surveillance des
personnes et de contrdle de l'identité constitue donc I'essence des nouvelles approches gouverne-
mentales, mais également organisationnelles en matiere de sécurité — certaines entreprises y
ayant recours dans le contrble des accés a des sites matériels ou électroniques. Et ces
technologies nouvelles, souvent intrusives — sur le plan du consentement, de la vie privée et de
I'intégrité corporelle — reposent majoritairement sur la collecte et le stockage d'informations
personnelles et l'utilisation de données biométriques.

C’est ce contexte d’une intensification des mesures de contrdle et de la disponibilité croissante de
systéme biométriques de toutes sortes pour établir ou valider 'identité d’une personne qui améne
la Commission de I'éthique de la science et de la technologie a s’interroger sur les enjeux éthiques
associés a une telle situation. Et a poser la question suivante, fondamentale sur le plan de
I'éthique: y at-il corrélation entre les moyens de contrle et de surveillance mis en place ou

envisagés grace a la technologie biométrique et la finalité recherchée?

Le présent résumé rappelle brievement les points saillants du Document de réflexion’ préparé par
la CEST sur le sujet et présente les grandes lignes du questionnement éthique qu’elle soumet
pour consultation. Dans une étape ultérieure et en s'inspirant des commentaires recueillis lors de
sa consultation, la Commission remettra au gouvernement et rendra public un avis sur les enjeux
éthiques associés a I'utilisation des données biométriques a des fins de sécurité, accompagné de
recommandations a l'intention des divers acteurs concernés.

1. LA NOTION DE « SECURITE »

Assurer la sécurité d’un territoire, d’'un pays, d'une ville, d'une habitation est un défi constant car il
faut d’une part déterminer correctement les menaces et d’autre part mettre en place un systéme
efficace de protection. A I'neure actuelle, surtout depuis I'attentat de 2001, les paramétres du
danger et de la sécurité semblent entierement nouveaux et paraissent exiger la mise en place de
mesures également nouvelles tant sur le plan technigque que politique.

Quatre questions clefs jalonnent le débat sur la notion de sécurité : «Quelle est la nature de
linsécurité? »;, « A quel objet la sécurité fait-elle référence? », «Qui en assume la
responsabilité? »; « Quels sont les moyens d’assurer la sécurité? »°. Traditionnellement, la
sécurité sociétale faisait référence au concept de sécurité nationale. La sécurité était définie par la
stratégie, qui servait essentiellement a préserver la souveraineté nationale et a préserver ou a

! Disponible en fichier pdf sur le site de la Commission : http:/ethique.gouv.qc.ca.
2 |sabelle MASSON, « Sécurité », in Alex MACLEOD, Evelyne DUFAULT et F. Guillaume DUFOUR  (dir.), Relations inter-
nationales : théories et concepts, Montréal, Athéna éditions, 2004, p.216.
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augmenter la puissance étatique par les moyens militaires, politiques et économiques.
Dorénavant, la sécurité transcende divers domaines et a des objectifs multiples. Ainsi, la sécurité
apparait a la fois comme un bien a atteindre, un bien indispensable a la vie, mais aussi comme
une stratégie mise en ceuvre pour que la slreté soit acquise. En prétendant protéger, I'Etat en
vient aussi a contrbler méme au-dela du nécessaire. D'ou un conflit permanent entre la requéte de
sécurité de lindividu et la requéte de liberté suivant laquelle chaque personne peut disposer
librement d’elle-méme en toute circonstance: un défi technique s'il en est, mais aussi une question
a caractere politique et éthique.

2. LA TECHNOLOGIE BIOMETRIQUE

Mises a part l'utilisation des empreintes digitales dans le systéme udiciaire pour déterminer ou
confirmer I'identité d’'une personne et, plus récemment, celle de lecteurs de la main comme
moyens de contréle de I'accés a ou dans certains édifices, les technologies biométriques sont
généralement peu connues de la population.

Dans le domaine de la sécurité, la biométrie désigne I'ensemble des moyens techniques qui
permettent de reconnaitre une personne a partir de certaines de ses caractéristiques biologiques
ou comportementales. Grace aux technologies de l'information, ces données biométriques
mesurables peuvent étre conservées sur un support électronique autonome (une puce
électronique, par exemple ou un disque dur) ou dans une banque de données privée ou en
réseau.

La biométrie peut servir, entre autres, a des fins d’identification (qui est la personne qui posséde
telle caractéristigue biométrique?) ou d'authentification d’'une personne (une personne est-elle
bien celle qu’elle prétend étre? ses caractéristiques biométriques confirment-elles son identité?)

La distinction entre ces deux finalités est importante car, selon la caractéristique biométrique
retenue et son mode de stockage (information centralisée dans une banque de données ou
inscrite sur un support informatique ou non), mais aussi selon les objectifs poursuivis, le risque
pour la protection de la vie privée et des renseignements personnels pourra différer.

Les systemes biométriques sont généralement classés en fonction de trois catégories de données
particuliéres & une personne:

= des données morphologiques ou physiologiques, comme la reconnaissance des
empreintes digitales, de la forme de la main, de la forme du visage, de la voix, de la rétine
(dessin du réseau veineux de I'ceil), de l'iris de I'ceil et la thermographie.

= les données comportementales, comme la dynamique de la signature, de la frappe au
clavier d’ordinateur, la fagon de marcher, etc.

= des données bhiologiques, comme I'empreinte génétique (ADN), I'odeur, la salive, I'urine, etc.

Le tableau ci-dessous résume les caractéristiques des principales données biométriques pouvant
étre utilisées a des fins d'identification et d’authentification®.

3 Information tirée de Bernard DIONNE et EVELYNE RACETTE, « La biométrie : présentation & la Commission de I'éthique de
la science et de la technologie », Ministére des Relations avec les citoyens et de I'lmmigration, Québec, mars 2004 —
document d’information, p. 21-37.
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Donnée Avantages Inconvénients Applications
biométrique
Empreintes = technologie la plus * image « policiere » = en théorie, toutes les
digitales éprouvée techniquement et la | = difficulté de lecture avec applications possibles, mais le

plus connue du grand public
= petite taille du lecteur faci-
litant son intégration dans la
majorité des applications
(téléphones cellulaires, PC)
= faible codt des lecteurs

= traitement rapide

= bon compromis entre les
faux rejets et les fausses
acceptations.

des doigts sales ou abimés

= besoin de la coopération de
la personne concernée (pose
correcte du doigt sur le
lecteur)

= certains systémes peuvent
étre trompés par un moulage
de doigt

= environ 2 % de la popu-
lation mondiale ont des
empreintes difficilement
exploitables

capteur est exposé a une
éventuelle dégradation dans les
applications grand public
(distributeur de billets, accés
extérieur a des locaux, ...)

= contrdle d’acces physique
(locaux, machines, équipements
spécifiques, contrdle d’acceés
logique — systeme
d’'information)

= identification judiciaire

gestion des titres délivrés
(permis de conduire, passeport,
carte d'identité nationale)

Reconnaissance
faciale

= seule une opération
chirurgicale intervenant sur le
cartilage est en mesure de la
tromper

= n'est pas intrusive et n’exige
aucun contact physique avec
le capteur

= sensible a la variation de
I'éclairage et au changement
de la position du visage lors
de I'acquisition de I'image

= taux élevés de fausses
acceptations ou faux refus

= se fait souvent a I'insu de la
personne

= contrdle d’acces physique
(locaux, machines, équipements
spécifiques, contrdle d'acces
logique — systéeme
d’'information)

= identification judiciaire
(aéroports, casinos, centres
commerciaux, stades, etc.)
gestion des titres délivrés
(gestion des permis de conduire
aux Etats-Unis)

Géométrie de
la main

= trés simple & utiliser

= technique moins capri
cieuse que la reconnais sance
d’empreintes digitales : le
taux d’humidité, la saleté et
les petites coupures
n'’empécheront pas le
systeme de fonctionner

= pas de traces de la géomé-
trie de la main laissées
partout

= niveaux trés raisonnables
d’exactitude

= trop encombrant pour un
usage sur le bureau, dans
une voiture ou un téléphone

= sujet aux modifications de la
forme de la main liées au
vieillissement

= taux de fausses accepta-
tions élevé pour des jumeaux
ou d’'autres membres de la
méme famille

= contrble d’acces a des locaux
ou a des sites (Disney World,
J.O. d’Atlanta, Aéroports de
San-Francisco et de Tel Aviv,
Université de Georgia, etc.)

= Horodateur

Reconnaissance
de l'iris

= trés grande fiabilité

= grande quantité
d’'informations contenue dans
I'iris

= vrais jJumeaux non
confondus

= caméra moins exposée
gu’un capteur avec contact
(empreintes) mais davantage
qu’un micro (voix)

= faible taux d’erreur pour les
produits haut de gamme
(méthode tres fiable)

= le fleuron de la biométrie

= aspect psychologiquement
invasif de la méthode

= les contraintes sur I'éclai
rage demandent souvent que
le capteur soit proche de
I'ceil. Les variations de
I’éclairage ambiant et les
reflets perturbent fortement la
mesure

= |les systémes bas de
gamme peuvent étre trompés
a partir d'une photo ou d'une
lentille de contact

= la technologie n’est pas
encore suffisamment simple
d’utilisation pour permettre le
contrdle d’acceés sur les
postes clients

= distributeurs de billets de
banques

= contrdle d’'acces physique
(locaux, machines, équipement
spécifiques, contrble d'acces
logique — systemes
d’information critiques)
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Donnée Avantages Inconvénients Applications
biométrique
Reconnaissance = réputé comme étant le plus | = mauvaise acceptation du = controle d’acces a des locaux
de larétine fiable des moyens public (I'ceil est un organe vulnérables

biométriques

= carte vasculaire, propre a
chaque individu (differe entre
deux jumeaux) et évolue peu
avec l'age

= 'empreinte rétinienne est
peu exposée aux blessures
(coupure, brdlure)

= faibles taux de faux rejets et
de fausses acceptations

= résistant a la fraude

= faible taille du fichier
signature : 96 octects (512
pour liris)

sensible). Réticence psycho-
logique de I'usager. On
accepte difficilement I'idée
d’un rayon lumineux, méme
inoffensif, dans I'ceil

= nécessité de placer ses
yeux a proximité d'une téte
de lecture (& moins de 4 cm.)
= méthode qui requiert des
sujets coopératifs et
entrainés

= technologie pas encore
suffisamment simple d'uti-
lisation pour permettre le
controle d’acces sur les poste
clients

= coQteux

= distributeurs automatiques de
billets
= identification judiciaire

Reconnaissance
de lavoix

= plus facile de protéger le
capteur que dans les autres
technologies

= technologie non intrusive
qui n’exige aucun contact
physique avec le capteur

= permet l'identification a
distance au moyen d’'une
liaison téléphonique

= sensible a I'état physique de
la personne. La fatigue, le
stress ou un rhume peuvent
provoquer des variations de
la voix

= dégradation croissante des
performances au fur et a
mesure que le temps
augmente entre la session
d’enregistrement et la
session de contrdle

= |le comportement des
locuteurs se modifie lorsque
ceux-ci s’habituent au
systeme

= fraude possible par
enregistrement

= sensible aux bruits
ambiants; nécessite une
excellente qualité audio

= taux élevé de faux rejets et
de fausses acceptations

= « sur site » : serrures vocales
pour contrble d’accés, cabines
bancaires en libre service

= liées aux télécommunications :
identification du locuteur a
travers le réseau téléphonique
pour accéder a un service

= judiciaires : pour la recherche
de suspects, orientation
d’enquétes, preuves lors d'un
proces.

Reconnaissance
de la signature

= culturellement ergonomique
car la signature est un geste
commun de la vie courante

= produit une représentation
visuelle de la signature

= apporte une certaine
sécurité sans nécessairement
imposer la vérification
systématique de la signature
= actuellement la seule
technologie classée comme
comportementale qui a
véritablement abouti

= signature instable (certaines
personnes ont une signature
trés erratique)

= |a signature peut aussi
changer sensiblement dans
le temps (au bout de
quelques années)

= sensible a I'état physique de
la personne: la fatigue et le
stress peuvent provoquer des
variations dans la signature

= peut étre imitée avec de
I'entrainement

= mesure d’identification tres
restrictive

= contrdle d’acces logique
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Donnée Avantages Inconvénients Applications
biométrique
Dynamique de la = trés convivial = vitesse de frappe instable = controle d’acces logique
frappe au clavier (peut étre trés erratique chez | = commerce électronique

certaines personnes)

= sensible a I'état physique de
la personne: la fatigue et le
stress peuvent provoquer des
variations dans la vitesse

= mesure d’identification tres

restrictive
Le profil génétique | = technologie tres fiable = les techniques d'analyse = identification judiciaire
(ADN) sont chimiques pour le

moment

= tests actuels trés intrusifs
Thermographie = pas intrusive = trés colteuse = expérimental

Le marché de la biométrie est en pleine expansion et peut exercer une pression sur la prise de
décision relative a I'utilisation des données biométriques a des fins de sécurité. A I'heure actuelle,
le secteur est largement dominé par les sociétés américaines et la technologie relative aux
empreintes digitales.

De facon générale, la population canadienne serait favorable aux identificateurs biométriques
(sondage pancanadien de novembre 2002); certains croient cependant que l'utilisation de cette
technologie irait a I'encontre des valeurs de liberté et d’équité (36 %) et nuirait a la protection des
renseignements personnels (53 %). La création d'une «infrastructure de surveillance » fait
également partie des préoccupations mentionnées lors d’'un Forum tenu par Citoyenneté et
Immigration Canada en novembre 2003, et toute intrusion de I'Etat est pergue « comme une action
répréhensible, une invasion de I'espace privé, et I'antithése des principes d'une société libre et
ouverte ou les valeurs sont tout aussi importantes que I'avancement des technologies. »

Outre la nature technique, politique et juridique du débat, la Commission considére qu’il est aussi
en grande partie de nature éthique. Est-il acceptable qu'au nom de la sécurité des biens et des
personnes les gouvernements puissent accéder aux données biométriques a caractére personnel
des citoyens et qu’ils puissent le faire a d'autres fins que celles pour lesquelles elles ont été
initialement fournies? Est-il acceptable de passer d'un mode sécuritaire «réactif» (fondé sur le
consentement) a un mode « proactif » qui favorise I'utilisation de systemes d'information en
facilitant la collecte de renseignements personnels ? De telles mesures de contrdle sont-elles
proportionnelles aux finalités recherchées : contrer le terrorisme international, la criminalité et
l'usurpation d'identité a I'intérieur du pays?

3. LE CONTEXTEDES APPLICATIONS BIOMETRIQUES : LA MISE EN PLACE DE
MESURES DE SECURITE

La revue de littérature qu’'a réalisée la Commission démontre que le sujet de l'utilisation des
données biométriques a des fins de sécurité nationale et internationale est d’actualité et que
plusieurs gouvernements dans le monde se penchent sur la question. De l'avis général, les
consensus en la matiere sont difficiles a réaliser et les décisions auront, dans certains cas, une
portée internationale (c’est déja le cas avec les exigences américaines en matiére de passeport).

3.1 La sécurité internationale : combattre le terrorisme

Depuis le 11 septembre, un grand nombre de pays se posent la méme question: comment
échapper aux attentats terroristes et contrer le terrorisme international? Le terrorisme et ses
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menaces obligent les gouvernements & recourir a des mesures qui englobent la masse des
citoyens honnétes et respectueux de I'Etat de droit, sans pour autant offrir de garanties de succeés
et avec des conséquences sociales et éthiques lourdes pour le pluralisme des sociétés modernes
et le respect de la démocratie.

Au nombre des éléments qui ressortent de son tour d’horizon sur le terrorisme international et sur
les mesures mises en place pour tenter de le contrer, la Commission retient les points suivants :

= |e caractére insaisissable de l'attaquant;

= la diversité, la perversité et 'ampleur des attentats qui peuvent étre perpétrés;

= |'existence d’'une cause, d’'une idéologie qui sous-tend les attaques;

* [incapacité & prévoir ou, quand, comment se fera le prochain attentat;

= |es gains réalisés au détriment de la démocratie;

= le nombre et la diversité des mesures mises en place pour combattre le terrorisme;
= Ja discrimination latente ou affichée a I'égard de certains groupes qui en résulte.

Ce sont des éléments qu’il importe de garder a I'esprit au regard de la technologie biométrique et
de son utilisation pour contrer le terrorisme international et pour répondre aux questions suivantes:
y a-t-il corrélation entre les moyens utilisés ou envisagés et la finalité recherchée — en d’autres
mots, la biométrie représente-t-elle un instrument adéquat pour contrer le terrorisme a I'échelle
internationale ou nationale? les mesures mises en place qui n’ont pas recours a cette technologie
pourraient-elles étre suffisantes?

3.2 La sécurité intérieure : garantir I'identité des personnes

Selon le Solliciteur général du Canada, « le vol d'identité est devenu I'une des formes de crime qui
connait la croissance la plus rapide au Canada et aux Etats-Unis. » Ce type de criminalité peut
constituer un probléme individuel (un citoyen victime d'une usurpation d’'identité) mais aussi, a plus
large échelle, un probléme collectif d’'usage abusif des services gouvernementaux offerts a la
population grace aux contributions des citoyens.

Il existe deux grandes catégories de documents utilisés pour confirmer 'identité ou le statut d’'une
personne au Canada : les documents primaires (certificats de naissance et de déces, documents
d'immigration et de citoyenneté) et les documents d’admissibilité (passeports, cartes d’assurance
sociale, cartes d’assurance maladie), qui donnent lieu a un partage des responsabilités entre le
gouvernement fédéral et les gouvernements provinciaux. Dans son document d’information
préparé pour les fins du forum d’octobre 2003, Citoyenneté et Immigration Canada mentionnait
que le recours a la biométrie était considéré pour rehausser lintégrité des piéces d’identité
délivrées sous sa responsabilité .

A quel point le recours aux données biométriques permettra-t-il de contrer le probléme du
terrorisme et d'arréter aux frontieres un éventuel terroriste? De plus en plus, semble-t-il, le
recrutement de terroristes se fait auprés des citoyens de pays visés par une attaque possible,
nouvellement convertis a des mouvements extrémistes de type religieux ou partageant I'idéologie
terroriste. Qu'y changera la biométrie?

D’ici 2015, plus d’un milliard de personnes pourraient faire partie d’'une immense base de données
mise en place a la demande de I'OACI a des fins de reconnaissance faciale des voyageurs. Au
Canada, la Commissaire a la protection de la vie privée constate que «la fréquence croissante
avec laquelle les renseignements personnels circulent par-dela les frontiéres, dans des économies
interdépendantes de plus en plus mondialisées, a d'importantes répercussions sur la protection de
la vie privée des Canadiens et des Canadiennes. Nous avons le devoir de protéger les
renseignements personnels des Canadiens et des Canadiennes. Il nous faut une stratégie
équilibrée et sensée de protection des renseignements personnels . »
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3.3 La sécurité matérielle ou virtuelle : controler I'accés aux sites

L'acces a des sites comporte deux segments d’intérét : I'acces physique et I'accés informatique.
L'acceés physique concerne le contrdle de I'acces a une entité matérielle (grandes infrastructures,
immeubles, bureaux, gymnases, bibliotheques ou tout autre lieu). L'accés informatique concerne
le contr6le de I'acces a un ordinateur, a un serveur, a un logiciel ou a un service informatique.

L'utilisation de plus en plus répandue de données biométriques pour contréler I'accés a des sites
physiques ou informatiques est-elle toujours justifiée, ne risque-t-elle pas de mener a une
banalisation des caractéristiques biométriques de chaque citoyen?

3.4 La sécurité : une justification a la surveillance tous azimuts?

La Commission estime qu’elle ne peut passer sous silence d’autres moyens de contrble et de
surveillance qui, strictement parlant, ne reposent pas sur une utilisation de données biométriques,
mais soulévent néanmoins la question d’une intrusion possible de I'Etat et des organisations dans
la vie privée des citoyens et des travailleurs, notamment la vidéosurveillance et la cybersurveil-
lance. Au méme titre que le recours aux données biométrique, la mise au point de ces divers
dispositifs souléve aussi la question de la proportionnalité des moyens par rapport a la finalité et le
respect de la vie privée de chacun.

Plusieurs craignent aujourd’hui 'avénement d’une société sous surveillance et 'omniprésence de
« Big Brother ». Les mesures mises en place ou envisagées pour assurer la sécurité du territoire,
celle des citoyens et celle des entreprises, portent a croire que le scénario n'est pas surréaliste.
Au nom de la sécurité, il apparait aujourd’hui possible d’avoir des exigences moindres a I'égard de
la protection des renseignements personnels et de leur confidentialité, du droit a la vie privée et
des libertés civiles. Faut-il que ce soit le cas? Peut-il exister un équilibre entre la sécurité et les
libertés individuelles et civiles?

4, L’ENCADREMENT NORMATIF

Depuis de nombreuses années déja, des lois ont été édictées pour protéger les renseignements
personnels et le droit a la vie privée des citoyens. Toutefois, le développement fulgurant de
information et de la communication électroniques a fait en sorte que cette Iégislation n’est pas
toujours adaptée aux réalités nouvelles et qu'il est possible d’aller a I'encontre de I'esprit de la loi
en cette matiére. Des aménagements importants ont été faits aux lois existantes afin d'y inclure de
nouvelles regles ou d'adapter les régles existantes. Le besoin se répéte aujourd’hui avec
I'émergence des technologies biométriques qui imposent de nouvelles Iégislations ou I'adaptation
de celles qui existent pour assurer la protection de la vie privée et des droits fondamentaux des
citoyens.

A l'échelle canadienne, il n’existe pas encore de loi fédérale qui considére I'utilisation des
biométries comme outils de collecte d’information et établisse les balises nécessaires en la
matiére, notamment en ce qui a trait a la protection de la vie privée et des renseignements
personnels. Pour le moment, et de facon indirecte, ce sont la Charte canadienne des droits et
libertés, le Code criminel, la Loi sur la protection des renseignements personnels et la Loi sur la
protection des renseignements personnels et les documents électroniques, cette derniére en
vigueur depuis janvier 2001, qui servent de garde-fou aux abus et aux dérives qui pourraient se
produire.

A I'échelle québécoise, signalons la Charte des droits et libertés de la personne qui garantit a
toute personne le droit au respect de sa vie privée. S’y ajoutent la Loi cncernant le cadre
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juridique des technologies de l'information qui répond en partie aux inquiétudes que souleve le
recours a la biométrie, notamment les articles 44 et 45, la Loi sur I'accés aux documents des
organismes publics et sur la protection des renseignements personnels et, pour les entreprises du
secteur privé, la Loi sur la protection des renseignements personnels dans le secteur privé.

Il est important de reconnaitre que des efforts sont réalisés sur le plan juridique pour accompagner
I'évolution des technologies de l'information et de la communication, y compris leur ouverture
récente sur les technologies biométriques. Toutefois, compte tenu des utilisations actuelles et
potentielles de ces derniéres, tout autant par I'Etat que par I'entreprise privée et méme les

particuliers, il importe de s'interroger sur la capacité des lois actuelles a contrer les dérives
éventuelles et a assurer la population que ses droits fondamentaux seront protégés.

5. LE QUESTIONNEMENT ETHIQUE

Le tour d’horizon proposé dans le Document de réflexion de la Commission et le questionnement
soulevé illustrent que l'utilisation de la biométrie a des fins de sécurité doit étre I'objet de
préoccupations de la part des citoyens et d'une réflexion éclairée de la part des gouvernements,
entre autres en ce qui a trait a la protection des renseignements personnels et au respect de la vie
privée. Mais d’autres questions se posent aussi, dans une société démocratique, sur le glissement
éventuel vers un renversement du fardeau de la preuve — prouver son innocence plutét que sa
culpabilité — et vers la marginalisation de certains groupes en raison de leur origine ethnique et de
leurs croyances. Une double interrogation apparait fondamentale: le recours aux données
biométriques constitue-t-il le moyen le plus adéquat pour contrer les problémes de sécurité
associés au terrorisme, au vol d'identité et a I'intrusion malfaisante dans des sites physiques ou
informatiques? ses retombées possibles sur la démocratie, sur les libertés civiles, sur la protection
des renseignements personnels, sur le respect de la vie privée, sur certains segments de la
population sont-elles suffisamment prises en considération?

Toutefois, il importe de considérer que ces techniques peuvent aussi étre percues comme des
techniques pouvant contribuer a une meilleure protection de la vie privée. Il y a donc la un
paradoxe important. Dans les paragraphes qui suivent, en s’appuyant sur cette prémisse, la

Commission propose le questionnement éthique suivant :

51 ... sur lerespect de la démocratie

De facon générale, la mise en place de systéemes biométriques souléve des inquiétudes sur la
protection des libertés, de la vie privée et des droits fondamentaux des personnes, des valeurs qui
sont représentatives des sociétés démocratiques. La biométrie est reconnue comme une
technologie qui, par les mécanismes de surveillance qu’elle permet, donne un pouvoir important
aux Etats et aux organisations dans le contrdle des personnes (citoyens ou employés). A la suite
du 11 septembre, bon nombre des mesures de sécurité qui ont été mises en place ont eu pour
effet de renforcer les pouvoirs des gouvernements et des systémes judiciaire et policier,
notamment pour leur permettre d’exiger des citoyens des informations a caractére personnel
beaucoup plus détaillées qu’auparavant et d'y accéder a d’autres fins que celles pour lesquelles
elles ont été initialement fournies.

Question : L'utilisation des technologies biométriques risque-t-elle de porter atteinte a la

démocratie et de quelle fagon? (enjeu du respect de la démocratie, enjeu de rationalité

instrumentale)
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5.2 ...sur lerenversement du fardeau de la preuve

Dans les sociétés de droit, toute personne bénéficie d’'une présomption d’'innocence face a la loi.
Le recours a l'utilisation des technologies biométriques pour confirmer l'identité d’'une personne
risque de renverser ce principe juridique.

Question : Dans un contexte ou contréle et surveillance visent a créer un environnement
sécuritaire au bénéfice de I'ensemble de la population, comment protéger I'a priori d’innocence?
comment assurer les droits des victimes? (enjeu d'équité)

5.3 ...sur la validité d’'une donnée biométrique

L'interrogation qui précéde sur le renversement du fardeau de la preuve souléve la question de la
validité d’une donnée biométrique, de son caractére «authentique », advenant contestation de la
part d'une personne qui en aurait été dépossédée. Comment une personne pourra-t-elle recouvrer
son identité si ses propres données biométriques ne correspondent pas a celles enregistrées a
son nom? En outre, dans un contexte judiciaire, par exemple, l'information stockée dans un
systeme biométrique pourrait-elle éventuellement tenir lieu de preuve pour incriminer ou
innocenter un prévenu, comme c’est déja le cas pour 'ADN et les empreintes digitales?

Question : Faut-il mettre en place des mécanismes pour protéger les citoyens des erreurs qui
pourraient se produire sur la foi de résultats fournis par un systéeme biométrique? (enjeu d'équité
et de justice, de respect de la personne)

54 ... sur la protection des données personnelles : confidentialité et vie privée

La question de la protection des données personnelles est indissociable des systémes
biométriques, car les mesures biométriques sont considérées comme des renseignements
confidentiels. C’est a ce titre qu’elles sont protégées par des mécanismes propres a assurer leur
caractere confidentiel. Toutefois, en matiére de conservation des données, certains experts en
sécurité admettent que les bases de données centralisées constituent un risque en soi et peuvent
exciter la convoitise des pirates informatiques; pour les données biométriques conservées sur un
support portable, les possibilités de vol du support lui-méme et de la capture d’information a l'insu
des utilisateurs doivent étre envisagées. Il faut également noter le risque qu’'un Etat souhaite tirer
profit de cette mine d’information a toutes sortes de fins, bénéfiques ou non pour la société dans
son ensemble ou pour certains segments de la population particulierement vulnérables. Enfin, la
question des transferts transfrontaliers de l'information présenterait les incertitudes les plus
inquiétantes.

Question : Les mécanismes actuels de protection des renseignements personnels permettent-
ils d’en assurer pleinement la confidentialité et le respect de la vie privée? sont-ils adéquatement
adaptés a I'émergence des technologies biométriques? d’autres mesures s'imposent-elles a cet
égard? (enjeu de confidentialité et de respect de la vie privée, d’équité)

55 ...sur le stockage et la gestion des données : acces, utilisation, divulgation

Contrairement a bien d'autres sociétés occidentales, le Québec peut s’appuyer sur un cadre
législatif qui établit certaines balises en ce qui a trait aux banques de données biométriques.
Toutefois, dans des situations ou il n'existe aucune conservation de I'information recueillie en
mémoire informatique ou sur support papier et quand la collecte de données biométriques n’a pas
pour objet d’établir un lien entre une personne et un document, les lois en vigueur ne s’appliquent
pas.
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Question : Tous les éléments pertinents au stockage et a la gestion des bases de données
biométriques sont-ils pris en compte dans la Iégislation actuelle? et protégent-ils suffisamment
l'information colligée contre toute utilisation malveillante? (enjeu de sécurité, d’équité et de
confidentialité)

5.6 ...sur la discrimination

Les données biométriques peuvent étre qualifiées de «délicates » car certaines d’entre elles,
outre I’ADN, peuvent révéler I'origine ethnique d’'une personne (la reconnaissance faciale, par
exemple) ou son état de santé (la lecture de l'iris, par exemple). Particulierement sur le plan
ethnique, ce sont des données qui peuvent éventuellement se préter au «ciblage » de certaines
catégories de personnes, notamment dans le contexte actuel de lutte au terrorisme. Sur ce plan,
mais aussi sur d’autres aspects de l'information véhiculée par une donnée biométrique, il faut
également considérer que des décisions concernant des personnes peuvent étre prises de fagon
automatique par des systemes informatisés, sur la seule base de I'information disponible. De telles
décisions, prises a I'insu de la personne, a partir d’'une information utilisée hors contexte et fondée
sur des faits parfois incomplets, imprécis, non pertinents ou utiles, peuvent s'avérer préjudiciables
a la personne concernée.

Question : Quelle peut-étre I'ampleur des risques de discrimination associés a I'utilisation de
systémes biométriques a des fins de sécurité? de quelle fagon contrer ces risques? (enjeu
d’équité)

5.7 ...sur le manque de transparence : le consentement

L'article 44 de la Loi concernant le cadre juridiqgue des technologies de l'information stipule que
toute vérification ou confirmation de l'identité d’une personne au moyen de mesures biométriques
ne peut se faire sans son «consentement expres ». Et il est interdit a un organisme public de
recueillir une donnée biométrique si cette donnée n'est pas nécessaire a I'exercice de ses
fonctions ou a la mise en ceuvre d'un programme dont il a la gestion. L'obtention d'un
consentement ne permet pas de contourner cette interdiction. Il en va de méme pour une
entreprise du secteur privé qui ne peut recueillir que les seules données qui sont nécessaires a
I'objet du dossier constitué sur une personne. Or, nombre de données biométriques peuvent étre
recueillies a l'insu de la personne concernée (les empreintes digitales, I'ADN, la reconnaissance
faciale, la démarche ou la dynamique de frappe sur un clavier, par exemple).

Question : Comment s'assurer que l'obligation de consentement est respectée, notamment
dans le cas des technologies biométriques qui peuvent étre utilisées a l'insu de la personne?
comment éviter que le libre choix ainsi autorisé par la loi n'ait pas de conséquences négatives
pour la personne qui s’en prévaut? (enjeu de la transparence et du libre choix)

5.8 ... sur le respect des finalités

Conformément aux lois en vigueur, la finalité d'utilisation des données biométriques doit étre
explicite, Iégitime et clairement définie et aucune information révélée par ces données ne peut étre
utilisée a quelque autre fin que ce soit. Toutefois, compte tenu de la somme d’information qui peut
étre extraite d’une base de données spécifique ou a partir d’'un croisement de plusieurs bases de
données (biométriques et autres), «le risque d'accroitre les possibilités de réutilisation de ces
données par des tiers comme éléments de comparaison et de recherche dans le cadre de leurs
propres activités, sans que cet objectif ait été envisagé initialement » ne peut étre occulté, souligne
la Commission européenne.
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Question : Comment s'assurer que les finalités énoncées sont respectées et qu’aucun détour-
nement ne puisse se produire au détriment de certaines personnes ou groupes de personnes
vulnérables? (enjeu de confiance, de transparence, de respect des personnes, d'équité)

5.9 ...sur la proportionnalité des moyens

Les données biométriques et les systémes biométriques mis en place ont pour but l'identification
et l'authentification (la vérification) des personnes pour assurer la sécurité de la population (sur le
plan national et international) et des infrastructures matérielles ou informatiques. Il semble
opportun de signaler que des techniques de « surveillance de masse », qui misent le plus souvent
sur la reconnaissance faciale, sont de plus en plus utilisées par les responsables de I'ordre public
qui espérent ainsi repérer des personnes ou des agissements suspects, et prévenir la criminalité
ou les actes terroristes. Toute la population est ainsi susceptible d’'étre filmée a son insu, pour des
motifs qui peuvent sembler louables. En ce qui a trait aux systémes biométriques mis en place
pour les voyageurs qui utilisent I'avion, et le train dans certains cas, ils ont pour but de contrer
I'entrée illicite d'éventuels terroristes. Toutefois, les terroristes peuvent aussi étre des citoyens de
plein droit du pays qui effectue le contrdle et ceux qui ne le sont pas savent généralement
comment contourner les mesures de contrdle qui sont instaurées. |l convient aussi de s’interroger
sur la proportionnalité des mesures de contrdle biométrique utilisées sur les lieux de travail en
fonction des objectifs poursuivis et sur les solutions de rechange qui pourraient étre envisagées.

Question : Les mesures biométriques constituent-elles une solution souhaitable et appropriée
pour répondre aux besoins actuels de contrer le terrorisme, de combattre la criminalité sur le
territoire et de protéger les infrastructures matérielles et informatiques contre toute intrusion
malveillante? d’autres moyens moins intrusifs pourraient-ils s'avérer tout aussi efficaces? (enjeu
de proportionnalité des moyens et d’équité)

5.10 ... surl'instrumentalisation du corps humain

Se fondant sur la définition suivante de I'instrumentalisation du corps humain : « toute conception
qui réduit la vie a des composantes physico-chimiques et considére que les processus vitaux ne
sont pas différents des processus physiques », la Commission estime qu’il faut considérer ce
risque en ce qui concerne le recours aux technologies biométriques et que cette préoccupation
doit faire partie du questionnement éthique.

Question: Le recours aux technologies biométriques comporte-t-il un risque
d’'instrumentalisation du corps humain et de quelle nature serait ce risque? (enjeu du respect de
la dignité humaine)

5.11 ... sur les effets sur la santé

En ce qui a trait aux effets sur la santé, les technologies qui soulévent des questions a cet égard
sont celles qui concernent I'ceil (iris et rétine) et celles qui comportent un contact physique direct
avec un capteur biométrique (empreintes digitales et paume de la main). Dans le premier cas, les
craintes concernent les Iésions que les rayons infrarouges pourraient causer a I'eeil; dans I'état
actuel des choses, la lecture rétinienne n’est pas encore suffisamment développée pour que des
problémes aient été détectés; quant a la reconnaissance de l'iris, aucun probléme n’aurait été
rapporté jusqu'a présent, malgré le caractére assez répandu de cette technologie. En ce qui
concerne les contacts physiques, les craintes sont associées a la contamination possible par le
biais de la présence de germes ou de bactéries sur le capteur; il est généralement reconnu que
ces appareils exigent des mesures spécifiques (nettoyage aux rayons ultraviolets, par exemple)
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pour contrer le probléeme. Le questionnement a cet égard est trés peu présent dans la
documentation colligée sur le sujet.

Question : Peut-il y avoir des effets nocifs pour la santé qui résultent de I'utilisation de certaines
applications de la biométrie? de quelle nature pourraient-ils étre? des recherches en ce sens
sont-elles entreprises? (enjeu de protection de la santé)

5.12 ...sur I’encadrement normatif

Le Québec dispose d'une réglementation qui peut tenir compte de la mise en place et de
I'utilisation de la biométrie. Le Canada, pour sa part, souhaite une approche législative uniforme
qui pourrait utiliser les lois en vigueur au Québec et en Ontario comme point de départ. Par
ailleurs, si le Canada dispose d’'un régime national de protection de la vie privée qui repose sur le
code de I'OCDE, bien d’autres pays n’ont encore aucune loi & cet effet, ce qui souleve la question
de la réciprocité dans les échanges d’information.

Question : Y at-il un risque de gain ou de perte pour la population québécoise? A quelles fins
faut-il également rechercher une harmonisation internationale en la matiére? Qu’en sera-t-il de
la réciprocité dans les échanges de renseignements personnels, le cas échéant, et dans quelle
mesure les régles en vigueur au Canada et au Québec seront-elles respectées a I'étranger?
(enjeu de respect de la vie privée et de confidentialité)

5.13 ... surles dérives possibles

Les dérives possibles d’'une offre croissante de systémes biométriques sur le marché ne sont pas
négligeables. De tels systémes sont déja offerts et utilisés par différents niveaux de gouvernement
tout comme par I'entreprise privée. Outre des objectifs de protection contre le terrorisme et contre
la criminalité, leur utilisation pourra répondre a toutes sortes de finalités, plus ou moins légitimes
dont la surveillance au travail ou dans les maisons privées, le contr6le des entrées et des sorties
du personnel, I'évaluation de I'état émotionnel de certaines personnes (données reposant sur la
chaleur dégagée, par exemple), ou de leur état de santé (ADN, réseaux veineux, rétine, etc.) ne
constituent que quelques exemples.

Question : A quel point les dérives possibles de I'utilisation de systémes biométriques par les
secteurs public et privé sont-elles prises en considération par la Iégislation actuelle? chaque
personne est-elle suffisamment protégée contre les abus possibles que peut entrainer le recours
aux données biométriques dans sa vie personnelle et professionnelle. (enjeu de responsabilité
morale)

CONCLUSION

Les questions que la Commission se pose a la suite de la préparation de son document de
réflexion pourraient en fait se résumer de la fagon suivante: Dans le but d’assurer la sécurité
internationale et nationale, notamment au moyen de l'utilisation des données biométriques, les
fondements de la démocratie et les droits des citoyens sont-ils encore respectés? L’objectif de
sécurité représente-t-il une situation ou la fin justifie les moyens?

Avant de proposer aux décideurs publics et institutionnels un avis et des recommandations sur les
enjeux éthiques de la biométrie, la Commission soumet au débat public un état de situation sur le
sujet et le questionnement éthique qui en résulte. Afin d’alimenter sa réflexion dans la préparation
de cet avis, elle souhaite entendre les poins de vue d’experts de divers horizons disciplinaires et
de spécialistes de I'éthique sur le questionnement qu’elle a soulevé. Mais elle souhaite également
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entendre ce gqu’en pense la population de facon a émettre une opinion et des recommandations
qui soient bien ancrées dans la réalité sociale et citoyenne.

En marge du forum, il est aussi possible a toute personne ou association qui le désire de participer
a la consultation en faisant parvenir ses commentaires ou réactions au questionnement éthique du
document de consultation de la CEST au plus tard le 30 nhovembre 2005, selon I'une ou l'autre des
modalités suivantes :
= par courriel : ethiqgue@ethique.gouv.qgc.ca
= par télécopieur : (418) 646-0920
= par courrier postal :  Commission de I'éthique
de la science et de la technologie
1200, route de I'Eglise
3% étage, Bureau 3.45
Sainte-Foy (Québec) G1V 472
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Lutilisation des données biométriques a des fins de sécurité : questionnement
sur les enjeux éthiques est un document de consultation que la Commission de
I'éthique de la science et de la technologie soumet au débat public. Considérant
l'intensification des mesures de controle et la disponibilité croissante de moyens
techniques fondés sur l'acquisition de données personnelles et I'utilisation de
traits personnels — des données biométriques — pour établir ou controler
l'identité d'une personne, la Commission estime urgent de s’interroger sur les
enjeux éthiques que la question souléve et d’en débattre publiquement.

D’entrée de jeu, la Commission souligne lI'importance de la sécurité pour
I'étre humain et pour les cités. Elle fait ensuite le point sur les aspects
techniques de la biométrie, sur ses champs d’application — lutte au terrorisme
et a la criminalité reliée au vol didentité, contréle de l'accés a des sites
physiques ou virtuels — et sur les encadrements normatifs (lois, réeglements ou
autres) qui permettent de baliser le domaine, pour ensuite signaler les enjeux
éthiques que souléve l'application de la technologie biométrique dans une
société pluraliste et démocratique. Ces enjeux ne sont cependant abordés que
succinctement dans le présent document; la consultation que meéne la
Commission sur le sujet, tant auprés d’experts qu’auprés de la population, lui
permettra d’amorcer la préparation d'un avis sur ce théme a l'intention des
décideurs politiques et institutionnels.

Ce document de consultation de la Commission, ainsi qu'un document de
réflexion plus détaillé, sont disponibles en fichiers électroniques a I'adresse
suivante : www.ethique.gouv.qc.ca

La mission de la CEST consiste, d’une part, a informer, sensibiliser, recevoir
des opinions, susciter la réflexion et organiser des débats sur les enjeux
éthiques du développement de la science et de la technologie, et, d’autre
part, a proposer des orientations susceptibles de guider les acteurs concernés
dans leur prise de décision.
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