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Noël en toute sécurité!Noël en toute sécurité!  

La sécurité des informations, j’y veille! 

L a fin de l’année arrive à grands pas. La sécurité informatique fait partie de notre 
quotidien au travail comme à la maison. Le temps des Fêtes est un moment très important en sécurité de 
l’information et surtout très convoité par les pirates informatiques. Voici quelques règles importantes pour vous 
aider à traverser cette période en toute sécurité. 
 
Ne vous laissez pas prendre au piège! 

Les achats en ligne! 

Ce n’est pas  
toujours un  
cadeau! 

La période des Fêtes est très convoitée par les pirates informatiques. Des milliers de gens font leurs achats 
de Noël sur le Web, parce que c’est rapide et accessible en tout temps. Mais attention, des vérifications de 
base s’imposent avant de confier vos informations bancaires et personnelles à tous et chacun. 
 
Vérifier les certificats 
 
Avant de donner vos coordonnées bancaires, assurez-vous que le site sur lequel vous voulez faire vos 
achats est sécurisé par l’emploi d’un certificat électronique qui garantit que le site est authentique, et qui 
servira à protéger la confidentialité des informations échangées.  
  
Deux informations affichées par le navigateur doivent être vérifiées :  
 
 
 
 
 
• L’adresse URL du site doit commencer par « https:// » et le nom du site doit correspondre à l’attente 

de l’utilisateur. 
 

• Un petit cadenas fermé doit figurer à droite de l’adresse du site, ou en bas à droite de la barre 
d’état (selon la version et le type de votre navigateur); il symbolise une connexion sécurisée. En 
cliquant dessus, on peut afficher le certificat électronique du site et visualiser le nom de l’organisme. 
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Prenez 10 minutes avant de quitter le bureau! 

 
La dernière journée de travail avant le congé de Noël est toujours très mouvementée et remplie d’émotion. 
Plusieurs sont excités de voir la parenté, leurs amis, de célébrer avec leur famille. Mais avant de quitter votre 
bureau ou environnement de travail, il est important de : 

 
∗ Vous assurer de prendre les précautions nécessaires pour protéger votre environnement de travail. Ne 

laisser rien de confidentiel à la vue de tous.  

∗ Verrouiller votre session de travail sur l’ordinateur. Si vous vous absentez pour quelques jours, fermez 
complètement l’ordinateur. 

∗ Verrouiller les tiroirs et les classeurs contenant les documents confidentiels. 

∗ Utiliser des mots de passe complexes pour l’accès à l’information et garder ceux-ci de manière 
confidentielle. 

∗ Pour ceux qui travaillent avec un ordinateur portable et qui l’apportent à la maison, vous assurer de ne 
pas le laisser dans la voiture, le froid pourrait l’endommager. L’ordinateur portable est un équipement 
fourni par votre employeur, avec des configurations particulières et réservé pour vos besoins 
professionnels. L’utilisation de celui-ci par les enfants ou la visite durant la période des Fêtes est à éviter. 

Conseils d’usage supplémentaires lors de vos achats en ligne 
 
⇒ Prenez le temps de faire les mises à jour des logiciels antivirus sur votre appareil avant de naviguer. 

⇒ Naviguez et effectuez vos achats sur des sites Web reconnus. 

⇒ Prenez le temps de lire les politiques et conditions générales de vente du site avant d’effectuer l’achat. 

⇒ Prenez connaissance des frais additionnels (coûts de transport, garanties et autres). 

⇒ Réalisez vos achats de votre ordinateur à domicile et non de terminaux publics. 

⇒ Employez une adresse électronique jetable au lieu de la vôtre, lorsque vous fournissez vos coordonnées 

à des parties non connues de vous. 


