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Chantal Saint-Louis, "Internet et les virus informatiques"

Dans |le contexte des bibliothéques sans murs qui semble étre I'avenir des bibliotheques au X Xle
siecle, laplus grande part des sources d'information sera disponible a distance viales grands
réseaux de télécommunication. Puisqu'lnternet offre une courroie de transmission sans pareille a
I'information, il en présente également une ala propagation desvirus ; le spécidiste de
I'information doit donc étre sensible aux dangers inhérents al'utilisation du réseau. 1l doit
également connaitre lafagon d'éviter le probléme et d'en contrer les effets dévastateurs tout en
sachant faire la part des choses pour étre en mesure de distinguer les dangers réels des mythes et
des fausses croyances. Ce texte se penche sur le phénomene des virus afin de le définir, d'en
dresser une typologie et un bref historique. Suit une description des moyens de propagation et des
facons d'en prévenir les attaques ou de sen débarrasser. Enfin, |e texte tente de faire la part des



choses et de distinguer le vrai du faux en sattardant sur les mythes, les canulars et la
contamination des esprits qu'ils entrainent.

Sylvain Robichaud, "L'argent numeérigue"

Internet change notre monde. 11 influence notre maniére de nous divertir. I influence notre
maniéere de nous renseigner. Et depuis peu, Internet influence notre maniére d'effectuer des
achats. 1l est tout afait normal qu'un réseau aussi développé nous permette des échanges
commerciaux intéressants. Toutefois, ce qui est encore plus intéressant, c'est qu'lnternet nous
offre maintenant plusieurs méthodes de paiement. Outre les maniéres conventionnelles, nous
retrouvons la méthode virtuelle. En fait, ce qui est virtuel, ce n'est pas tout a fait la méthode mais
plutdt I'argent. Internet est maintenant un centre commercia avaleur goutée. Nous verrons donc
ce qu'est I'argent virtuel, quelles en sont les différentes formes, quels en sont les avantages et les
inconveénients. Est-ce vraiment nécessaire et surtout pourguoi ? Il existe certains facteurs
ralentissant son évolution, mais sa croissance est inévitable, d'autant plus que I'argent virtuel
constitue un agent important et non négligeable du dével oppement d'Internet. Nous feronsici le
point sur la situation et étudierons les effets de ce procédeé sur la bibliothéconomie.

Marjolaine Fortin, "Enquéte sur la normalisation des pratiques de
catalogage descriptif et d'analyse documentaire dans les bibliotheques

et centres de documentation du Costa Rica"

L'objectif de cette recherche est de constater I'adhésion aux normes international es de controle
bibliographique au Costa Rica. Une étude comparative-descriptive des bibliotheques et centres de
documentation du Costa Rica sert a vérifier I'existence et |'usage de politiques, procédures,
méthodes ou instruments reliés au catalogage et al'analyse documentaire dans une perspective de
normalisation. Lalittérature costaricienne révele que malgré le contexte économique, il existe
une volonté de faire de I'information un outil de développement. Volonté qui se concrétise par un
effort d'actualisation en regard des normes internationales. La méthodol ogie de recherche
consistait d'abord a passer en revue lalittérature et a éaborer un questionnaire. L'enquéte a été
initiée par la soumission du questionnaire sur un échantillon de 10 institutions. L'analyse des
données confirme I'hypothése d'une normalisation dans les pratiques de catalogage et d'analyse
documentaire dans les bibliothéques du Costa Rica. Elle révéle gue toutes les institutions utilisent
les RCAA2 pour le catalogage descriptif, que I'usage du thésaurus est généralisé pour |'analyse
documentaire, que I'adoption de la numérotation consécutive et du systeme de classification
Dewey confirment I'utilisation d'instruments de travail communs. L'implantation massive du
logiciel Micro-Isis démontre, elle aussi, I'importance accordée ala normalisation dans ce pays.

Julie Filion, "Le probléme de la censure sur Internet”

Internet donne aux humains plus de liberté d'expression que jamaisils n'en ont eu auparavant



mai s des contenus controverses circulent également sur le réseau. Un débat oppose |es tenants
d'une certaine censure a ceux croyant alaliberté totale d'expression. Parmi les cas a probléme, on
retrouve les contenus a caractere sexuel, certains groupes de discussions, la littérature haineuse et
la question de I'accés total ou partiel des enfants a Internet. La question du Premier Amendement
de la Constitution Américaine a son importance car une grande partie du matériel disponible dans
Internet provient des Etats-Unis et e Premier Amendement est |e seul semblant de
reglementation qu'on y retrouve jusqu'a ce jour. La censure comporte de graves inconveénients et
ne regle pas tous les problémes. |l faut donc examiner d'autres solutions. Toutefois, ce n'est pas
aux professionnels de I'information d'effectuer une censure. 1l faut donc différencier le matériel a
controverse du matériel purement illégal dans Internet, maisil faut surtout privilégier la
sensibilisation des gens a l'utilisation instructive d'un moyen de communication comme Internet.
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INTRODUCTION

De plus en plus, laformation du spécialiste de I'information est orientée vers les nouvelles technologies.
L'informatique et toutes les possibilités qu'elle offre modifient la nature de son travail et le facilitent
grandement. Internet est un de ces outils de travail qui lui donne acces a une multitude de sources
d'information et dont les possibilités sont énormes. C'est pourguoi il doit savoir en exploiter les
ressources en maitrisant sa structure, son langage de programmation et ses principaux moteurs de
recherche.

Internet n'offre cependant pas que des avantages, sesinconveénients étant al'avenant de ce qu'il permet.
Pour sen convaincre, il suffit de penser au probleme de la pérennité de I'information, a sa mouvance, de
méme gu'a la difficulté d'y accéder lors des périodes de pointe. Le fait que seule une minoritéy ait acces
est également un inconvénient majeur puisque cela crée un phénomeéne de clivage, entre ceux qui sont
branchés et ceux qui ne le sont pas.

L'aspect d'Internet qui nous intéresse ici constitue également I'un de ses inconvenients — et sirement
pas le moindre. Il sagit du phénomeéne de latransmission des virus par le biais de la grande toile qui
offre une courroie de transmission sans pareille ala propagation de ces logiciels destructeurs. |l nous
sembl e particulierement important que le specialiste de I'information soit sensible aux dangers inhérents
al'utilisation du réseau Internet, mais auss qu'il sache faire la part des choses distinguant les dangers
réels des mythes et des fausses croyances. Il doit également connaitre lafagon d'éviter le probleme ou
d'en contrer les effets dévastateurs.

Nous nous pencherons donc sur |e phénomene des virus en tant que tel afin de le définir et de tenter d'en
dresser une typologie ainsi qu'un bref historique. Puis, nous nous intéresserons aux moyens dont les
virus disposent pour se propager. Par |a suite nous nous attarderons sur les fagons d'en prévenir les
attagues et de sen débarrasser. Enfin, nous examinerons un aspect plus social des virus, soit les mythes
et les canulars qui les entourent, ainsi gu'a la contamination des esprits qu'ils entrainent. En effet,
Internet étant encore relativement peu connu et plutét mystérieux pour la plupart des gens, ses dangers
potentiels — de méme que ses bienfaits — sont souvent mythifié; d'ou I'importance d'étre bien informé.

1. LES PROGRAMMES DE DESTRUCTION

1.1 QU'EST-CE QU'UN VIRUS ?



Il est & noter que nous avons, jusgu'a maintenant, utilisé le terme « virus » que nous avons préféré a
I'expression « programme de destruction », un terme générique plus juste qui englobe tous les types de
programmes de ce genre, y compris les virus qui sont, bien sr, les plus connus. Ce choix est justifié par
la généralisation de I'utilisation du mot virus pour désigner ce phénomene destructeur. En plus des virus
eux-mémes, on dénombre encore les vers (worms), les bombes logiques (logic bomb), les bombes
réglées sur le temps (time bomb) et le cheval de Troie (Trojan horse). Cependant, il faut savoir que les
virus en tant que tels ont une fagon d'agir qui leur est propre.

Selon une définition bien connue de Fred Cohen qui est disponible sur plusieurs sites Internet, un virus
informatique est « a program that can infect other programs by modifying them to include a.... version of
itself » (cité par Slade, €). Aing, il pourrait Sagir tant d'un programme qui cause des dommages a son
hote en effacant ou corrompant des fichiers, que d'un programme qui n'en cause pas. En fait, selon cette
définition, ce type de programme n'a qu'a se reproduire lui-méme, sans |'aide de I'utilisateur, pour étre
techniquement considéré comme un virus.

Par contre, afin de distinguer les virus des autres programmes de destruction mais aussi des programmes
utilitaires, la FAQ de alt.comp.virus, (Harley) soutient que quatre conditions doivent étre réunies pour

diagnostiquer la présence d'un véritable virus.

Avirusisa programthat is ableto replicate - that is, create (possibly modified) copies of itself;
Thereplication isintentional, not just side-effect;

At least some of the replicants are also viruses, by this definition;

A virus hasto attach itself to a host, in the sense that execution of the host implies execution of
thevirus.

~poODNPE

Laprincipale différence entre un virus et un ver informatique est que celui-ci n'est pas rattaché a un
programme en particulier et qu'il est congu pour sintroduire dans la mémoire de I'ordinateur ou sur son
disgue afin d'altérer toutes les données qu'il croise sur son chemin. Il est en mesure d'agir seul et par lui-
méme ainsi que de se reproduire pour infecter d'autres systemes. |l est généralement transmis par le biais
des réseaux.

Quant aux bombes logiques et aux bombes réglées sur le temps — dont les natures sont voisines — elles
sont congues pour agir dans des conditions spécifiques et pré-déterminées par leur concepteur. Elles ne
seront actives que lorsgue toutes les conditions requises seront réunies (une date précise, une heure, une
donnée manguante ou rajoutee, etc.).

Finalement, le cheval de Troie est probablement I'un des programme de destruction les plus perfides. En
effet, il entre dansle systeme sous une forme jugée |égitime par |'utilisateur (un jeu ou un économiseur
d'écran, par exemple) et accomplit sa tache pendant que ce dernier se divertit. C'est donc I'utilisateur lui-
méme qui, introduit sans le savoir, 'indésirable dans son systeme et lui permet d'agir. Il differe des virus
surtout parce qu'il ne se reproduit pas seul.



1.2 TYPOLOGIE DES VIRUS

L es chercheurs dans le domaine de I'informatique utilisent plusieurs fagons de classer ces programmes
destructeurs. Nous les classeronsici par lafagon dont ils infectent les ordinateurs.

Les premiers, les boot record infectors, résident dans le secteur d'amorce (boot sector) qui se retrouvent
dans toutes les disquettes — peu importe qu'il sagisse de disquettes systeme (bootable) ou non — et
dans les disques durs. Lors d'une séance de travail, une disguette infectée introduite dans |'ordinateur
peut y étre oubliée lorsque la machine est éteinte. Jusque-1a, aucun dommage n'est commis. Cependant,
quand I'ordinateur seraremis soustension, il iralire I'information qui est contenue dans |le secteur
d'amorce de la disguette (A:) avant d'dler lalire sur le disque (C:), ce qui permettraal'indésirable de
sinstaller sur le disque dur. Une fois e secteur d'amorce du disgue dur infecté, le virus sera charge dans
lamémoire lors de chacun des démarrages. Déslors, le virus vérifiera chacune des disquettes qui sera
insérée dans |'ordinateur et se copiera sur cellesou il n'est pas dgjainstallé. Ces disquettes pourront
donc, aleur tour, contaminer de nouveaux systemes.

Le deuxieme type de virus, file infectors, infecte les fichiers executables ((COM et .EXE) en sy
attachant. Quand I'un de ces fichiers contaminés est exécuté, le programme de destruction est chargé
danslamémoire vive de I'ordinateur contaminant ainsi les fichiers non-infectés qui tourneront
subséquemment dans la mémoire. Certaines opérations, par exemple quel ques sauvegardes, ouvrent
successivement tous les fichiers du systéme pour en faire lalecture, ce qui rend le systeme
particulierement vulnérable a une variété de ce virus. Ceux-ci, que |'on appelle les fast infectors,
contaminent systématiquement tous les fichiers exécutables qu'ils croisent. Certains virus, les boot and
file infectors, combinent ces deux types d'action et agissent alafois sur lesfichiers exécutables et sur les
secteurs d'amorce des disquettes et disques durs.

Enfin, les virus-compagnons exploitent une des particularités du DOS qui est de favoriser, dans |'ordre
d'exécution, lesfichiers ayant I'extension .COM par rapport aux fichiers ayant I'extension .EXE. Les
programmes de virus possedent le méme nom que des fichiers déja existants dans un systeme mais dont
I'extension est .EXE. Par conséguent, quand un fichier .EXE est appelé, |e systeme exécute d'abord
I'intrus dont I'extension est .COM puis le programme |égitime qui a été demandé par I'utilisateur. Cela
prendra donc un certain temps avant que ce dernier ne sapercoive gue quelque chose ne tourne pas rond
puisque son fichier semble sexécuter normalement.

2. PRESENCE DES VIRUS SUR INTERNET

Bien qu'Internet existe depuis environ 25 ans, ce n'est que depuis la fin des années 1980 que I'on parle de
diffusion des virus par le biais du réseau. Un incident aaorsfait prendre conscience aux utilisateurs
gu'ils étaient vulnérables a ce type d'invasion. Les ordinateurs impliqués appartenaient a des agences
fédérales, des universités, des laboratoires de recherche et des corporations qui envoyaient et recevaient
des programmes, des données et du courrier électronique. Le 2 novembre 1988, un ver informatique a
été introduit dans le réseau et sest reproduit de fagon incontrélée pendant plusieurs jours. Plus de 6 200



ordinateurs américains ont été infectés a un point tel gque plusieurs systéemes se sont écroulés (Milliken).

En peu de temps, la nouvelle sest répandue et plusieurs utilisateurs d'ordinateurs qui n‘avaient pas
encore été infectés se sont débranchés d'Internet afin d'éviter le fléau. Les colts directs impliqués par
I'intrusion de ce ver informatique dans le réseau sont évalués a pres de 100 millions de dollars
(Milliken). Cependant, les codts réels ont été bien plus lourds et sont difficilement quantifiables. La
perte de confiance dans Internet et la peur qu'ont ressentie les utilisateurs vis-a-vis de I'échange de
données informatiques par le biais du réseau ont cause beaucoup de tort a celui-ci et ont retardé son
expansion.

Cet événement plutdt spectaculaire qui a éveillé les consciences des utilisateurs du réseau a été suivi de
plusieurs autres dont on n'a pas toujours entendu parler mais qui n'en ont pas été moins importants. La
méfiance et la peur des internautes sont donc compréhensibles de méme que leur besoin de sinformer
des moyens possibles pour se préserver d'un danger qui peu prendre de multiples formes et agir sur plus
d'un plan.

3. PROPAGATION ET DESINFECTION

3.1 MOYENS DE PROPAGATION DES VIRUS

Il existe plusieurs moyens de propagation pour les programmes de destruction. Un des plus courants est
évidemment |e partage et |'échange de disgquettes. On dénombre aussi des cas ou c'est par I'intermédiaire
de progiciels achetés directement chez un détaillant autorisé qu'est introduit un virus dans un systeme.
Ceci peut survenir de deux fagons: soit qu'il provienne d'un logiciel qui, apres avoir été introduit dans un
systeme infecté, a été ré-emballé puis retourné au détaillant et remis sur les tablettes ou encore qu'il
sagisse d'uneinfection dont I'origine se trouve chez le concepteur du logiciel qui aurait été infecté a son
insu.

Il existe également un grand allié ala diffusion des virus: c'est la volonté des grandes compagnies
d'établir une plus grande compatibilité entre les différentes plates-formes sur lesquelles tournent les
logiciels. Les services rendus aux utilisateurs par cette compatibilité nouvelle n‘auront cependant d'égal
gue ses inconveénients ; les programmes utiles pouvant passer d'un environnement al'autre, ceux qui sont
nuisibles le pourront également. Les différents langages étant incompatibles, ils opposent une barriere
certaine ala contamination. Avec elle, tomberale plus grand obstacle a la besogne des concepteurs de
virus.

Un autre moyen de transmission — qui prend de plus en plus d'importance — est |e tél édéchargement de
programmes venus de babillards ou de différents sites sur le WWW. Malgré le danger que cela
représente et malgré le fait que cela soit de plus en plus connu, bien peu de gens vérifient les
programmes et les données qu'ils importent de sites qui ne sont pas toujours des plus sécuritaires.
Pourtant, dans un environnement oul la plupart des ordinateurs sont en réseau, qu'il soient locaux



(Intranet) ou internationaux (Internet), la négligence d'une seule personne est une source potentielle
d'épidémie. Pour rendre | e tél édéchargement de fichiers plus sécuritaire, il est nécessaire de sassurer de
lafiabilité et du sérieux des sites a partir desquels on importe |I'information et d'avoir en sa possession de
bons outils de détection.

3.2 PREVENIR LES EFFETS DES VIRUS ET EN CONTRER LES ATTAQUES

Comme nous |'avons dit plus haut, un virus est inactif jusqu'a ce que le programme infecté soit mis en
marche ou qu'un secteur d'amorce, également infecté, soit lu. Quand il est active, il est chargé dansla
meéemoire de I'ordinateur ou il peut, selon le programme qui I'a créé, sexécuter ou se reproduire.

Il existe plusieurs fagons de prévenir les effets des attaques des virus qui, méme gquand elles sont
utilisées de fagon combinée, ne sont malheureusement pas slires a 100 %. La premiéere et sirement la
plus importante est de faire regulierement des copies de sureté du systeme. Copies qu'il faut dater et
conserver puisqu'il est possible que le probleme ne puisse étre réglé par une seule désinfection des
fichiers qui sont sur le disque dur. 1l sera peut-étre necessaire de détruire ceux qui sont infectés pour
débarrasser le systeme del'intrus. Par ailleurs, il est probable que le programme qui cause le probleme
ait été introduit depuis un certain temps dgja, ce qui obligera a remonter loin dans le temps avant de
retrouver un fichier sain. De telles précautions pourront peut-étre permettre que ne soient perdues a
jamais des données importantes. |l est également essentiel de penser a protéger en écriture les disquettes
originales dinstallation d'un logiciel avant de lesinsérer dans un systeme. Cela évitera qu'elles ne soient
contamineées et elles pourront étre utiles lors d'une éventuelle ré-initialisation du systéme.

De plus, il est important de ne pas utiliser de logiciels pirates puisque ceux-ci sont une grande source de
problemes. En effet, un logiciel pirate doit forcément avoir été copié de I'ordinateur de quelgu'un qui a
slrement été mis en contact avec d'autres logiciels du méme type dont les sources sont souvent pour le
moins obscures. || faut se rappeler qu'une seule disquette infectée peut contaminer un systeme entier et
toutes les disquettes qui y tourneront subséquemment. 11 est plus prudent d'utiliser deslogiciels
commerciaux qui sont encore dans leur emballage d'origine. Cependant, malgreé toutes ces précautions,
une contamination reste toujours possible. C'est pourquoi il est nécessaire d'avoir en sa possession un
bon logiciel de détection.

Ceslogiciels de détection peuvent agir de deux facons: ils peuvent soit examiner les disques et
disguettes sur demande ou encore examiner chacun des programmes qui sera exécuté. Ceslogiciels
doivent étre récents puisque les développeurs de virus ne cessent d'inventer des programmes pour
déouer les meilleurs détecteurs. Laversion utilisée doit donc étre le plus ajour possible. Deux ou trois
logiciels de détection peuvent méme étre utilisés de fagon conjointe afin d'augmenter les chances de
déceler lesvirus. De plus, certains de ces utilitaires contiennent également un programme de
désinfection qui permet parfois de se débarrasser desindésirables.

Dans un contexte mondial comme celui qu'offre Internet, les activités de circulation des données et des
programmes sur le réseau sont devenues indispensables tant ala recherche, aux affaires, qu'alavie de



touslesjours. Il est donc particulierement important de faire une vérification serrée de l'information
importée avant son utilisation.

4. LES FAUX VIRUS ET LEURS EFFETS

Comme nous le disions plus haut, larelative jeunesse d'Internet, de méme que son coté mystérieux,
presgue magique, teinte de mysticisme les relations des utilisateurs avec le réseau. |l faut dire que tout
vas vite en ce domaine que, malgré la meilleure volonté du monde, on est trés rapidement dépassé par
les événements. Plusieurs mythes entourent donc tout e réseau.

Un des mythes qui arapidement fait son chemin dans I'esprit des gens est que les virus soient
transmissibles par I'intermédiaire du courrier électronique. Le plus populaire d'entre eux, le virus Good
Times, afait peur a plus d'un. En effet, le bruit courait que la seule lecture d'un message dont laligne
sujet portait les mots Good Times allait effacer |e contenu du disque dur et possiblement détruire le
processeur de I'ordinateur. Cela sest finalement révélé n'étre qu'un canular puisqu'il est impossible pour
un fichier texte tel un courrier éectronique d'étre exécuté de facon automatique, a sa seule lecture.

Desfichiers textes composeés de caracteres imprimables (texte ASCII) pourraient étre utilisés dans le but
d'éaborer un logiciel de destruction et pourraient étre envoyés par courrier électronique. « Cependant,
ils ne tromperaient personne: le texte, pourtant compose de lettres, chiffres et symboles ne ressemble
[rait] pas du tout a un message » (Slade, b p. 42). Toujours selon Slade, I'exécution accidentelle de tels

fichiers est trés peu probable:

Méme s vous récupeérez ce type de programme dans un message de courrier électronique
Il demeure compléetement bénin. Lelire al'écran, recréer un fichier a partir du méme texte,
I'enregistrer ou méme copier ce fichier ne peut activer ses effets néfastes. Ce que vous
auriez afaire pour qu'il devienne actif serait d'enregistrer la partie pertinente du fichier, et
seulement cette partie, vers un fichier, renommer ce fichier avec une extension exécutable
(par exemple .COM) et puis démarrer le programme al‘invite (prompt) DOS. Ce n'est pas
ordinairement le type d'opération que |'on effectue par accident ou inconsciemment.
(Slade, b p. 42).

L es chances sont donc bien minimes que de tels programmes de destruction soient de réels dangers pour
les ordinateurs. Mal heureusement, ces coups montés ont, dans I'esprit des gens, de nombreux effets qui
sont parfois bien plus graves que les virus eux-mémes. La perte de confiance en lafiabilité du réseau et
la crainte que développent certains utilisateurs les empéchent de profiter pleinement de tous les
avantages qu'offre Internet. Nous sommesici en face d'un phénomene qui contamine les esprits et qui
réussit afaire perdre tout sens critique a ceux qui y sont confrontés; il sagit d'un véritable virus, mais
dont les effets se font sentir, cette fois-ci, sur I'esprit humain !

CONCLUSION



Comme on peut le constater, les dangers que représentent les programmes de destruction sont bien reels.
Cependant, lorsque la majorité des variables sont connues, nul n'est besoin de paniquer. En adoptant une
attitude préventive et responsable vis-a-vis de l'ordinateur et vis-a-vis du réseau Internet, les risques
d'infection et d'épidémie sont grandement minimisés. La FAQ (Foire aux questions ou Frenguently
Asked Question) du groupe de discussion Virus-L fait d'ailleurs cette recommandation dans la préface de
sa page Web: « Above all, remember the time to really worry about viruses is BEFORE your computer
gets one ».

Dans le contexte des bibliothéques sans murs qui semble étre I'avenir des bibliotheques au X Xle siecle,
la plus grande part des sources d'information ne seront plus disponibles qu'a distance via les grands
réseaux de télécommunication. |l sera donc nécessaire de bien connaitre les virus et leurs effets afin
d'étre en mesure d'en parer ou d'en minimiser les répercussions. |l sera également trées important d'étre
capable de faire la part des choses, de distinguer le vrai du faux afin de ne pas étre victime du moindre
canular, de lamoindre rumeur qui pourrait faire surface a propos du réseau Internet. Et bien que
I'information au sujet des virus soit régulierement remise en question et qu'elle soit sujette a
interprétation, la plus grande prudence est de rigueur lors du transfert ou de I'échange de données
informatiques. Un internaute averti en vaut deux!
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Tout texte demeure la propriété de son auteur. La reproduction de ce texte est permise pour une
utilisation individuelle. Tout usage commercial nécessite une permission écrite de |'auteur.

1. EVOLUTION DE L'ARGENT

Depuistoujours, I'argent a engendré le pouvoir de ceux et celles qui I'ont possédé et, par le fait méme, a
suscité la convoitise de tous. Saforme et son support ont évolué avec les temps mais sa valeur
intrinseque est toujours demeurée la méme. Peu importe son état physique. La venue des nouvelles
technologies (en I'occurrence l'informatique) a permis une nette amélioration du transfert de
I'information, notamment concernant la facilité et la vitesse de transmission, donc des codts, tout en
présentant des avantages évidents tant pour les utilisateurs que pour lesinstitutions. Grace a cet
avenement technologique, les établissements financiers ont vu la possibilité de réaliser des profits
supplémentaires en augmentant e nombre de transactions effectuées chez eux par le biais, notamment,
des cartes de débit automatique, entrainant ainsi une baisse de I'utilisation des cartes de crédit. Il devient
de plus en plusfacile d'utiliser I'argent que I'on possede sur son compte bancaire sans avoir a subir les
labeurs du chéque (de toute évidence en dégenérescence !) ou des cartes de crédits, et ceci sans jamais
avoir d'argent liquide sur soi. C'est le début de I'argent virtuel, appelé aussi argent numérique.

2. L'ARGENT ET INTERNET

Avec la croissance d'Internet, réseau informatique accessible a un grand nombre de personnes, certains
ont eu l'idée d'en tirer des bénéfices pécuniaires. Cette notion d'Internet comme milieu économique (la
littérature commence a parler de webonomics, pour économie sur le Web, Schwartz, 1996: 74) est

encore tres récente et en plein essor. Cette tendance n'est appelée qu'a croitre, apportant d'une part
innovations et d'autre part, questions sociales. Une des derniéres interrogations concerne le sujet méme
de cet article et prend de plus en plus d'ampleur : 'ARGENT VIRTUEL ou argent numérique. La
population, principalement les voyageurs du World Wide Web, est de plus en plus appel ée a sexprimer
sur le sujet.

On sait qu'il existe dgja quelques formes d'argent virtuel, dont les cartes prépayées. Cette forme de
paiement partage certains des avantages de |'argent virtuel, et en évite certains désavantages. En effet,
|'utilisation des cartes prépayées n‘'engendre aucun sentiment d'insecurité de la part des utilisateurs
puisgu'ils contrélent la situation et que personne n'est en mesure de " sinfiltrer " dans leurs affaires
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financiéres dans e but de frauder.

3. QU'EST-CE QUE L'ARGENT NUMERIQUE ET QUELLES EN
SONT LES FORMES ?

Laquestion est donc de savoir ce gu'est I'argent virtuel, quelles en sont les différentes formes etquels en
sont les avantages et inconvénients.

Il sSagit également de déterminer Sil est nécessaire et surtout pourquoi.

L'argent numérique existe et prend de I'ampleur sur le réseau Internet depuis le début des années 1990.
On le retrouve entre autres sous ses trois formes principales :

3.1. Le premier concept rencontré, utilisé notamment par la compagnie NetCash, se base principal ement
sur les techniques d'encryptage pour effectuer les opérations de transfert. Il sagit en fait d'un logiciel
bancaire dans votre ordinateur. On y retrouve des numéros de série identifiant chacun des billets ainsi
gue leur valeur monétaire. L'argent se trouve donc dans votre ordinateur et est échangeable avec
guiconqgue possede e logiciel voulu. Une fois sous forme numeérique, I'argent peut étre dépense tel quel
ou reconverti en argent conventionnel. Les techniques et procédures d'encryptage sont avant tout
développées par de grosses institutions multinationales telles Visa, M astercardet Microsoft. On constate
gue ces institutions mettent en oeuvre des programmes pour faciliter I'adhésion de la population a ces
nouvelles pratiques, offrant de I'information vulgarisée afin d'attirer un maximum de clientéle,

3.2. Le second concept est assez similaire au premier. Le client se procure son argent numerigque avec de
I'argent conventionnel, ala différence pres que, sous cette forme, il n'est plus échangeable a nouveau en
argent conventionnel. On doit alors faire des achats de biens ou de services. Le principe veut que son
argent soit emmagasiné dans un compte. On demande alors al'utilisateur de le transférer sur son disque
dur pour ensuite le faire parvenir au commercgant via Internet. Un bon exemple de ce type d'application
est celui de Digicash.

3.3. Letroisieme concept est en fait un sous-produit découlant de I'un ou I'autre des deux précédents. |l
sagit de I'émission de cartes a puce contenant une partie de notre argent numeérique. Il est alors possible
d'avoir son argent sur soi. C'est en quelque sorte un service supplémentaire offert par certaines
compagnies, notamment par Digicash.

L es différentes formes de monnaie virtuelle n'ont aucune incidence sur le fait que dansla quasi totalité
des cas, il faut apriori ouvrir un compte spécial dans un éablissement " soutenant " la pratique en
guestion. D'ou les technologies de cartes a puces, la technologie basée sur leslogiciels (par encryptage
de I'information) et finalement des formes hybrides.

Il ne sagit ici que de formes générales d'applications et d'utilisations de |'argent numérique. Rien n'est



encore normalisé alors que le domaine reste tres hétéroclite. Les formes varient donc et tous ont une
petite idée différente de ce qu'est et devrait étre I'argent virtuel.

4. AVANTAGES DE L'ARGENT NUMERIQUE

L es atouts que représente |'utilisation de |'argent virtuel semblent assez variés. On en dénombre
beaucoup plus que les inconvénients, qui sont trés peu nombreux, comme nous le verrons, mais dont le
poids n'est pas a sous-estimer.

Un des premiers avantages que |'on pourrait attribuer al'argent numeérique est le fait gu'il ne peut
pratiquement pas étre perdu. Aujourd'hui, perdre son porte-monnaie signifie perdre I'argent qui Sy
trouve. L'argent virtuel évite davoir del'argent liquide sur soi. Que I'on ait une carte ou un compte de
banque virtuel, les mots de passe et clés d'acces empéchent celui qui met la main sur le contenant, notre
porte-monnaie, d'accéder a notre contenu, I'argent. D'autre part, |'utilisation de I'argent pour faire des
achats sur Internet, dans un centre commercial virtuel, rend la transaction complétement anonyme. Les
échanges monétaires de personne a personne sont favorisés, évitant de devoir aller alabanque pour
préter de I'argent a quelqu'un par exemple. Le transfert se fait d'un compte virtuel a un autre. On en retire
auss profit en économie de temps, que ce soit pour le magasinage ou pour le paiement de factures.
L'économie est également financiére. Le gouvernement voit avec I'avenement de I'argent virtuel la masse
d'argent " physique " diminuer de plus en plus, diminuant les codts de fabrication et de remplacement
des billets et des pieces. Les marchands, quant a eux, évitent de gérer I'argent "physique”, donc le temps
nécessaire pour le compter, le déposer, etc., sans oublier que cet argent virtuel est " physiquement "
impossible avoler ! Les compagnies elles aussi y tirent leur part de profit. Selon M. Martin Tenenbaum
d'Enterprise Integration Technologies (Sanberg, 1994), elles économisent jusqu'a 10% des cots reliés
aux opérations financieres en utilisant les technologies de I'information (entre autres en temps, en papier
et en appelsinterurbains). De plus, les compagnies qui font affaire en argent numérigque sont
nécessairement branchées sur Internet.

Elles offrent alors, par exemple, le catalogue de leurs produits en ligne, offrant ainsi un service toujours
tres actuel, misajour tres fréqguemment et afaible colt, économisant de la sorte sur lesfrais
d'impression et de distribution. Cette pratique favorise indéniablement I'ouverture des marchés
internationaux, et donc augmente les possibilités d'exportation. Un autre avantage de I'argent virtuel,
beaucoup plus économique cette fois, est que cette nouvelle forme monétaire puisse devenir,
éventuellement, un bon générateur d'argent. Ce a quoi on assiste pour |le moment n'est pas encore
vraiment révélateur, maisil est prévisible que dans un avenir proche |'argent virtuel joue un réle
économique important. Comme le dit M. Richard Frederick, Senior Managing Director pour

Montgomery Securities, " if each dollar of E-Cash is backed by a real dollar, no money is created. But if
E-Cash suppliers are able to back only a fraction of their digital cash they could create new money also,
replacing banks". De plus, il goute que" Banking is essential to modern economies, but banks as we
know them are not " (Frederick, 1995, 18). L'ampleur que pourraprendrele " E-Cash " dépend donc en
partie de sa capacité a se générer de lui-méme, du moins en partie, pour faire en sorte que de |'argent soit
créé et non seulement changé de support. On aurait en effet du nouvel argent. L'argent numeérique se doit




de générer. Non seulement des changements mais aussi des gjouts. |l faudrait assister ala création d'une
" monnaie-réseau ", une monnaie internationale. L'avantage de I'argent virtuel est sa capacité a effectuer
cette téche.

Voilal'ensemble des avantages que représente |'utilisation d'une forme d'argent numeérique. Ces
avantages sont assez nombreux et attrayants. cote brillant de la piéece...

5. DESAVANTAGES DE L'ARGENT NUMERIQUE

L'autre coté de la piece est celui des inconvénients. 11s sont beaucoup moins nombreux mais non
négligeables.

Notons comme premier désavantage digne de mention le coté sécuritaire de I'argent numérique. C'est le
point le plus discuté portant le plus a polémique, malgré le fait que son ampleur et sa menace soient de
plus en plus limités. Le scepticisme face al'argent numeérique et sa sécurité étaient associés au fait que
I'argent pouvait facilement étre détourné par les gourous de |la fraude informatique. Certaines personnes
sont en effet aptes a sintroduire par effraction dans les systémes lointains. Souvent, elles le font
seulement pour le plaisir de défier les systemes de securité ordinairement ditsinfaillibles et a sécurité
maximale. Ces personnes nN'auraient alors qu'a faire une petite intrusion dans le compte de quelqu'un et a
Se servir améme son porte-monnaie virtuel, se transférant des fonds et effacant toute trace de la
transaction. Or ce scénario devient de moins en moins probable et cette crainte se dissipe de plus en
plus. Ce changement est principalement d au fait que les personnes responsabl es du dével oppement des
systeémes de sécurité ont fait un grand pas en avant grace al'encryptage. Cette forme de sécurité
ressemble a un systéme de clefs qui participe al'encryptage et au décryptage. 1l serait tréslong de
décrire le fonctionnement assez complexe de cette pratique, mais nous hous permettrons toutefois
d'gouter que c'est un systeme tres sir de transfert, les deux parties impliquées dans |a transaction
possédant chacune une piece indispensable a l'échange. Non seulement les deux parties ont chacune une
piéece essentielle, mais elles sont surtout les seules ales posseder. Les deux parties doivent donc étre
repérées et identifiées avant que le transfert ne soit effectué. On élimine ains I'éventualité qu'une tierce
partie n'intercepte I'argent. Grace a ce procédeé, la sécurité de I'argent numérique est supérieure a celle de
I'argent papier (Sil est volé, I'argent numeérique ne peut étre utilisé).

Méme s I'on vous refuse un regu, vous avez des preuves de transaction. Si |'argent est perdu, vous avez
la possibilité de le retrouver. La contrefagon, quant a elle, est auss difficile aréaliser que de briser le
systéme de sécurité utilisé pour protéger les secrets militaires et I'arsenal nucléaire des Etats-Unis! On
se rend vite compte que I'argent numérique est en train de devenir un systéme plus sécuritaire que la
monaie traditionnelle. L'aspect sécurité est donc primordial pour le développement de ce mode de
paiement. Certains disent probablement avec raison, que la responsabilité de sécuriser cette forme
monétaire ne devrait pas étre laissée a une multitude de micro-organisations, a but lucratif, mais plutot
au gouvernement, tout comme c'est le cas avec |'argent existant actuellement, quel gu'en soit le support.
C'est le réle fondamental du gouvernement que de maintenir (ou de créer) I'intégrité et la confiance en ce
systéme monétaire. Un autre effet négatif de cette forme d'argent est d'encourager les acheteurs



impulsifs. L'effet est e méme que celui produit par les cartes de crédit. Voir pire car la personne qui
navigue sur le WWW est souvent entrainée [a ou elle ne veut pas nécessairement aller. Dans les centres
commerciaux physiques tels qu'on les connait, on va ou I'on veut, en sachant ce qu'on y trouvera. Sur le
World Wide Web, on est souvent amené (al'aide des liens hypertextes) dans des directions qui hous sont
inconnues, ou |'on risque fort de vouloir nous faire dépenser, et ou plusieurs dépenseront effectivement.
C'est en quelque sorte le penchant é ectronique de la vente sous pression. C'est un inconvénient que
certains découvriront aleurs dépens: le contrdle personnel et laretenue devront émerger. Ne pas
manipuler d'argent physique fait oublier a certains qu'ils en dépensent.

6. FACTEURS RALENTISSANTS

Drautres facteurs ralentissent le processus d'implantation du systéme. Par exemple, il n'existe aucune
monnaie courante commune, chaque organisation commerciale voulant faire de samonnaie la” monnaie
nationale ". Ne serait-il pas plus approprie de parler de" monnaie internationale "? Certaines
organisations n'acceptent pas la monnaie d'autres organisations et vice versa, ce qui hous ramene donc
au probléme de I'internationalité de lamonnaie. La multinationale Visa a adopté comme slogan " One

world, one currency ", " un monde, une monnaie ", voulant bien sir en étre le parent-porteur ! On
cherche a créer une monnaie internationale, "a currency without a country ". Un probléme comme cel ui-
|& démontre sans équivoque gue l'intervention gouvernemental e est indispensable. Que cette intervention
soit restreinte a un seul pays ou qu'elle soit une coparticipation internationale, elle devrainévitablement
avoir lieu, sans quoi la durée de vie de I'argent numérique est limitée. Au revoir I'économie qu'elle
amenait. Au revoir beaux avantages. Un autre facteur retarde le rayonnement de cette pratique financiere
est la disponibilité des fournisseurs, en d'autres termes des marchands, qui acceptent I'argent numérique
et qui font affaire dans ce monde virtuel. Les perdants dans ce jeu sont les marchands qui n'adhérent pas
au systeme. Les usagers font leurs achats virtuels [a ot on leur offre le produit voulu. Rien est de plus
naturel. Il n'y a pas lafrustration de trouver un magasin ou I'on veuille acheter quelque chose, mais ou la
possibilité de payer en argent numérique ne soit pas offerte. 1l y a de grandes chances pour que le
commerce qui fait de lavente sur le World Wide Web soit preneur de I'une ou |'autre des monnaies
virtuelles existantes. D'ou |e probleme de compatibilité des monnaies. |l est cependant intéressant de
mentionner que plusieurs compagnies ont vu le jour grace alnternet et a ces nouvelles pratiques. Celles
aui existent dgja, sous une forme ou une autre, ont tout intérét ase ™ plier " a ce nouveau systéme
impliquant Internet et ses monnaies virtuelles si elles ne veulent pas" manquer le bateau .

7. L'ARGENT NUMERIQUE ET LA BIBLIOTHECONOMIE

L'argent virtuel n'est pas sans avoir d'effets sur la bibliothéconomie et les bibliothécaires. Un des
premiers effets prévisibles de cette forme monétaire concerne les acquisitions. En effet, on sait que les
bibliotheques se doivent (au moins au Québec) d'effectuer leurs achats auprés de libraires reconnus.
Dans une volonté d'automatiser et de faciliter les achats, les libraires commencent a avoir des vitrines
interactives sur Internet. Les bibliothécaires peuvent de plus en plus consulter des listes d'ouvrages en
ligne et passer des commandes. On peut imaginer que la possibilité de payer directement par le biais sera
bient6t offerte ce qui faciliterait cette opération.



Une autre facette touchant la bibliothéconomie fait encore partie du domaine de lafiction, maisla
€galement on peut supposer que I'évolution nous donneraraison. | sagit des bibliotheques virtuelles. Il
sera aors possible, apres paiement par argent virtuel, d'obtenir une copie plein-texte d'ouvrages
complets en ligne, d'acquitter une dette, de payer un abonnement a un périodique ou d'offrir un livre a
guelgu'un viale médium électronique.

8. AVENIR ET IMPACTS DE L'ARGENT NUMERIQUE

On peut imaginer que I'avenement de |'argent électronique, virtuel, numérique et sans odeur (! ) seraen
grande partie responsable de la survie d'Internet. Peut-étre Internet n'en sortira-t-il pastel qu'on le
connait aujourd’hui, maisil est a prévoir qu'il seratoutefois toujours aussi accessible, voir plus. Internet
est en développement exponentiel et le nombre des usagers qui envahit ne cesse de croitre. |1 est
accessible a des clienteles de plus en plus hétéroclites, dont les buts sont trés bigarrés. Plusieursy
accedent dans le cadre de leur travail, donc dans un but trés sérieux. En revanche, d'autres y mettent la
main dans une optique beaucoup plus culturelle ou de divertissement. Finalement, certains |'adoptent
dans un cadre pédagogique. Une derniere classe d'utilisateurs vient donc sy greffer. Nous avons de toute
évidence nommé ceux qui utilisent Internet a des fins commerciales. C'est cette pratique qui est de plus
en plusinévitable. D'une part parce que c'est tout simplement stimulant, d'autre part par nécessité.
Nécessité dans une optique de survie. Nécessité également dans une volonté d'expansion et de
diversification des activités de |I'organisation. "La direction [d'une] entreprise risque d'avoir des
surprisestres désagréables s elle ne surveille pas constamment |es aspects technologiques et si elle
n'incorpore pas I'innovation dans sa stratégie " (Bédard, 1995: 427).

Une chose est certaine, I'économie sur Internet fera en sorte que la gratuité de son utilisation serafort
probablement maintenue, voire méme améliorée. Les codts d'utilisation, d'exploitation et de mise en
marcheé seront absorbés par la publicité sur Internet, par les ventes qu'on y effectuera, etc. On assiste a
une transformation, une mutation d'Internet en tant qu'immense communauté virtuelle vers une immense
économie virtuelle ("...the transformation of the Internet from a huge virtual community to a huge virtua
economy .") (Davies, 1994). Negroponte fait a cet effet un commentaire assez intéressant : "Nobody has

a clear idea of who pays for what on the Internet, but it appears to be free to most users(Negroponte,
1995, 60) " (Negroponte, 1995, 60).

L'argent numérique risque fort d'accentuer I'impression des utilisateurs qu'lnternet est gratuit.

En fait, Internet ne fonctionnerait fort probablement pas encore tres longtemps tel qu'on le connait si
certains n'allaient pas chercher aentirer un profit financier. L'argent virtuel facilite le commerce sur
Internet et ce commerce augmente la visibilité du réseau et de ses sites. Ensemble, I'argent virtuel et le
commerce devraient permettre de sauver cette pseudo-gratuité de ce qui est devenu le plus grand salon
d'échange au monde: Internet. De toute évidence, I'argent numérique est appel€ a devenir lanorme de
nos transactions monétaires dans ce monde de plus en plus BRANCHE ! ! |
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