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Registre des modifications (depuis la publication de la version du 26 février 2015)

Les modifications apparaissent en surligné dans le texte.

N° Sujet Modification
1 Direction du soutien aux opérations | Devient « Direction de la coordination
Faune et Foréts (DSOFF) opérationnelle » (DCO).
, . Ajout dun encadré portant sur les
2 Connexion, section 4 . )
problémes de connexion.
3 Signature, section 5 AJOUt‘ d'un e_ncadre portant sur les
problémes de signature.
4 Répertoire « Depot MFFP » Permet la prévalidation des résultats.
5 Répertoire « Depot_BGA » Permet la prévalidation des résultats.
6 Répertoire « Interne » Ajout de texte S|gn|fJant son utilisation pour
le transfert de données.
7 Dépbt dans le répertoire | Se fait maintenant toutes les 20 minutes.
« consultation »
8 Répertoire « Depot_Transitoire » ,AJout qle la section 6.4_1 portant  sur le
répertoire « Depot_Transitoire ».
Ajout de la section 7.0 portant sur la
9 La prévalidation des résultats prévalidation d’'un résultat avant son dép6t
officiel.
10 Connexion Ajout de l'annexe 2 sur linformation a
fournir en cas de problémes de connexion.
. L Ajout de [l'annexe 3 sur la signature
11 Signature numerique -
numerigue.
. , Ajout de [lannexe 4 sur les différents
12 Liste des messages d’erreur ;
messages d’erreur.
Ajout de lannexe 6 qui présente, par
13 Liste des ententes de récolte région, les ententes de récolte et la fagon
de les déposer dans le site FTP PRAN.
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1. Mise en contexte

La Loi sur 'aménagement durable du territoire forestier (LADTF) et I'entente de partage des rbles et
responsabilités de planification et de certification forestiere, conclue entre le ministére des Foréts, de la
Faune et des Parcs (MFFP) et le Conseil de I'industrie forestiere du Québec (CIFQ), ont modifié de fagon
substantielle 'ensemble du processus de planification forestiére. La forme et la teneur des livrables de
toutes les parties prenantes au processus ont été révisées en profondeur. Le processus repose maintenant
sur un volume important de données qui doivent circuler entre le Ministére et les bénéficiaires de garantie
d’approvisionnement (BGA).

Dans le but de standardiser et de sécuriser I'échange des différents résultats relatifs a la planification
forestiere entre le Ministére et les bénéficiaires de garantie d’approvisionnement, un site FTP sécurisé a été
déployé.

2. Soutien

2.1 Pour le personnel du MFFP

Pour demander de nouveaux acces pour des utilisateurs du MFFP ou de nouveaux BGA, pour toutes
guestions, améliorations, problématiques ou pour tous commentaires, n’hésitez pas a communiquer avec
votre répondant régional de la programmation annuelle (PRAN) (voir I'annexe 1 pour connaitre le nom des
différents répondants) ou avec la Direction de la coordination opérationnelle (DCO) en utilisant la boite
« Soutien aux opérations » a I'adresse suivante :

Soutien Operations@mffp.gouv.gc.ca.

2.2 Pour le personnel des détenteurs de droits

Pour demander de nouveaux accés pour de nouveaux utilisateurs, pour toutes questions, améliorations,
problématiques ou pour tous commentaires, n’hésitez pas a communiquer avec votre répondant régional de
la PRAN. L'annexe 1 présente la liste des répondants par région.

3. Connexion au site FTPS

Pour vous connecter au site FTP-PRAN sécurisé, pour échanger les différents résultats liés a la
planification forestiére, il vous faut les deux €léments suivants :

¢ Votre identifiant;
e Votre mot de passe.

Ces données sont transmises par courriel par « Gestion_de_Compte@mern.gouv.qc.ca ».
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4. Quverture du site FTPS

Note aux détenteurs de droits : pour la connexion au site FTPS, le MFFP procéde avec le logiciel FileZilla.
Alors, si vous désirez procéder avec ce logiciel, suivre les étapes suivantes. Cependant, d’autres logiciels
peuvent étre utilisés pour vous connecter au site FTP-PRAN sécurisé, mais le personnel du MFFP n’est pas
formé pour les soutenir.

Pour ouvrir le site FTP, cliquer sur « Démarrrer/Tous les programmes/Filezilla FTP Client » et ouvrir
l'application FileZilla. Si l'application n’est pas dans vos programmes, demandez a votre conseiller
technologique d’installer « Filezilla » sur votre poste.

|| Bizagi

. CA

| Citrix

|| Démarrage

|| Enterprise Architectd
FileZilla FTP Client

_E FileZilla Documents

|, FPInnovations

Bisson, Claudia (DGIF)

Ordinateur
L Jeux

I, Lenovo

Panneau de configuration

| Maintenance
| Mchfee

|\ Microsoft Office

|| Microsoft Office 2013
|| Microsoft Silverlight

Périphériques et imprimantes
Programmes par défaut

|\ Microsoft Visual C++ 6.0 Aide et support
| MOOS Project Viewer
| Oracle - OraClil1gR2x64
| Oracle - OraClient11gR2
|\ PDFCreator

4 Précédent

[ Rethercher (s programmes et fichiers £

(3 ERCR -

La fenétre de I'application FileZilla s’ouvre comme suit :

& Fizila =8 =0 =)

Fichier Edition Affichage Transfert Serveur

[ - ) 2 v R

‘ Hote Identifiant Port: [(Connexion rapide |~
Poste de travail Site FTP

Sitelocal : [ C:lusers pisd 1 Desktop| Site distant :

|| PRAN-REAL4
1£10002574017# mht
10112 Ro1540_E14 MOLzip

Nomdefichier Taille defichier Type de fichier Derniére modification Droits d'accés  Propriétaire/Groupe

Absence de connexion 3 un serveur

ntes.xls
igement_CAPSIS v1_2014]

Serveur / Fichier local Direction _ Fichier distant Taille Priorité  Statut

| Fichiers en file d'attente | Transferts échoués | Transferts réussis |

ENE Lo e] e H]




Site FTPS pour I'échange de données PRAN — Guide de I'utilisateur

La partie de gauche de la fenétre représente votre poste de travail, tandis que la partie de droite représente
le site FTPS. Vous pouvez donc faire glisser les fichiers d’'un endroit a 'autre.

4.1 Création du site FTPS « FTP_PRAN »

Pour accéder au site « FTP_PRAN », vous devez tout d’abord le créer.

Dans le haut de la fenétre « FileZilla », cliquer sur « Fichier » et ensuite sur « Gestionnaire de Sites ».

BISCLL@ftpaintranet - FileZilla
Edition Affichage Transfert Serveur Fgoris 7

Gestionnaire de Sites... CTRL+S

Appu ons le Gestionnaire de Sites.. oo Ports (Commonrie ]
Nouvel onglet CTRL+T
Fermer l'onglet CTRL-W

Exporter les paramétres...

Importer les paramétres.

Afficher les fichiers en cours d'édition... CTRL+E Site distant : ‘ JPrive
= ;

Quitter CTRL+Q !
o D: o Public
8 G: (\SEFL2TLAYFLZTIG) 5

La fenétre « Gestionnaire de Sites » s’ouvrira. Cliquer sur « Nouveau Site » afin de créer votre nouveau site
et le nommer « FTP_PRAN ». Remplissez les champs « Hbte », « Protocole », « Chiffrement » et « Type
d’authentification » tel que cela est indiqué ci-dessous :

Gestionnaire de Sites @

Sélectionnez une entrée :

Genéral | Avancé I Paramétres de transfert I Jeu de caractéres

Héte : ftps.mffp.gouv.gc.ca Port: 21
Protocole : [FI'P - Protocole de Transfert de Fichiers V]
Chiffrement : [Connexion FTP explicite sur TLS v]
Type dauthentification : [Normale v]
Identifiant :
Mot de passe :
Compte :
Commentaires :
-
Mouveau Site Mouveau Dossier ]
[ Supprimer ] [ Copier ]

[ Connexion ] [ OK ] [ Annuler

Afin de remplir les parties « ldentifiant » et « Mot de passe », vous référer au courriel que vous avez regu de
« Gestion_de_Compte@mern.gouv.gc.ca » et qui contient ces renseignements. Laisser les autres champs
libres et cliquer sur « Connexion ».

Derniére mise a jour : 19 mai 2015 3



Site FTPS pour I'échange de données PRAN — Guide de I'utilisateur

Si la fenétre « Certificat inconnu » apparait :

P ——

( Certificat inconnu )
faire confiance au serveur.

Chaine de certificats :

Détails

Valable du :

Valable jusqu'a :

MNuméro de série :

Algorithme de la dé publique :
Empreinte (MD5) :

Empreinte (SHA-1) :

Objet du certificat

Cliquer sur « OK» ou

Le certificat du serveur estinconnu. Examinez le certificat avec attention avant de

2014-09-26

2017-09-27

402415469

RSA avec 2048 bits

4a:ebib: 56:08:12:35:95:5b:52:4e: P4ichida: fatb2
89:77:0a:91:03:b7:ea:c4:be:08:c6:c1:37:8a: 0a:de: f0: 12: 28:c3

Emetteur du certificat

Mom commun : ftps.mern.gouv.qc.ca MNom commun : Entrust Certification Authority - L1C
Organisation : Gouvernement du Quebec Organisation : Entrust,nc,
Pays : CA Unité : www .entrust.net/rpa is incorporated by reference
Etat ou province : Quebec (c) 2009 Entrust,c.
Localité : Quebec Pays : us
Détails de session
Hite : fips.mffp.gouv.qc.ca: 21
Chiffrement : AES-128-CBC
MAC : SHA1
Approuver ce certificat et 'assodier & la connexion ?
[ Toujours faire confiance & ce certificat lors des prochaines sessions.
oK ] [ Annuler

cocher la case « Toujours faire confiance a ce certificat lors des prochaines

sessions » pour ne plus la voir apparaitre lors des prochaines ouvertures. Note aux détenteurs de droits : si
vous éprouvez des difficultés a accéder au site FTPS-PRAN, voir 'annexe 2 pour connaitre I'information a

transmettre au responsable du soutien technique de votre organisation.

Lorsque la connexion sera établie, les éléments suivants apparaitront :

E Production - ftpes://BISCL1 @ftps.mffp.gouv.qc.ca - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7
|1v| :—‘:vu*g|: 1\\':,*"!
Héte : Identifiant : Mot de passe Port : E]

V
ommande :

200 Type setto I
PASY

4| i b

MNom de fichier

Réponse : 227 Entering Passive Mode (142,441,244, 10,19,158).
Commande : LIST
Réponse : 150 Opening BINARY mode data connection. -I
Réponse : 226 Transfer complete. I

H Contenu du dossier affiché avec succés -

e ————
Site local : | - i n -
=-y8 Ordinateur
£, C: (03Disk) |
ey D:

qom de fichier

. DGARI

Taille de fichier Type de fichier Dernigre modification [

S G (W\WSEF1271AVFL2T1G) Dossier de fichiers  2014-11-12 15:01:00
S H: (VWSEF1016AYF1651H) J Planif 3 Dossier de fichiers  2014-11-04 14:10:00
L (WSEFL2TLANFLZTLD) -
' [T G b [T b
19 dossiers 2 dossiers
Serveur / Fichier local Direction  Fichier distant Taille  Pric
4| i b
Fichiers en file d'attente | Transferts échoucs Transferts réussis
ﬂ #ER File d'attente : vide LR
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Dans la partie supérieure du site (voir n° 1), selon les situations, les messages suivants apparaitront :

a) Réponse : 200 Type setto |
Commande : PASV
Réponse : 227 Entering Passive Mode (142,41,50,85,19,235).
Commande : LIST
Réponse : 150 Opening BINARY mode data connection.
Réponse : 226 Transfer complete
Statut : Contenu du dossier affiché avec succés

Cette série de messages signifie que votre connexion au site FTPS a été effectuée avec succes.
b) Déconnecté du serveur : ECONNABORTED — Connection aborted

Ce message indique que vous étes déconnecté du serveur. Pour vous reconnecter, il suffit de
cliguer sur un dossier du site FTPS. Il n'est pas nécessaire de sortir de FileZilla et de vous

reconnecter.

Dans la fenétre « Site distant » (voir n° 2), nous avons deux répertoires : « Prive » et « Public ». Le site FTP
pour les échanges de la PRAN avec les BGA se situe dans le répertoire « Prive ».

Dans la section « Nom de fichier » (voir n° 3), nous avons les sites FTPS qui sont privés. Le site FTPS pour
les échanges de la PRAN avec les BGA se situe dans le répertoire « Planif » et ensuite « PRAN ».

Probléme de connexion

Si vous éprouvez des problemes de connexion au site FTP-PRAN, cela est probablement
attribuable aux coupe-feux installés sur votre ordinateur. Nous vous invitons a contacter votre
responsable informatique afin de régler le probléeme en lui précisant que c’est un site FTP
sécurisé. L’'annexe 2 contient de I'information qui pourrait lui étre utile pour régulariser la situation.

5. Signature numérique des résultats

Les différents résultats qui font I'objet d’'un transfert dans le cadre du processus lié a la planification
forestiére doivent étre signés numériquement. La signature a utiliser est « Signé numériquement ». Le
résultat signé peut-étre récupéré signé ou non signé pour les BGA qui n'ont pas Entrust. En effet, le site
FTP-PRAN, lors de la validation, rend disponible un résultat non signé.
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Saine pratique

Le résultat .zip signé numériquement ne doit pas contenir de « dossier » a sa
racine. Exemple :

4 Test
4| 1) TOX 000 _R01540_E15_MO1 zip
T 0000 RO1540_E15 P01

Erreur : Le fichier compressé contient le dossier
« TOX_XXXXX_R01540 E15 MO1 ». Ce fichier compressé sera refusé a la
validation.

Problémes liés a la signature numérique

L’annexe 3 présente les versions nécessaires des différents outils utilisés lors de
la signature numérique. Vous devez vous assurer d’avoir les bonnes versions
afin d’éviter des messages d’erreur lors du dépét d’'un résultat.

6. Composition du site FTPS pour les échanges de la PRAN

Le site FTP de la PRAN comporte trois volets :

- depot_MFFP
- Consultation
- depot_ BGA
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Site distant : | fPrive/Planif/PRAN
E| 2, Prive

, Consultation

. depot_BGA
. depot_MFFP

Les prochaines sections présentent en détail le contenu de chacune des quatre parties du site FTPS pour
les échanges de la PRAN.
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6.1 Partie « depot_MFFP »

La partie « depot_MFFP » est structurée ainsi : /Prive/DsoffPRAN/depot_ MFFP/Regxx/TER.

Site distant : | fPrive fPlanif/PR.AN depot_MFFP -
.. 2. DGARI -
. Planif
= . PRAN

+ . Consultation

- 2 Reg03 E
- 2 Reg0d
.. 3 Reg05
.. % ReglB
- 2 Regl7
- 2 Reg08
- 2, Regd
.. 2 Regll
- 2 Regll
.. 3, Public =
Morn de fichier B Taille de fichier Type de fichier Derniére modification Droi =
. Regll Dossier de fichiers  2014-12-10 08:51:00 F
. Regl2 Dossier de fichiers  2014-11-04 14:09:00
. Regl3 Dossier de fichiers  2014-11-04 14:09:00
. Reg04 Dossier de fichiers  2014-11-04 14:08:00
. Reg05 Dossier de fichiers  2014-11-04 14:08:00
. Regli Dossier de fichiers  2014-11-04 14:09:00 -
4 n [3
11 dossiers
Direction  Fichier distant Taille Priorité S

[ }

Transferts réussis

=4 (£ =m File d'attente : vide @@

La partie « depot_MFFP » permet la prévalidation (voir section 7) et le dépdt, par les utilisateurs du MFFP,
des différents résultats produits et signés numériquement par les planificateurs du MFFP en lien avec le
processus de planification forestieére. Ce dép6ét se fait par entente de récolte; c’est pour cette raison que le
nom des répertoires, a l'intérieur de ce dépdt, varie d’une région a l'autre. Les acces sont en lecture/écriture
pour tous les utilisateurs du MFFP nommés par le coordonnateur du PAFI.

C’est a I'étape du dépét que les validations suivantes sont réalisées :

Nomenclature du résultat déposé;

Signature numérique;

Présence/absence de résultats;

Structures des attributs des différents résultats;

Domaine de valeur associé aux différents attributs;

Présence de doublons pour les résultats R185.0, R185.1 et R172.2.

Ces validations se font toutes les 20 minutes. Donc, lors du dép6t d’'un résultat dans « depot_ MFFP »,
I'utilisateur pourra retirer son fichier si, par exemple, il s’apercgoit qu’il contient une erreur.
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e Mais attention! Si vous déposez un fichier a 9 h 15, le fichier sera disponible en consultation a
9 h 20. Si vous déposez votre fichier a 9 h 45, le fichier sera disponible en consultation a 10 h.

Le répertoire « Interne » (/Prive/PlaniffPRAN/depot MFFP/RegXX/TER/Interne) permet le dépbt de
résultats ou de documents connexes que vous désirez échanger a lintérieur d'une méme entente de
récolte. Les résultats ou les documents déposés dans ce répertoire ne seront pas validés et ne nécessitent
pas qu’ils soient signés numériquement. Les fichiers déposés seront des fichiers internes au MFFP. Il est
tres important de mentionner que ce répertoire ne doit servir qu’'au transfert de documents internes au
MFFP. Dans ce contexte, ce répertoire ne peut servir a « entreposer » des documents. En effet, le site FTP-
PRAN est rendu accessible pour le transfert de documents et non pour leur entreposage, ceci afin d’éviter
de surcharger les serveurs.

Les résultats suivants sont les résultats liés a la planification forestiere que le MFFP doit déposer dans le
site FTPS :

R154.0 : lot de secteurs d’intervention destinés aux détenteurs de droits;

R188.0 : autorisation annuelle des secteurs d’intervention, des chemins et des autres infrastructures;
R200.0 : résultats généraux;

R302.0 : résultats relatifs a la certification.

6.2 Partie « depot_BGA »

La partie « depot_BGA » est structurée ainsi : /Prive/Planif/PRAN/depot_BGA.
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Site distant ; | /Prive/Planif/PRAN/depot_BGA

= o
=2 Prive

, Regll

Nom de fichier ~ Taille de fichier Type de fichier

Derniére modification D

Dossier de fichiers  2014-11-28 18:36:00

| Regl2 Dossier de fichiers  2014-10-2212:49:00

, Regl3 Dossier de fichiers  2014-10-2212:49:00

| Regl4 Dossier de fichiers  2014-10-22 13:4%:00

| Regl5 Dossier de fichiers  2014-10-2212:49:00

| Reglé Dossier de fichiers  2014-10-22 13:50:00
11 dossiers

La partie « depot_ BGA » permet la prévalidation (voir section 7) et le dépdt, par les utilisateurs du BGA, des
différents résultats produits et signés numériqguement par les planificateurs du BGA relativement au
processus de planification forestiere. Ce dépbt se fait par entente de récolte; c’est pour cette raison que le
nom des répertoires, a I'intérieur de ce dépdt, varie d’une région a l'autre. Les accés sont en lecture/écriture
a tous les utilisateurs nommeés par les BGA.

C’est a I'étape du dépbt que les validations suivantes sont réalisées :

Signature numérique;

Nomenclature du résultat déposé;

Présence/absence de résultats;
Structures des attributs des différents résultats;
Domaine de valeur associé aux différents attributs;

Présence de doublons pour les résultats R185.0, R185.1 et R172.2.

Ces validations se font toutes les heures. Donc, lors du dép6t d’'un résultat dans « depot_BGA », l'utilisateur
pourra retirer son fichier si, par exemple, il s’apercoit qu’il contient une erreur.
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e Mais attention! Si vous déposez un fichier a 9 h 15, le fichier sera disponible en consultation a
9 h 20. Si vous déposez votre fichier a 9 h 45, le fichier sera disponible en consultation a 10 h.

Les résultats suivants sont les résultats liés a la planification forestiére que le BGA doit déposer sur ce site
FTPS:

e R187.0 : programmation annuelle;

e R300.0: planification préliminaire des chemins, des ponts et autres infrastructures (selon les
ententes a la table opérationnelle);

e R301.0 : planification des chemins, des ponts et des autres infrastructures.

Saine pratique

Le site FTP-PRAN gére les versions déposées en vous signifiant une erreur.
Ainsi, si vous déposez la version M02 d’un résultat sans au préalable avoir
déposé la version M0O1, un message d’erreur vous sera envoyeé. Il en va de
méme si vous déposez deux versions MOL. Il est donc important de déposer la
bonne version. Si vous avez procédé au dépdt de la version MO1 avant la
venue du site FTP-PRAN, vous pouvez soit contacter le Soutien aux opérations
pour le personnel du MFFP ou soit contacter votre répondant régional pour les
BGA. La DCO procédera alors au dép6t de la version précédente dans le site
FTP-PRAN pour ainsi vous permettre le dépét de la version suivante.
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6.3 Partie « consultation »

La partie « Consultation» est structurée ainsi: /Prive/Planif/PRAN/Consultation/Regxx/20xx-
20xx/TER/Résultat.
Site distant : | [Prive Planif/PRAN/Consultation -
=N 2 Prive
. 2 DGARI
= . Planif
- Ju RegOl
- ) 2015-2016
\\
- 2 Regl3
- 3 Regld
- 8 Regl5
- %) ReglB
2 Regl?
-2 ReglB
- 3 Regl9
- 8 Regl0 -
Nom de fichier ~ Taille de fichier Type de fichier Derniére modification Droits d'accés  Propriétaire/Groupe
. Regll Dossier defichiers  2014-11-12 09:15:00 3
, Regl2 Dossier defichiers  2014-11-12 09:15:00
, Regl3 Dossier de fichiers  2014-11-12 09:16:00
. Regl4 Dossier de fichiers  2014-11-12 09:16:00
. Regl5 Dossier de fichiers  2014-11-12 09:16:00
. Reglé Dossier de fichiers  2014-11-12 09:16:00 -
Lorsque les différentes validations ont été réalisées par le systeme, le résultat se transfére

automatiquement dans la partie « Consultation », au plus tard 20 minutes aprées le dép6t. S'il s’agit d’un
R154.0, le fichier sera déposé dans le répertoire « R1540 ». Vous trouverez dans le répertoire
« Consultation » les répertoires de consultation des résultats pour chacune des régions selon les ententes
de récolte. Il s’agit de I'endroit commun a tous pour consulter ou récupérer la derniére version déposee d’'un
résultat. Toutes les versions seront conservées a cet endroit pendant au moins une année. Dans cette
partie, les accés sont en lecture pour tous les BGA et les utilisateurs du MFFP. Lorsque le résultat est
disponible dans la partie « Consultation », un message est automatiquement envoyé aux BGA et aux
utilisateurs concernés les informant de la disponibilité du fichier déposé. Le résultat est déposé signé et non
signé numériquement.

C’est aussi dans la partie « Consultation » que vous trouverez le rapport d’analyse. Ce rapport est
accessible a la fois au personnel du MFFP et a celui des BGA. Il se trouve au méme endroit que le résultat
qui a fait 'objet du dépdt. Pour obtenir de plus amples renseignements sur le rapport d’analyse, voir la
section 10.

Derniére mise a jour : 19 mai 2015 12



Site FTPS pour I'échange de données PRAN — Guide de I'utilisateur

L’exemple suivant montre les différents résultats qui peuvent étre récupérés dans le dossier
« Consultation ».

1) SV_T02_02751_RO1540_E15_MO1_20...

1, T02_02551_R01540_F15_MO1.zip 2
| | T02_02551_RO1540_E15_MO1.zip.p7m 21
1, T02_02751_R01540_E15_MO1.zip ¢

|| T02_02751_R0O1540_E15 MOL.zip.pim ¢

e Lefichier « SV_T02_02751_R01540_E15 MO1 » contient le rapport d’analyse.
e Le fichier « T02_02751_R01540_E15_MO01.zip.p7m » version du fichier signé numériqguement.
e Lefichier « T0O2_02751_R01540 _E15 MO01.zip » version non signée du fichier original signé.

Le répertoire « Références » est I'endroit ou vous pourrez déposer directement (sans déposer au préalable
dans la partie « depot_MFFP ») des fichiers nécessaires aux BGA, sans qu'’ils soient signés ou validés par
le systeme (p. ex., données d’inventaire).

Dans ce répertoire, seuls les répondants régionaux PRAN du MFFP ont des droits d’écriture afin de
structurer le répertoire « Références » ou déposer des documents. Vous pouvez utiliser ce répertoire pour
rendre communs (MFFP et BGA) des documents officiels nécessaires a la planification forestiere (ZAMI,
mesures d’harmonisation, etc.).

6.4 Partie « Dép6t Transitoire »

Un nouveau répertoire se trouve a la racine du site. Ce répertoire « Depot_Transitoire » permet I'échange
de documents non signés et non validés entre le personnel du MFFP et celui des BGA (p. ex., données
d’inventaire, cut over). |l est trés important de mentionner que ce répertoire ne doit servir qu’au transfert de
données entre le personnel du MFFP et celui des BGA d’une région. En effet, le site FTP-PRAN est rendu
disponible pour le transfert de documents et non pour leur entreposage, afin d’éviter de surcharger les
serveurs.

Le personnel du MFFP ainsi que celui des BGA ont des droits d’écriture et de lecture dans ce répertoire.

7. La prévalidation des résultats

Cette nouvelle version permet la prévalidation des résultats sans qu’il y ait de dépbt officiel dans le
répertoire « Consultation » comme c’était le cas dans la version précédente. Si vous désirez prévalider un
résultat avant son dépot officiel, vous le déposez dans le répertoire « Depot_ MFFP » pour le personnel du
MFFP ou dans le répertoire « Depot_BGA » pour le personnel des BGA en inscrivant le préfixe « PV » au
début de la nomenclature du résultat a valider :
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Exemple pour la région 01 : PV_T01 UG11 R01540 E15 MO1.zip

C’est I'ajout du préfixe « PV » qui permet au site de faire la différence entre une prévalidation et un dépot
officiel. Il est a noter que le résultat ne doit pas étre signé numériquement pour faire une prévalidation sans
dépbt officiel. Tout comme un dépét officiel, la prévalidation se fait toutes les 20 minutes et le rapport se
trouve a I'endroit du dépét. Le fichier « Rapport » est précédé du préfixe « SV ».

Exemple pour larégion 01 : SV_PV_T01 UG11 R01540 E15 MO01.zip
Pour un résultat donné, vous pouvez faire autant de prévalidations que vous le désirez avant son dépét
officiel. Il est a noter que, lors du dépét officiel, le rapport d’erreur est toujours disponible dans le répertoire
« Consultation » pour le personnel du MFFP ou des BGA. Afin d’éviter de surcharger les serveurs, nous

vous demandons d’effacer les rapports d’erreurs issus d’une prévalidation a la suite de leur récupération. Il
est possible que vous deviez rafraichir I'écran de votre ordinateur pour avoir accés au rapport d’analyse.

8. Démonstration

Connectez-vous au Site FTP_PRAN.

Gestionnaire de Sites @

Sélectionnez une entrée : P 7 5 5
Général | Avancé | Paramétres de transfert | Jeu de caractéres

J Mes Sites
BGA Héte : ftps.mffp.gouv.qc.ca Port :
- Protocole |FI'P - Protocole de Transfert de Fichiers - ‘
4l Production

Chiffrement : |Cunnexiun FTP explidte sur TLS - ‘
Type d'authentification : |Normale - ‘
Identifiant : BISCL1
Mot de passe : LLIITT LT
Compte :
Commentaires :

| Nouveau Site | | Nouveau Dossier |

| Nouveau Favori | | Renommer |

| Supprimer | | Copier |

| Connexion | D Ok | | Annuler

Copier votre résultat avec la bonne nomenclature (voir la Norme d’échange numérique en vigueur), validé et
signé (en le faisant glisser) dans la partie « depot_ MFFP » de votre région sous I'entente de votre choix.

Derniére mise a jour : 19 mai 2015 14



Site FTPS pour I'’échange de données PRAN — Guide de l'utilisateur

S L (MWSEADEVL\SAD)

% M (NWSEAPROG\Prog)

g M (Vovulcain\ RATUSAPYBISC...

¥ O: (WSEADEVLADEVL)

S O (WSEAPROGYPROD)

‘ m b

Site distant : | fPrive/Planif/PRAN/depot_MFFP/Regl2/UG34
= /
= 2 Prive
-2 DGARI
= | Planif
=- 1, PRAN
., Consultation
, depot_MFFP
[_...
S o
=18 Ordinateur - = | depot_MFFP ~
&-&, C (0SDisk) 3 G- )i Reg0l
R L e, = 2 Regl2
meoE G WSEFL2TLAVALZTIGY | 1 e 2 Reg03
4 : 1 | vl i ? Regl4 s
-—l ? Regls
MNom de fichier Taille = | ¢+ i 2 Reg06
&g 2, Reg7
e D: G- | Reg08 =
58 G: (WSEFL2T1AVF1271G) 1 o) Reg0d
58 H: (\\SEFL016AVF1E51H) 3 - U693
AT (WSEFL2T1AVFL271T) Ry UGo4 ]
g ki (wulcain\ RAIGEOP) - Interne
g K: (Wwulcain\RAIECHP) 4 . ;?;":1:39? il

. Interne
|| TD9_0994_RO1540_E14_MO1.zip.pTm

4 I

20 dossiers

1 fic 204 octets

Dans la zone « Nom de
fichier », vous voyez le fichier
qui a été déposé.

Serveur / Fichier local

q I

Direction  Fichier distant

—l Fichiers en file d'attente

l Transferts échoués

| JpAErerts reusse (TN

o4 [#] =8 File d'afente: vide

Derniére mise a jour : 19 mai 2015

15




Site FTPS pour I'échange de données PRAN — Guide de I'utilisateur

L’onglet « Transferts réussis (1) » indique que votre fichier a été transféré dans le site FTPS. Dans la
partie « Nom de fichier », vous verrez votre fichier déposé. Le systeme procédera alors aux
différentes validations.

9. Messages d’erreur

S’il y a une erreur dans les 20 minutes qui suivent le dépo6t, vous recevrez un courriel vous indiquant
la nature de 'erreur. Voici quelques exemples de messages d’erreurs :

e Sila nomenclature du fichier est invalide, le message d’erreur sera le suivant :

Subject: PRAN - Erreur suite au dépdt du fichier TO4 _xxxxx_R01540_E14_MO4.zip.p7m

Impossible de trouver I'entente correspondant a :
xx0xxx pour la région 04

¢ Sila signature du fichier est invalide, le message d’erreur sera le suivant :

Objet: PRAN - Erreur suite au dépit du fichier T09 0994 R01540 E14 MO04.zip.p7m

La signature du fichier est invalide.

e Sila version du fichier a déja été déposée, le message d’erreur sera le suivant :

Objet: PRAN - Erreur suite au dépdt du fichier T09_0993_R01540_E14 MO0l.zip.p7m

Le fichier T0O9_0993_R01540_E14 MO0l zip.p7m a dé&ja éte déposé, validé et transféré sur le site ftp de consultation. Il faut créer une nouvelle version du fichier.

e S’il N’y a aucune erreur, le systeme transmettra aux utilisateurs concernés et aux BGA le courriel
suivant :

Bonjour,

Le fichier R154.0 est disponible pour récupération sur le site ftp :
ftp://FTPs.mffp.gouv.qc.ca/prive/planif/pran

Le fichier se situe & I'endroit suivant :
ftp://FTPs.mffp.gouv.gc.ca/prive/planif/pran/Consultation/Reg09/2015-2016/UG93/R1540/T09 0993 R01540 E15 MOl.zip.p/m

Mote : Les hyperliens ci-dessus ne sont pas fonctionnels, ils sont 1a a titre indicatif seulement.
Bonne journée!

Ministére des Foréts, de la Faune et des Parcs

Ces messages d’erreur sont envoyés au répondant régional du MFFP et au personnel des BGA. Selon
I'heure du dépbt de votre fichier dans la partie « depot MFFP » ou « depot_BGA », les validations et le
transfert dans la partie « Consultation » se feront en moins d’'une heure. Vous pourrez récupérer votre
fichier dans la partie « Consultation » du site FTPS de votre région et dans I'entente précise.
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Site distant : | [Prive Planif/PRAMN/Consultation/Reql3/2015-2016/UG94/R 1540
<. || Planif

, Consultation
Regll
Regl2
Regl3
Regld
Regl5
Reglf
Regl?

: Regl8
= . Regl8
5 | 2015-2016

EEEEEEE

Pour récupérer votre fichier, vous avez les trois options suivantes :

- Faire « glisser » le fichier vers la partie de gauche du site FTP dans le répertoire désiré;

- Faire un « copier-coller » du fichier et I'enregistrer a I'endroit désiré;

- Cliquer avec le bouton droit de la souris sur le fichier, cliquer sur « Télécharger » et
I'enregistrer a I'endroit désiré.

Pour obtenir de plus amples renseignements sur les messages d’erreur, vous pouvez vous référer a 'annexe 4.

10. Rapport d’analyse

Le fichier .zip « SV_TOX XXXXX R01540 EXX MXX » que vous pouvez récupérer dans la partie
« depot_MFFP », « Depot_ BGA » ou « consultation » du site FTP-PRAN contient un document EXCEL et
des documents en format .dbf.

10.1 Document EXCEL

Le document EXCEL contient le rapport d’analyse comme tel. Ce rapport contient quatre onglets.

L’'onglet 1 « Sommaire des validations » valide la nomenclature du résultat déposé et indique le nombre
d’erreurs ou d’avertissements par résultat contenu dans le résultat en format .zip. Il est aussi indiqué si le
résultat est conforme ou non conforme. Cependant, veuillez prendre note que, dans sa version actuelle, le
site FTP-PRAN transfere les résultats méme si des non-conformités sont détectées.
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L’'onglet 2 « Présence fichiers résultats » confirme si les résultats attendus dans les différents résultats a
transférer s’y trouvent. Voici un exemple :

Type erreu No. erreur Résultat
E1000029 R0O1182
E1000032 RO1370
E1000032 RO13801
E1000032 RO1380P
E1000029 RO1470
E1000032 R0O1492
E1000032 RO1570

1M mimimimimm

Champ QID Description

Le fichier « TO1_UG11_R01182_E15_MO02.DBF » est absent. Ce fichier est exigé par la norme.

Le fichier « TO1_UG11_R01370_E15_MO02.SHP » de contenu obligatoire est vide. Il doit contenir au moins une occurrence.
Le fichier « TO1_UG11_R01380I_E15_M02.SHP » de contenu obligatoire est vide. Il doit contenir au moins une occurrence.
Le fichier « TO1_UG11_R01380P_E15_M02_SHP » de contenu obligatoire est vide. |l doit contenir au moins une occurrence.
Le fichier « TO1_UG11_R01470_E15_MO02.PDF » est absent. Ce fichier est exigé par la norme.

Le fichier « TO1_UG11_R01492_E15_M02.DBF » de contenu obligatoire est vide. Il doit contenir au moins une occurrence.
Le ﬁch|er « TU1 UG11 _R01570_E15_MO02.DBF » de contenu obhgatmre est \nde II d0|t contemr au moms une gccurrence.

L’onglet 3 « Validation de structure » valide la structure des différents attributs qui se trouvent dans les

résultats qui font 'objet d’un transfert. Voici un exemple :

+ des fichiers de résultats.

Résultat Champ (o]} Description
" R01851 CODE_RATF Le type « Réel long » de l'attribut « CODE_RATF » du fichier « T04_04352_R01851_E15_M01.DBF » n'est pas celui exigé par la norme. Le type doit &tre « Texte ».
i R01851 CODE_RATF La longueur « 19 » de l'attnbut « CODE_RATF » du fichier « T04_04352 R01851_E15_MO01.DBF » n'est pas celle exigée par la norme. La longueur doit &tre « 10 ».
i R01851  NO_SEC_INT La longueur « 20 » de ['attribut « NO_SEC_INT » du fichier « TO4_04352_R01851_E15_MO01.DBF » n'est pas celle exigée par la norme. La longueur doit étre « 15 ».
- R01851 REP_SPA L'attribut « REP_SPA » est absent du fichier « T04_04352 R01851_E15_MO01.DBF ».
i R01851  TRA_INV La longueur « 20 » de l'attribut « TRA_INV » du fichier « T04_04352_R01851_E15_M01.DBF » n'est pas celle exigée par la norme. La longueur doit &tre « 15 ».
"RO1851  TY_TR_OPE Le type « Réel court » de l'attribut « TY_TR_OPE » du fichier « T04_04352_R01851_E15_M01.DBF » n'est pas celui exigé par la norme. Le type doit &tre « Texte ».
i R01851  TY_TR_OPE La longueur « 8 » de lattribut « TY_TR_OPE » du fichier « T04_| 04352 RO1851 E15 MO01.DBF » n'est pas celle exigée par la norme. La longueur doit &tre « 20 ».
+ R01851 L'attribut « REPSPA » est en trop dans le fichier « T04_04352_R01851_E15_M01.DEIF n.

L’onglet 4 « Validations descriptives » valide deux éléments : le domaine de valeur associé a un attribut et
la présence de doublons dans le R185.0, R185.1 et R172.2. Voici un exemple :

Exemples pour le domaine de valeur

RO1850 MO _POL_INT
RO1850 NO_POL_INT
RO1B50 NO_POL_INT
RO1850  MNO_POL_INT
RO1850  MNO_POL_INT
RO1850 MO _POL_INT

. ettt et e ene e e ke e et e e et Tt
4130 Le champ &« ND F'CIL INT » doit cnntemr nbllgatmrement une valeur.
1191 Le champ « ND_F'DL_INT » doit contenir obligatoirement une valeur.
1192 Le champ « NO_POL_INT » doit contenir obligatoirement une valeur.
1193 Le champ « MO _POL_INT » doit contenir obligatoirement une valeur.
1194 Le champ « MO_POL_INT » doit contenir obligatoirement une valeur.
1195 Le champ « MO _POL_INT » doit contenir obligatoirement une valeur.

Dans cet exemple, le « NO_POL_INT » de la ligne 4190 est absent et il doit y avoir une valeur.

1 IR

T‘r’ TR_OPE "9
TY_TR_OPE 20
TY _TR_OPE "21
TY_TR_OPE 22

i B e el i e

La valeur <CPIRL=> ne fait pas parti du domaine de valeur <TRAIT SYLVICOLE_DICA=
La valeur <CPRS= ne fait pas parti du domaine de valeur <TRAIT SYLVICOLE_DICA=
La valeur <CP|_CP= ne fait pas parti du domaine de valeur <TRAIT SYLVICOLE DICA=
La valeur <CPIEL= ne fait pas parti du domaine de valeur <TRAIT SYLVICOLE DICA=

Dans cet exemple, la valeur « CPIRL » de la ligne 19 de l'attribut « TY_TR_OPE » ne fait pas partie des
valeurs possibles pour cet attribut.
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Exemple pour les doublons

La norme d’échange mentionne que, pour chaque secteur d’intervention « NO_SEC_INT », un numéro de
polygone « NO_POL_INT » ne peut se répéter. Le site FTP-PRAN valide donc la présence de ces
doublons. Donc, si pour un secteur d’intervention on trouve plus d’'une fois un polygone avec la valeur a 1, il
y a erreur. Voici un exemple :

NO_POL INT 0 La combinaison de valeur « et 12BLG-REC-0001 » pour les champs « NO_POL_INT et NO_SEC_INT » n'est pas unique {pas de doublon).
NO_POL_INT 2 La combinaison de valeur « et 12BLG-REC-0001 » pour les champs « NO_POL_INT et NO_SEC_INT » n'est pas unigue (pas de doublon).
NO_POL_INT 3 La combinaison de valeur « et 12BLG-REC-0001 » pour les champs « NO_POL_INT et NO_SEC_INT » n'est pas unique (pas de doublon).
NO POL INT 4 La combinaison de valeur « et 12BLG-REC-0001 » pour les champs « NO_POL_INT et NO_SEC_INT » n'est pas unique (pas de doublon).
NO _POL INT /5 La combinaison de valeur « et 12BLG-REC-0001 » pour les champs « NO_POL_INT et NO_SEC_INT » n'est pas unigue (pas de doublon).
MO POL INT R | a combinaison de valeur « et 1281 G-RFC-0001 » nour les chamns « NO POl INT et MO SFC INT » n'est nas unioue (nas de doublon)

Dans cet exemple pour le « NO_SEC_INT » 12BLG-REC-0001, le « NO_POL_INT » des lignes 0, 2, 3, 4, 5,
et 6 est identique et devrait étre différent.

Le méme genre de validation se fait pour le R185.1 et le R172.2.

Avertissement

La validation effectuée suit une certaine logique. Par exemple, si le nom de I'attribut
est incorrect, aucune validation du domaine de valeurs ne sera effectuée. De méme
si des erreurs de structure se trouvent dans le R185.0, la validation des doublons
ne pourra s’opérer. Il faut donc porter attention aux erreurs détectées, puisque
d’autres erreurs peuvent se cacher derriere celles-ci.

10.2 Documents .dbf

Pour chaque résultat, un fichier .dbf contenant ses erreurs accompagne le rapport d’analyse. Ce fichier .dbf
peut étre jumelé a son résultat afin de permettre une vue rapide des erreurs présentes.
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Annexe 1 : Liste des répondants régionaux

Région Répondant Téléphone Courriel

01 Luc Gaghon 418 727-3710, n° 461 luc.gagnon2@mffp.gouv.gc.ca
02 Dave Munger 418 668-8319, n° 370 dave.munger@mffp.gouv.qc.ca
03 Denis Thibault 418 643-4680, n° 5754 | denis.thibault@mffp.gouv.gc.ca
04 Alain Guay 819 371-4938, n° 224 alain.guay@mffp.gouv.qc.ca
06/13 Mathieu Gingras | 514 873-2140, n° 262 mathieu.gingras@mffp.gouv.gc.ca
07 Luc Milks 819 246-4827, n° 275 luc.milks@mffp.gouv.qc.ca

08 Simone Paquin 819 763-3388, n° 446 simone.paquin@mffp.gouv.qc.ca
09 Nicole Bernier 418 295-4676, n° 239 nicole.bernier@mffp.gouv.qc.ca
10 Gabriel Rheault 418 748-2647, n° 236 gabriel.rheault@mffp.gouv.qc.ca
11 Frédéric Poirier 418 388-2125, n° 229 frederic.poirier@mffp.gouv.qc.ca
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Annexe 2 : Renseignements a fournir a votre responsable du soutien technique
lors des problemes de connexion

S'’il ne semble pas y avoir de connexion possible, c’est possiblement votre réseau local qui bloque I'accés

au site FTPS. Voici les renseignements dont votre administrateur réseau aura besoin pour régler votre
probleme.

1- Adresse IP de votre poste (poste Windows seulement)

Pour obtenir I'adresse IP de votre poste, cliquez sur le menu « Démarrer » de votre poste et
exécutez la commande « CMD ».

La fenétre suivante apparaitra :

Microsoft Windows XP [version 5.1.26081]
(C)> Copyright 1985-28081 Microsoft Corp.

»:\Documents and Settings\mergu3d>

Tapez la commande « ipconfig » et appuyez sur la touche « Enter ».
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ey CAWINNTAsystem32\cmd.exe
:\Docunents and Settings\UALABINTERNET >ipconfig

onfiguration IP de Windows

arte Ethernet Network Connect Adapter:
Statut du média . . . . . . . . . : Média déconnecté
arte Ethernet Connexion au réseau local:
Suffixe DNS propre & la connexion
BAre888 TPc . c = o o = iu.iwis ‘8 5 e 192.168.1.18
Masque de sous-réseau . . . . . . = 255.255.255.0
Passerelle par défaut . . . . . . = 192.168.1.1
iCarte Ethernet {(AB674369-717F-4C76-AB93-23BCABYS7ECC) =

Statut du média . . . . . . . . . : Média déconnecté

sarte Ethernet Network Connect Adapter:

Statut du média . . . . . Média déconnecté

»:\Documents and Settings\UALABINTERNET >

Votre adresse est indiquée au bout de la ligne « Adresse IP », dans ce cas, il s’agit
de l'adresse 192.168.1.10.

2- Adresse du serveur FTP ou FTPS

Selon le cas, voici la liste des adresses et des adresses IP des serveurs FTP de
notre ministére :

ftp.mern.gouv.qgc.ca 142.41.245.129
ftps.mern.gouv.qgc.ca 142.41.244.11
ftp.mffp.gouv.gc.ca 142.41.244.9
ftps.mffp.gouv.qc.ca 142.41.244.10

3- Liste des ports a ouvrir sur le coupe-feu (firewall)

Pour les sites FTPS, il faut ouvrir les ports suivants :
e port ftp (21);

e série de ports 5001 a 5101;

e port http (80).
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Annexe 3 : La signature numérique

Nous rencontrons certains problemes avec la signature électronique lors du dépét dans le site FTP-PRAN.
Lors du dépdt d’'un résultat dont la signature est invalide, le processus ne peut démarrer. Si des questions
VOous sont poseées relativement & ce probléme, voici une série de questions a poser afin de valider la version
des différents outils impliqués. Si la personne possede les bonnes versions des différents outils et que cela
ne fonctionne pas, vous pouvez contacter la bolte « Soutien aux opérations » :
Soutien_Operations@mffp.gouv.gc.ca.

Voici les questions a poser aux personnes qui doivent signer numériquement les fichiers avant de les
déposer dans le site FTP-PRAN.

- Quelle est sa version d’Adobe?
Les versions devraient étre 11.0.9 ou 11.0.10.

- Quelle est sa version d’Entrust?
La version est la 9.2 : La compagnie Entrust Technologies Limited a lancé cette nouvelle
version en précisant qu’elle doit étre déployée par ses clients. Le caractére obligatoire du
déploiement découle de plusieurs améliorations apportées aux produits tels que la
compatibilité avec Windows 8.1 et de la conformité des produits a la norme gouvernementale.
Donc, les fichiers signés avec d’autres versions d’Entrust ne sont pas compatibles avec le
site FTP.

- Quelles sont ses options de signature (chiffrer, signer, signer numériquement, etc.)?

Les fichiers doivent étre signés numériqguement (voir exemple)

Lk
| B Modifier dans Adobe Acrobat
: T Combiner des fichiers dans Acrobat..,

Chiffrer des fichiers avec un mot de passe..,

Chiffrer les fichiers,.,

Sigher numériquernent les fichiers..,

Chiffre et signer numénguerment les fichiers..,
' Partager avec 4
B Rechercher les menaces...
Ervvoyer wers »

1 Couper
I Copier

Créer un raccourci
Supprirner

Renormrmer

Propriétés
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- Quiel certificat de signature utilise-t-il? (Voir exemple ci-dessous.)
- Quel algorithme de hachage utilise-t-il? (Voir exemple ci-dessous.)

|j Assistant de signature numérique des fichi

Options de signature numerique ﬂ

Les fichiers signés numériqguement sont signés par vous-méme.

Votre cerificat de signature ;  Centificat Verfication de MFFP PAF

Choisir...

Algorithme de hachage : SHAT

< Précedent ][ Suivant = ] [ Annuler

Voici les étapes pour signer numériquement vos fichiers.

Sélectionnez vos fichiers, cliquez sur le bouton droit de votre souris. Cliquez sur « Envoyer vers » et cliquez
sur « Dossier compresse ».
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5 Formutee_sgnature 12753 35 A Adcbe Acrobat
TS RIS ELS ME1_SP_200S ool 15 5 1824 g
TR 02751 Ra1354_E1S ME1 2P 20K pg 23 A 1444 |
TRLMITSIRI1IS_E15 MRL 2P 2000 : 1614 vt S0 i
THL_ 02751 RALISE_ELS MR1_DP_ 206 st 1582405 1414 %
T82 02151 RE1350_E15 ME1_ 5P 200% o0 20350049 1414 Fichans D€
“ TH2S27S1RA1ISH_EIS MO TP 2Nshe 010 14 ot XA
T82 00751 A81250_F15 M1 9P 200 she 29350243 141
TRL 02751 RA1IGH_ELS MO cherrerd_pl. 1
TH2 02751 RA1368 E1S ME1 charmiea ph.. 1 M
TR 02751 RE1364_E15 M81_ chermins_pl 3 L v 38
TH2_02751 R81368_E1S MBS cherming pi. 159045 114
T2 02752 A1060 K15 M1 cheminn .. J033-00-45 1104
= TH_O2751 RE1I6H_E1S MEL chenring pl. 20350045 12,34 et X
TR2_ 02751 R82)64 K15 M1 chemena pi. $-934% 114
TH2_027S1 REISSH_ELS ME1 ponts ponc. 1 3421 Fichees DEF
TH2_02751 A81650_ K15 MR ponts pons. .
T22_02751 RE165_E15 M1 ponts_pome
TH2 2751 RE1SSE_E1S ME1 ponts ponc..
TR 02751 RA165A_E15 M1 ponts_ponc
= TH2 02751 RA1658_E1S ME1 ponts_pond... 1 2 vt XD
TH202753 A93650 E15 MO ponts ponc—. 20150043 1325 Pk S0 TR T Ry
TH2_ 02750 RI5A_ELS M1 T 2000404 1 et 5 B Combiner doy fichiar dans Acrsbat.
T2 02751 RA2854_E15 M8 3 200%.54 2 1454
202751 RIINSE_ELS ME1_T 2000% sbe 10044 1ase Chirar de1 ckians wves un mot de paaie—.
TH2 62751 REINSE E1S M1 T 20001 : 5 1454 Yo 8 Chiioer 1o fichions
TRI_OIIS1 RIIIAE15 MO1 320005 shp 3 ey Yorr 2 593 Sigar mumdequtrent s fichiers
= TH 01151 ARNSH E1S MR T D000 shp  J035-91.95 1454 vt 0 ) Cher et 3ugrar eusmdrigutment bes fiekiers
TR 02151 RAIRS K15 ST 2000 150048 JA%4 "

Partager ywee »

U Bachenchar by manscer

tovoyee ven IR Burmaw forter un rccowncl)

Coiioar ¥4 Dustinataion de tilicopie

Copar o Destinatens

¢ Docurmants

Cober un raccourcs L Doasiet compaetsé

s plrone! o Lectrue de dugquettes (&)

e, & omuicy
e G FISIH QeI 04

Nommez correctement votre fichier .zip selon la nomenclature proposée dans la norme d'échange
numeérique.

Cliquez sur le bouton droit de votre souris sur le fichier .zip et choisissez I'option « Signer numériquement
les fichiers » comme ceci :

| _é_ TO7_07151_R01540_E15_MO1.zip 2015-02-27 08:45 Dossier compressé 13 695 Ko |
] é IMud\ﬁerdamAdubeA:rubat
%y Combiner des fichiers dans Acrobat..,

Chiffrer des fichiers avec un mot de passe...

Chiffrer les fichiers...
Signer numériquement les fichiers
? & fichiers..

3 Partager avec 3
W Rechercher les menaces...
Envoyer vers »

) Couper
Copier

Créer un raccourei
Supprimer

Renommer

Proprietés

La fenétre « Assistant de signature numérique des fichiers » apparaitra comme ceci :
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|j Assistant de sighature numérique des fichiers

Bienvenue dans I'Assistant de
a signature numérique des fichiers
Cet azsistant wous aidera & signer numériquernent les fichiers.

Les fichiers que vous signez sont :
§ 4 T02 02751 RO1540 E15 MO1.zip.zipd

Pour continuer, cliquez sur Suivant.

< Précédent [ Suivant » ] ’ Antiuler

Sélectionnez le fichier .zip a signer et cliquez sur « Suivant ». La fenétre suivante apparaitra.

Choisissez votre certificat de signature et 'algorithme de hachage

|j Assistant de signature numérnique des fichi

Les fichiers signés numérguement sont signés par vous-méme.

Options de signature numerique ﬂ

Viotre certfficat de signature - Cettificat Veerification de MFFP PAF

Algorithme de hachage : SHAT 'v]

<Précédent || Suvant> | | Annder

et cliquez sur « Suivant ». La fenétre suivante apparaitra :
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F T — I
l%' Dépét de sécurnité Entrust - Ouverture de sessicn | v 24 J"I

|

»
, . - , |
En""s‘ Securing Digital Identities & Information

Qu'est-ce gu'un dépat
de sécurité Entrust?

Veuillez ouvrir une session dans le dépdt de sécurité
Entrust, Pour ce faire, entrez le nom de votre dépdt de
Comment récupérer sécurité Entrust, puis votre mot de passe.

mon mot de passe?

Mom :

Quand mon ID numerigue
LT all |2 MFFP-PAFI_20140930

Combien de temps dure Mot de passe :

Entrust. K Annuler ] [ Aide

L right 2001 - 2042, Entrust Limited. All rights reservead.

Entrez votre mot de passe et cliquez sur « OK ».

La fenétre suivante apparaitra qui montre que le fichier a été signé. Cliquez sur « Terminer ».

Hﬁlssistant de signature numérique des fichiers E

Fin de I'Assistant de signature
numeérique des fichiers

“ous avez zigne les fichiers suivants :
|j TOZ_02751_R01540_E15_M01.zip.zip.p7m

[T Supprimer les fichiers d'origine & la fin

< Précédent Arnuler

Votre fichier est maintenant signé numériquement.
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Annexe 4 : Les messages d’erreur

validé et transféré dans le site
FTP de consultation. Il faut créer
une nouvelle version du fichier.

Sujet Contenu du courriel Description et correctif possible
Signature La signature du fichier est Signifie que la signature numérique est invalide (.p7m). Les causes
invalide. les plus fréquentes de cette erreur sont :
¢ le client a choisi crypté et signé numériquement;
e une mauvaise version d’Abode ou d’Intrust.
Pour la signature numeérique des résultats qui sont déposés dans le
site FTP-PRAN il faut, dans Intrust, choisir « Signer
numeériguement ». Si le client choisit de crypter et signer, le site ne
reconnait pas la signature.
En ce qui concerne les versions et les instructions de signature, vous
pouvez vous référer aux documents ci-joints.
Fichier .zip Le format .zip du fichier déposé Il peut arriver que les fichiers soient compressés par un autre logiciel
n’est pas valide. gue celui reconnu par le site ou encore que le fichier .zip soit
corrompu. Pour compresser le fichier, il est recommandé d'utiliser
I'outil fourni par Windows. Pour les fichiers corrompus, il faut
recommencer le processus de compression.
Version Le fichier XYZ a déja été déposé, | Signifie que la version que vous cherchez a déposer existe déja dans

le répertoire « Consultation ». Il faut modifier, dans la nomenclature
du fichier, le numéro de la version.

Ex.: T12_01234_R0156Y0_+E15_|\/|01 Il faudrait, par exemple,
— modifier le 1 pour 2.

Nomenclature

La nomenclature du fichier xyz
est invalide.

Signifie que la nomenclature du fichier .zip ne respecte pas la norme
d’échange en vigueur. Nous vous référons a la norme pour plus de
détails.

Version

La version précéedente du fichier
n’existe pas.

Signifie que le site ne peut retrouver dans le répertoire
« Consultation » la version précédente du fichier que vous cherchez
a déposer. Vous devez vous assurer de respecter 'ordre des

versions déposees. Dans le cas présent, il faudrait valider

que la version 2 a été déposée

Ex.: T12_ 01234 R01540 E15 MO03
i
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Sujet

Contenu du courriel

Description et correctif possible

—

Entente

Impossible de trouver I'entente
correspondant a :

Signifie que, lors de la validation de la nomenclature du fichier, le site
n’a pu faire la correspondance entre le nom de I'entente inscrit dans
la nomenclature et le nom de I'entente officiel reconnu par le site.

P. ex., T12_ 01235 R01540 E15 Mn2
—— Dans le cas présent, le nom de I'entente,

gu’on trouve dans la nomenclature, est
« 01235 », mais le nom reconnu est,
disons, « 01234 » d’ou 'erreur.

»
»

Afin de connaitre les noms d’entente reconnus par votre région, nous
vous invitons a contacter votre répondant régional FTP-PRAN.

Fichier

Impossible de trouver le type de
fichier correspondant a :

Signifie que le site ne peut reconnaitre le fichier déposé.

P. ex, T12_01235_R01550_E15_M0f Lors de |a validation de la

» nomenclature, le site ne peut
reconnaitre le résultat déposé,
puisque ce dernier n’est pas
conforme aux résultats attendus
selon la norme d’échange.

PRAN — Fichier
.p7m déposé par
erreur dans un
répertoire de
travail

Le fichier XYZ a été déposé par
erreur dans le répertoire XYZ.

Signifie qu’un fichier signé numériquement a été déposé soit dans le
répertoire « Interne » ou dans le répertoire « Référence ».

PRAN — Fichier
déposeé dans la
mauvaise region

Le fichier xyz a été déposé dans
la mauvaise région dans le
répertoire xyz.

Signifie qu’un fichier a été déposé dans la mauvaise région
administrative. Par exemple, une personne de la région x dépose par
inadvertance dans la région y.
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Annexe 5 : Les différents répertoires — Synthése de leur utilisation

Depot_MFFP

Structurer selon les ententes de récolte définies pour une région donnée.

Le personnel du MFFP a des droits d’écriture et de lecture.

Permet la prévalidation des résultats, par le MFFP, avant un dép6t officiel. Il suffit d’ajouter le
préfixe « PV ».

Permet de récupérer le rapport d’analyse a la suite d’'une prévalidation (préfixe SV).

Permet le dépbt officiel d’'un résultat par le MFFP.

Ce répertoire ne doit servir gu’au transfert ou a la prévalidation d’un résultat. Il ne doit en aucun
cas servir a « entreposer » des données.

Ce répertoire contient un sous-répertoire appelé « Interne ». Ce répertoire permet I'échange de
documents non signés et non validés entre les membres du personnel du MFFP. En aucun
temps ce répertoire « interne » doit servir a entreposer des données. En ce sens, la prochaine
version du site effacera automatiguement les données contenues dans ce répertoire toutes les
guatre semaines.

Depot BGA

Structurer selon les ententes de récolte définies pour une région donnée.

Le personnel des BGA a des droits d’écriture et de lecture.

Permet la prévalidation des résultats, par les BGA, avant un dépdt officiel. Il suffit d’ajouter le
préfixe « PV »,

Permet de récupérer le rapport d’analyse a la suite d’'une prévalidation (préfixe SV).

Permet le dépdt officiel d’'un résultat par les BGA.

Ce répertoire ne doit servir qu’au transfert ou a la prévalidation d'un résultat. Il ne doit en aucun
cas servir a « entreposer » des données;

Consultation

Structurer par entente et par numéro de résultat.

Droit de lecture pour le personnel du MFFP et celui des BGA.

Répertoire qui permet la récupération d’'un résultat a la suite d’'un dépdt dans « Depot_ MFFP »
ou « Depot_BGA ».

Permet aussi de récupérer le rapport d’analyse a la suite d’'un dép6ét officiel (préfixe SV).

La donnée dans ce répertoire est conservée pendant au moins un an.

Contient un sous-répertoire « Référence » qui permet de rendre disponibles les données
nécessaires au processus de planification forestiere sans que ces dernieres soient signées
numériguement ou validées. Seul le répondant régional a des droits d’écriture dans ce
répertoire. Tous les autres utilisateurs ont des droits de lecture seulement. Les données dans
ce répertoire seront conservées aussi pendant au moins un an.

Depot_Transitoire

Permet le transfert de documents (données d’inventaire, cut over) entre le MFFP et les BGA
sans que ces derniers soient signés numériquement ou validés.
Le personnel du MFFP et des BGA ont des droits d’écriture et de lecture;
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o Ce répertoire ne doit servir qu’au transfert de documents et non a I'entreposage de données.

Dans une version a venir, ce répertoire sera automatiqguement effacé toutes les quatre
semaines afin d’éviter de surcharger le site et ainsi les serveurs.
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Annexe 6 : Liste des ententes de récoltes selon I'information disponible le
23 mai 2015

(page suivante)
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Région Liste des UA qui | Nom de lI'entente qui | Nom du répertoire de
composent I'entente de | doit apparaitre dans la | dép6t ou récupération
récolte nomenclature du | dans le site FTP-PRAN

résultat

01 011-51 et 011-52 UG11 UG11

01 012-51, 012-52, 01253 et | UG12 uG12

012-54

Exemple pour la région 01 : T0O1_UG11 R01540 E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « UG11 » du site FTP-PRAN.

02 024-51 02451 Lac Saint-Jean Nord
02 024-52 02452 Lac Saint-Jean Nord
02 024-51 et 024-52 0224 Lac Saint-Jean Nord
02 023-51 02351 Saguenay

02 023-52 02352 Saguenay

02 023-51 et 023-52 0223 Saguenay

02 022-51 02251 Lac Saint-Jean Ouest
02 025-51 02551 Lac Saint-Jean Ouest
02 027-51 02751 Lac Saint-Jean Ouest
02 022-51 et 025-51 et 027- | 0222 Lac Saint-Jean Ouest

51

Exemple pour la région 02 : T02_02451_R01540_E15_ MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « Lac Saint Jean Nord » du site FTP-PRAN.

03 031-51 03151 031-51
03 031-52 03152 031-52
03 031-53 03153 031-53
03 033-51 03351 033-51
03 034-51 03451 043-51
03 034-53 03453 034-53
03 035-51 03551 035-51

Exemple pour la région 03 : T0O3_03151 R01540 E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « 031-51 » du site FTP-PRAN.

04 026-51 02651 026-51
04 041-51 04151 041-51
04 042-51 04251 042-51
04 043-51 04351 043-51
04 043-52 04352 043-52

Exemple pour la région 04 : TO4_04151

R01540_E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « 041-51 » du site FTP-PRAN.

05 051-51 05151 051-51
06 061-51 06151 061-51
06 061-52 06152 061-52
06 062-51 06251 062-51
06 062-52 06252 062-52
06 064-51 06451 064-51
06 064-52 06452 064-52

Exemple pour la région 06 : T06_06151_|

R01540_E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « 061-51 » du site FTP-PRAN.

07 071-51 07151 071-51
07 071-52 07152 071-52
07 072-51 07251 072-51
07 073-51 07351 073-51
07 073-52 07352 073-52
07 074-51 07451 074-51

Exemple pour la région 07 : TO7_07451

R01540_E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « 074-51 » du site FTP-PRAN.

08 081-51 08151 Témiscamingue
08 081-52 08152 Témiscamingue
08 082-51 08251 Abitibi
08 083-51 08351 Abitibi
08 084-51 08451 Abitibi
08 084-62 08462 Abitibi
08 086-51 08651 Abitibi
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Région

Liste des UA  qui
composent l'entente de
récolte

Nom de l'entente qui
doit apparaitre dans la
nomenclature du
résultat

Nom du répertoire de
dépdt ou récupération
dans le site FTP-PRAN

Exemple pour la région 08 : T0O8_08251 R01540 E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « Abitibi » du site FTP-PRAN.

09 093-51 09351 UG93
09 093-52 09352 UG93
09 093-51 et 093-52 0993 UG93
09 094-51 09451 UG
09 094-52 09452 uG9%4
09 095-51 09551 uG9%4
09 094-51 et 094-52 et 095- | 0994 UG
51
09 097-51 09751 uG97

Exemple pour la région 09 : T0O9_09352

et récupéré dans le répertoire « UG93 » du site FTP-PRAN.

R01540_E15 MOx.zip. Ce résultat doit étre déposé

10 026-61 uG102 uG102
10 026-62 UG102 UG102
10 026-63 UG102 UG102
10 026-64 uG102 uG102
10 026-65 UG102 UG102
10 026-66 uG102 uG102
10 085-51 UG105 UG105
10 085-62 UG105 UG105
10 086-52 UG106 UG106
10 086-63 UG106 UG106
10 086-64 UG106 UG106
10 086-65 UG106 UG106
10 086-66 UG106 UG106
10 087-51 uG107 uG107
10 087-62 uG107 uG107
10 087-63 uG107 uG107
10 087-64 uG107 uG107
Exemple pour la région 10: T10_UG102_R01540_E15_ MOx.zip. Ce résultat doit étre
déposé et récupéré dans le répertoire « UG102 » du site FTP-PRAN.

11 11161 11161 11161
11 11262 11262 11262
11 11263 11263 11263

Exemple pour la région 11 : T11_11263 R01540 E15 MOx.zip. Ce résultat doit étre déposé
et récupéré dans le répertoire « 11263 » du site FTP-PRAN.

Derniére mise a jour : 19 mai 2015

34



Foréts, Faune
et Parcs

p
Québec




